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Sprachliche Gleichbehandlung:

Um die Lesbarkeit zu erleichtern, wird bei personenbezogenen Bezeichnungen nur die
mannliche Form verwendet. Die Bezeichnungen gelten jedoch fiir Frauen und Manner in
gleicher Weise.

Sonstige Anmerkungen zu sprachlichen Anwendungen:

Einige der nachfolgend verwendeten Begriffe werden in Osterreich teilweise unterschiedlich
bezeichnet (z.B. Feuerwehrhaus, Feuerwehrzeugstatte, Feuerwehrstiitzpunkt, Risthaus etc.),
haben im Wesentlichen jedoch dieselbe Bedeutung. Zum anderen wurde aufgrund der
unterschiedlichen Zielgruppen versucht, eine moglichst allgemein verstandliche Sprache zu
verwenden, die sich nicht unbedingt mit der Fachsprache von Einsatzorganisationen deckt.



VORWORT

Die Osterreichische Bevolkerung darf zurecht stolz darauf sein, dass die Versorgung mit
elektrischer Energie in unserem Land bislang sehr gut funktioniert und in den letzten 15 Jahren
nur ganz wenige Stromausfalle zu verzeichnen waren, die mehrere Stunden andauerten und die
nicht binnen kirzester Zeit wieder behoben werden konnten. Andere europdische Staaten
waren hingegen schon einmal von einem groRrdumigen Strom- und Infrastrukturausfall
(Blackout) betroffen, der langer anhielt und erhebliche Teile der Gesellschaft lahmlegte.

Die Wahrscheinlichkeit von Blackouts in Europa nimmt allerdings zu, weil die Bedeutung von
modernen Informations- und Kommunikationstechnologien zur Steuerung der komplexen
Stromnetze steigt und dadurch vermehrt Stérungen auftreten, welche die regionale und
Uberregionale Versorgung mit elektrischer Energie gefahrden.

. . . . Katastrophenschutz
Lander, Bezirke und Gemeinden werden ein Blackout nur dann

meistern, wenn sie bereits im Vorfeld fir einen effektiven

Katastrophenschutz® gesorgt und rechtzeitig eine wirksame @"ﬁ %
Katastrophenhilfe? aufgebaut haben. Die Bevélkerung muss ‘,@“& 'ﬁ%

psychisch und organisatorisch darauf vorbereitet sein, mehrere
Tage auch dann zu Uiberstehen, wenn keine elektrische Energie = ©
Uber bestehende Stromnetze geliefert wird und die regionale
Infrastruktur schwer beschadigt ist. Dies erfordert eine

konsequente Krisenvorsorge aller Betroffenen.

Die vorliegende Fallstudie wurde verfasst, um: Katastrophenhilfe

- Flhrungskraften in militarischen Kommanden und Verbanden Grundlagen zur Verfligung zu
stellen, die eine realistische Beurteilung der zivilen Lage im Blackout-Fall erméglichen und
wirksame MaBnahmen bei Assistenzeinsdtzen (etwa zum Schutz kritischer Infrastrukturen)
zur Folge haben sowie

- Personen® im Pinzgau zu unterstiitzen, die sich mit Katastrophenschutz und Katastrophen-
hilfe intensiv beschaftigen. Deren Anliegen muss es auch sein, die Bevdlkerung zur
individuellen Krisenvorsorge zu motivieren und sie bei den Vorkehrungen auf einen
Blackout-Fall zu beraten.

Das fiktive, aber durchaus denkbare Blackout-Szenario soll veranschaulichen, welche Folgen ein
plotzlicher, Gberregionaler und mehrtagiger Strom- und Infrastrukturausfall fir die Bevélkerung
des Pinzgaus haben kénnte. Die Checklisten und Krisenplane sind als Denkanstof$ zu verstehen.
Einzelpersonen, Familien, Unternehmen, Gemeinden und die Bezirksverwaltungsbehorde
sollen priifen, welche der vorgeschlagenen MaBBnahmen zur Krisenvorsorge flir ihren Bereich
nutzbar sind und welche Vorkehrungen noch zusatzlich fir die Bewaltigung eines Blackouts
erforderlich sind. Regionalpolitiker miissen dafiir sorgen, dass die Blackout-Krisenplane des
Bezirks (Unternehmen, Gemeinden, Bezirkshauptmannschaft) inhaltlich abgestimmt werden
und wichtige KatastrophenschutzmalRnahmen sowie Vorkehrungen zur Katastrophenhilfe im
Rahmen realistischer Ubungen praktisch getestet werden.

! Darunter ist die Gesamtheit aller vor Eintritt einer Katastrophe getroffenen MaRnahmen zur Katastrophen-
vermeidung und Katastrophenvorsorge zu verstehen

2 |st die Gesamtheit aller nach Eintritt einer Katastrophe getroffenen MalRnahmen zur Katastrophenbewiltigung
und Wiederherstellung

3 Etwa Katastrophenschutz-Verantwortliche bei der Bezirkshauptmannschaft und Biirgermeister, Amtsleiter sowie
mit dieser Thematik betraute Gemeinderite.
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Methodischer Ansatz:

Im Zug der Erstellung dieser Fallstudie lotete der Autor in zahlreichen Gesprachen mit Birgern
aus, inwiefern sie mit dem Thema Blackout vertraut sind und bereits MaBnahmen zur konkreten
Krisenvorsorge getroffen haben. Erkundungen vor Ort und Absprachen mit Fachleuten (etwa
Brunnenmeister) fiihrten zu den vorgeschlagenen Checklisten und Blackout-Krisenplanen.
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1. BLACKOUT und RESILIENZ

Im statistischen Durchschnitt fallt in einem 6sterreichischen Haushalt der Strom insgesamt nur
50 Minuten pro Jahr aus.!* Damit zihlt Osterreich zu den Lindern mit einer sehr zuverlissigen
Stromversorgung. Diese erfreulich hohe Sicherheit bei der Versorgung mit elektrischer Energie
darf aber nicht dariiber hinwegtduschen, dass diese wie jedes technisch-komplexe System auch
storanfallig ist.

Durch die steigende Zahl von dezentralen Energieerzeugern wie Photovoltaikanlagen, Wind-
kraftwerke und Biomasseanlagen ist es notwendig, die Struktur von Stromnetzen anzupassen.
Durch den zunehmenden Einsatz von moderner Informations- und Kommunikationstechnologie
(IKT) zur zentralen Steuerung von Stromnetzen kdnnen auch vermehrt Stérungen auftreten,
welche die regionale und tberregionale Versorgung mit elektrischer Energie gefdahrden.

Das Osterreichische Stromnetz ist mit dem gesamteuropdischen Stromnetz verbunden
(Verbundnetz) und kann damit auch von Storféllen in anderen Staaten betroffen sein.

Faktum:

Ein Stromausfall im Pinzgau kann auch das Ergebnis einer externen Kettenreaktion sein, die
nicht vom Bezirk ausgeht und die dort auch niemand beeinflussen kann.

Allgemein Wissenswertes zur Elektrizitdts- und Notstromversorgung ist auch dem Anhang

(Kapitel 5.1) zu entnehmen.

1.1 Begriff Blackout und mégliche Ausloser

BLACKOUT ist ein plotzlicher, Gberregionaler und langer andauernder Ausfall der Versorgung
mit elektrischer Energie, der nachfolgend auch zum Ausfall wichtiger Infrastrukturen fuhrt.
Die Ausloser fiir ein Blackout konnen vielfaltig sein:

- Instabilitdaten in den europaweiten Netzen,

- Ungleiche Lastverteilung und dadurch auftretende Uberlastung der Stromnetze,

- Spannungsiiberschldge bei Freileitungen,

- Atmosphdrische Einwirkungen, Gewitter, Stiirme, gefrierender Regen, heftige Schneefille,
groRe Kalte, Hitze etc. und Elementarereignisse (Lawinenabgdnge, Vermurungen, Felsstiirze
oder Erdbeben), welche die Stromnetzinfrastruktur schadigen bzw. Defekte verursachen,

- Schaltfehler in Umspannwerken

- kriminelle und terroristische Aktivitaten (Sabotage, Hacker-Angriffe).

Diese Faktoren konnen Leitungsausfalle und automatische Abschaltungen bewirken und damit
den weitgehenden Zusammenbruch der Stromversorgung zur Folge haben. Werden die
zentralen Infrastrukturbereiche (Wasser- und Lebensmittelversorgung, Verkehr und Transport,
Gesundheitswesen, IKT und offentliche Sicherheit) durch Ausfall der Energieversorgung tber
einen langeren Zeitraum gestort, hat dies unmittelbar schwerwiegende Auswirkungen auf die
gesamte Bevolkerung. Nur eine resiliente Gesellschaft wird in der Lage sein, derartige
Katastrophen zu meistern.

14 Siehe Niederésterreichischer Zivilschutzverband: , Safety Ratgeber Blackout”, Seite 9; Quelle: Stérungs- und
Ausfallstatistik der 6sterreichischen E-Wirtschaft



1.2 Blackouts in den vergangenen Jahren 1°

= |TALIEN (28. September 2003)
Um 03.27 Uhr fiel im ganzen Land der Strom aus, je nach Landesteil flr bis zu 18 Stunden.
Ursache: Netzproblem in der Schweiz. Dort wurde eine Stromleitung Uberlastet und
versagte. Dies hatte zur Folge, dass in Italien 57 Millionen Menschen stundenlang ohne
elektrische Energieversorgung waren.

= DEUTSCHLAND (25. November 2005)
Ein Sturmtief stlirzte den Westen Deutschlands in ein Schneechaos. Im Minsterland und in
Teilen des Ruhrgebietes waren viele Orte von der Stromversorgung abgeschnitten und mehr
als 250.000 Menschen von diesem Blackout betroffen. Viele von ihnen hatten bis zu drei
Tage keine Stromversorgung, einzelne Gehofte waren bis zu fiinf Tage ohne Strom. Auch der
StraRen-, Schienen- und Flugverkehr brach in einigen Regionen des Landes komplett
zusammen.

= DEUTSCHLAND, FRANKREICH, BELGIEN, ITALIEN, OSTERREICH, SPANIEN

(4. November 2006)

Ein Abstimmungsfehler fiihrt um 22:10 Uhr zu einem groBraumigen Stromausfall in Europa.
Ausldser war eine mangelhaft geplante und nicht ausreichend kommunizierte Abschaltung
von Hochspannungsleitungen in Niedersachsen (D) fiir das Auslaufen eines Kreuzfahrt-
schiffs. In einer Kettenreaktion gingen daraufhin gleich mehrere Leitungen vom Netz. Etwa
15 Millionen Menschen waren in Deutschland, Frankreich, Belgien, Italien, Osterreich und
Spanien bis zu 2 Stunden ohne elektrische Energie. Damals gelang es mit viel Gllck, die
Situation rechtzeitig zu stabilisieren und ein Blackout in ganz Europa zu verhindern.

* TURKEI (31. Mé&rz 2015)

Um 10.00 Uhr fiel in 80 von 81 tilirkischen Provinzen der Strom aus. Fast 80 Millionen
Menschen mussten stundenlang ohne elektrische Energie auskommen. Zunachst vermutete
man einen Cyber-Angriff als Ursache, weil kurz zuvor die Webseite des staatlichen
Stromnetzbetreibers gehackt wurde. Da alle 6ffentlichen Verkehrsmittel und Ampeln
ausfielen, war ein unglaubliches Verkehrschaos die Folge. Der wirtschaftliche Gesamt-
schaden belief sich auf rund 700 Millionen Euro. Spater wurde versichert, dass
Schwankungen im tlrkischen Stromnetz den Zusammenbruch verursachten.

= Ukraine (23. Dezember 2015)
Der Stromausfall betraf 103 Ukrainische Stadte, Hunderttausende Menschen im Land waren
stundenlang ohne Stromversorgung. 27 Umspannwerke fielen aus.
Mehrere IT-Sicherheitsexperten gehen mittlerweile davon aus, dass ein Cyber-Angriff den
Stromausfall ausgel6st hat. Diese Einschatzung teilen auch Sicherheitsfirmen aus den USA
und der Ukraine sowie das Bundesamt fiir Sicherheit in der Informationstechnik in Bonn.

Faktum:

Die Wahrscheinlichkeit fir weitere Blackouts in Europa steigt, weil aufgrund steigender
Auslastung und der fortschreitenden Digitalisierung die Netze immer komplexer werden und
damit auch die Storanfalligkeit zunimmt.

15 Sjehe: www.herbert.saurugg.net




1.3  Folgen eines mehrtigigen Stromausfalls 1°

Unsere lebensnotwendigen Infrastrukturen sind weitgehend von einer funktionierenden
Stromversorgung abhangig. Die unmittelbaren Folgen eines mehrtagigen Stromausfalls sind

katastrophal.
1.3.1 Informations- und Kommunikationstechnologie e
- Bei der Festnetztelefonie fallen sofort das (digitale) Endgerat . ?
und der Teilnehmeranschluss aus, danach die Orts- \ 1 f) 4
vermittlungsstellen. 7 I )
B N

Bei den Mobilfunknetzen sind es weniger die Endgerate, die \\\Q =
im aufgeladenen Zustand und bei maRigem Gebrauch einige =

Tage funktionstiichtig bleiben, sondern die Basisstationen, welche die Einwahl in die Netze
ermoglichen. Altere Technologien sind (bedingt durch das erhéhte Gesprachsaufkommen)
zumeist binnen weniger Minuten Uberlastet oder fallen wegen der nur kurzfristig
funktionierenden Notstromversorgung ganz aus.

Zeitungsverlage und Druckereien, die Giber Notstromkapazitdten verfiigen, kdnnen eventuell
noch fiir kurze Zeit zur Information der Bevolkerung beitragen. Fernsehanstalten konnen mit
Notstromversorgung zwar noch senden, jedoch hat die Bevolkerung bei einem Stromausfall
nicht mehr die Moglichkeit, mit ihren TV-Gerdten Sendungen zu sehen.

Horfunk, der Gber akku- und batteriebetriebene Radiogerdte empfangen werden kann (z.B.
in Autos), wird bei einem Blackout zur wichtigsten Informationsquelle fiir die Bevolkerung.

Im Bereich der Kommunikation von Behoérden und Einsatzorganisationen wird es ebenfalls
schon nach kurzer Zeit zu deutlichen Einschrankungen kommen (bei Digitalfunksystemen
nach etwa 24 Stunden, bei herkdmmlichen Akkus bereits wesentlich friiher). Die fiir zentrale
Kommunikationseinrichtungen verfligbaren Reserven sind spatestens nach wenigen Tagen
erschopft bzw. aufgrund ausgefallener Endgerate weitgehend wirkungslos.

Faktum:
Die Kommunikation innerhalb der Bevolkerung und mit den Behorden sowie Einsatz-, Hilfs-
und Rettungsorganisationen wird enorm erschwert und bricht nach kurzer Zeit zusammen.

1.3.2 Transport und Verkehr

Elektrisch betriebene Elemente im Strallen-, Schienen-, Luft-
und Wasserverkehr fallen sofort oder spdtestens nach
wenigen Stunden aus. Der Strallenverkehr ist wegen des
Ausfalls der Ampelregelung unmittelbar nach einem
Stromausfall besonders in Stadten chaotisch. Kreuzungen,
Tunnels und Schrankenanlagen sind blockiert, Staus und
Unfalle (auch mit Schwerverletzten und Toten) die unmittel-
bare Folge. Auch Rettungskrafte und Hilfsdienste kommen im
allgemeinen Verkehrschaos oft erst spat zu den Einsatzorten.

Durch den Ausfall fast aller Tankstellen bleiben unzahlige Fahrzeuge liegen, der motorisierte
Individualverkehr nimmt bereits nach den ersten 24 Stunden stark ab. Auch der 6ffentliche
Personennahverkehr kann wegen knappen Treibstoffs, des Ausfalls vieler Fahrer und des
herrschenden Verkehrschaos nur mehr rudimentar aufrechterhalten werden.

16 y/gl. Bundesamt fiir Bevdlkerungsschutz und Katastrophenhilfe; Land Baden-Wiirttemberg, , Krisenmanagement

Stromausfall”, 2010



1.3.3 Wasserversorgung und Abwasserentsorgung

Fallen Oberleitungen aus, kommt auch der stromversorgte Schienenverkehr zum Stillstand.
Viele Menschen sind dann in U-Bahnen und Ziigen der Bahn eingeschlossen. Leitstellen,
Stellwerke und Sicherungstechnik sind in ihren Funktionen drastisch eingeschrankt.

Im Bereich des Luftverkehrs kann der Grundbetrieb von groReren Flughdfen durch Netz-
ersatzanlagen und Treibstoffvorrate zwar meist noch tGber mehrere Tage aufrechterhalten
werden, Starts und Landungen sind dennoch nur im beschrankten Umfang maoglich.

Behorden, Einsatzkrdfte und Hilfsorganisationen sind im Fall eines mehrtagigen
Stromausfalls extrem gefordert: die Treibstoffversorgung ist wenigstens punktuell sicher-
zustellen, Umleitungen missen organisiert und Transportachsen festgelegt werden. Plane
flir die Notversorgung besonders sensibler Bereiche (etwa Spitdler, Pflegeheime etc.)
miussen vorliegen, denn sonst fiihrt ein Blackout binnen Stunden zu einem Chaos.

Faktum:

Viele Menschen erreichen ihren Arbeitsplatz nicht mehr. Durch die zahlreichen Personalaus-
falle sind Unternehmen, Infrastrukturen, Behoérden und Einsatz-, Hilfs- und Rettungs-
organisationen massiv beeintrachtigt und Dienstleistungen erheblich eingeschrankt.

Im Bereich der Wasserversorgung wird elektrische Energie
vor allem in der Wasserforderung, aber auch
Wasseraufbereitung und Wasserverteilung benétigt.’

Fallt der Strom aus, ist eine Grundwasserférderung nicht
mehr moglich. Verteilsysteme kdnnen nur noch durch
natlirliches Gefdlle gespeist werden, sodass erheblich
weniger Wasser bereitgestellt und héher gelegene Gebiete
meist gar nicht mehr versorgt werden konnen.
Aufbereitungsanlagen funktionieren ohne Strom gar nicht.

Fatal wirkt sich eine Unterbrechung der Wasserversorgung auf den Alltag der Menschen aus:
Das Zubereiten von Speisen und Getranken ist deutlich erschwert, die Toilettenspilung
funktioniert nicht und die Korperpflege ist nur mehr eingeschrankt moglich. Mit
zunehmender Dauer des Stromausfalls ist mit einer Verscharfung der Probleme zu rechnen.
Saubere Kleidung gibt es bald nicht mehr und die hygienischen Zustande werden
gesundheitsgefahrdend. Toiletten sind verstopft, es wachst die Gefahr der Ausbreitung von
Krankheiten.

Auch die Abwasserentsorgung ist bei einem Blackout nur eingeschrankt moglich. Da
Abwasserhebepumpen oftmals nicht notstromgepuffert sind, kann anfallendes Abwasser
aus den Kanalen austreten und Keller fluten. GroRe Abwassermengen miissen vor dem
Klarwerk abgeleitet werden und flieBen in umliegende Gewasser. Dies fiihrt nach einiger Zeit
zu erheblichen Umweltschaden.

Eine weitere Folge des Stromausfalls ist ein wachsendes Risiko von Branden: im industriellen
Bereich etwa durch den Ausfall von Kihlungen und Prozessleitsystemen, in Haushalten
durch Versuche, ohne Strom zu kochen, zu heizen oder zu beleuchten.

Da als Folge der reduzierten oder ausgefallenen Wasserversorgung die Brandbekampfung
erschwert ist, besteht insbesondere in Stadten wegen der hohen Besiedlungsdichte die
Gefahr der Brandausbreitung auf Hauserbldcke und sogar auf ganze Stadtteile.

17 Ausnahmen siehe Seite 15



1.3.4 Lebensmittelversorgung

1.3.5 Gesundheitswesen

Im Blackout-Fall ist die Versorgung mit Lebensmitteln erheblich gestort, deren bedarfs-
gerechte Bereitstellung und Verteilung unter der Bevolkerung wird - v.a. in landlichen
Regionen - vorrangig Aufgabe der oOrtlichen Behdrden (Gemeinden) sein. Von ihrer
erfolgreichen Bewiltigung hangt nicht nur das Uberleben zahlreicher Menschen ab, sondern
auch die Aufrechterhaltung der 6ffentlichen Ordnung und Sicherheit.

Innerhalb der ersten Tage eines Blackouts kommt es wegen fehlender Klimatisierung und
Durchliiftung schon zu Schaden bei Obst und Gem{se in Glashausern.

Der Ausfall elektrisch betriebener Stall- und Melktechnik beeintrachtigt das Wohlergehen
der Tiere, flihrt bei Milchvieh zunachst zu Euterentziindungen und - wenn keine rasche
Behandlung erfolgt - auch zum Tod. Hochst problematisch ist die Versorgung von Schweinen
und Gefligel in GroRbetrieben. Bei Stromausfall verenden die Tiere oftmals schon nach
wenigen Stunden.

Die weiterverarbeitende Lebensmittelindustrie fallt meist
sofort aus, sodass die Belieferung der Lager des Handels (nach
dem Prinzip ,just in time”) unterbrochen wird. Diese halten
zwar Bestdnde an Lebensmitteln vor, allerdings Giberwiegend
in Form von Kihlprodukten. Nur wenige Lager konnen die
erforderliche Notstromversorgung langer als 2 Tage aufrecht-
erhalten. Warenumschlag und -nachschub zu den Filialen
funktionieren aufgrund der weitgehend zusammen-
gebrochenen Verkehrslogistik nicht mehr. Die Regale in den
Geschaften leeren sich daher auch sehr schnell.

Nahezu alle Einrichtungen der medizinischen und .
pharmazeutischen Versorgung der Bevolkerung sind
unmittelbar von Elektrizitat abhangig. Das Gesundheits- |
wesen kann daher den Folgen eines Blackouts nur kurz 1"
widerstehen. Innerhalb weniger Tage verscharft sich die § ]
Situation derart, dass selbst bei einem intensiven Einsatz g -
regionaler Hilfskapazitaiten vom weitgehenden Zusammen-
brechen der medizinischen und pharmazeutischen
Versorgung auszugehen ist.

Krankenhduser konnen mit Hilfe von Notstromaggregaten den Betrieb nur mehr
eingeschrankt aufrechterhalten werden. Medikamente werden auch in Apotheken knapp,
weil die Zustelldienste ausfallen und die Produktion samt Vertrieb pharmazeutischer
Produkte insgesamt zurtickgehen.

Pensionistenheime missen teilweise geraumt und Bewohner in hausliche Pflege entlassen

werden. Die meisten Arztpraxen und Apotheken kdnnen ohne Strom nicht mehr arbeiten
und werden bei einem Blackout geschlossen.
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1.3.6 Offentliche Ordnung und Sicherheit

- Zunahme von Strafdelikten

Die chaotischen Verhaltnisse bei einem Blackout und die
dadurch bedingten Versorgungsengpdsse verleiten etliche
Menschen zu Diebstahl und Raub. Wer die knapper
werdenden Lebensmittel nicht mehr erwerben kann, wird
Gelegenheiten nutzen, Geld und Lebensmittel zu stehlen.
Organisierte Gewalt nimmt vor allem in Ballungszentren
schlagartig zu.*®

Polizei und Militar stoBen bereits nach mehreren Tagen an ihre Grenzen, die Ordnung und
Sicherheit im Land aufrecht zu halten. Viele Menschen werden Hotspots (etwa Problem-
stadtteile) verlassen und zu Verwandten, Freunden und Bekannten ziehen, wo die Sicherheit
noch besser gewidhrleistet ist.

- Situation in Gefangnissen
Justizvollzugsanstalten mit Notstromversorgung kdnnen bei
einem Blackout zunachst die Hauptfunktionen des Betriebs
aufrechterhalten, namlich die Sicherung der Gefangenen und
deren Grundversorgung. Der Aufenthalt im Freien wird
zunehmend problematisch, aber ebenso der Dauereinschluss
der Insassen.
Die psychische Belastung steigt sowohl beim Justizwache-
personal als auch bei den Gefangenen. Letzteres kommt
womoglich aufgrund der Verkehrsprobleme auch noch zu
spat oder gar nicht zum Dienst. Dadurch wachst die Gefahr
von Unruhen in den Haftanstalten. Die Situation verscharft sich noch zusatzlich, wenn die
Zahl der Haftlinge aufgrund der steigenden Kriminalitdt und vermehrten Verhaftungen
ansteigt. Selbst bei funktionierender Notstromversorgung ist der Betrieb von Justiz-
vollzugsanstalten bei einem Blackout aufgrund von Sicherheits- und Gesundheitsproblemen
bereits nach wenigen Tagen gefahrdet.

- Ausschreitungen und gewalttatige Konfrontationen

Bei einem Blackout ist besonders in Ballungszentren mit
schweren Ausschreitungen und gewalttatigen Konfrontatio-
nen auf offener Strale zu rechnen. Die Koordinierung der
notwendigen GegenmaBnahmen wird durch ausgefallene
Kommunikationsmittel jedoch erschwert.

Polizei und Militdar werden durch Einsatze zur Aufrechterhal-
tung der Ordnung und Sicherheit sowie zum Schutz kritischer
Infrastrukturen ausgespielt sein und fiir andere Hilfeleistun-
gen nur mehr sehr eingeschrankt zur Verfliigung stehen.

Faktum:

Bei einem Blackout niitzen manche Menschen, die keine Vorsorgen getroffen haben, das all-
gemeine Chaos aus und versuchen in letzter Minute, gewaltsam an Lebensmittel, Getrdanke
bzw. fehlende Gerdte zu kommen. Inhaftierte unternehmen Ausbruchsversuche und Banden
bekampfen sich auf offener Strafle. Die offentliche Ordnung und Sicherheit kann unter
diesen Umstanden schon nach wenigen Tagen zusammenbrechen.

18 Siehe: https://www.youtube.com/watch?v=Ts85TH-jaD4 (Video 13min): Stromausfall in New York am 13. Juli 1977.
Bereits nach wenigen Stunden kommt es zu Pliinderungen von Geschéaften und zu SchieRereien rivalisierender Banden.
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1.4 Begriff ,Resilienz” und deren Ebenen

1.4.1 Begriff Resilienz

In Expertenkreisen wird Resilienz als Fahigkeit eines Systems (einer Organisation, der
Gesellschaft) definiert, durch entsprechende Anpassung, Flexibilitdit, Robustheit,
Redundanzen, Selbstregenerations- und Selbstorganisationsfahigkeiten auch unter
Storungseinflissen stabil zu bleiben, eine dynamische Stabilitat rasch wiederherzustellen
oder sich durch die Stérung sogar weiterzuentwickeln“®

Fiir die vorliegende Fallstudie wird eine vereinfachte Definition von Resilienz verwendet:
Die Fahigkeit von Menschen, auch schwere Krisen zu iliberstehen, aus den gewonnenen
Erkenntnissen zu lernen und sich dadurch weiter zu entwickeln.

Damit Resilienz gelingt, miissen Menschen folgende Voraussetzungen mitbringen:

- Wille zum Durchhalten und die Bereitschaft der
Menschen, aus jeder Krise zu lernen und sich
weiter zu entwickeln

- Vertrauen in die eigene Fahigkeit, auch
Katastrophen bewadltigen zu kénnen

- Fahigkeit zur Selbstorganisation,

- Vernetztes Denken und

- Flexibles Handeln.

FLEXIBLES HANDELN
VERMNETZTES DENKEN

FAHIGKEIT zur SELBSTORGANISATION

VERTRAUEN in die eigene FAHIGKEIT
zur BEWALTIGUNG der KATASTROPHE
= Der Wille zum Durchhalten ist die Basis

der Resilienz.20 WILLE zum DURCHHALTEN und

BEREITSCHAFT, aus jeder Krise
zu lernen und sich weiter

= Eine gute Krisenvorsorge motiviert, hebt u entwickeln

das Vertrauen der betroffenen Menschen,
die Probleme zu schaffen und steigert
deren Willen zum Durchhalten.

Voraussetzungen fiir RESILIENZ

= Not macht erfinderisch. Kreative Menschen
sind zur Selbstorganisation fahig. Wer das Zumutbare initiativ angeht, ist auch in der Lage,
viele Probleme mit den vorhandenen Mitteln zu |6sen.

= Vernetztes Denken und flexibles Handeln erleichtern die Selbstorganisation.
Wer Gefahren rechtzeitig erkennt und situationsangepasst handelt, hat bessere Chancen,
Krisen zu meistern.

Erkenntnis von Werner Braun:

,Handle wie ein Optimist, aber plane voraus wie ein Pessimist! Wenn du beim Vorausplanen
immer mit dem Schlimmstmdglichen rechnest, dann kannst du es - sollte es eintreten -
verkraften!” 2

19 vgl. Herbert Saurugg, Experte fiir Blackout und die Vorbereitung auf den Ausfall lebenswichtiger Infrastrukturen.
Siehe https://www.herbert.saurugg.net/vernetzung-komplexitdt/resilienz-und-anpassung

20 Die schwierigste Aufgabe, die jeder Mensch zu bewiltigen hat, ist die, NIE aufzugeben!” (Ernst Ferstl)
Siehe https://www.aphorismen.de/suche?f thema=Aufgeben

21 Sjehe https://www.aphorismen.de/suche?autor quelle=werner+braun&seite=17
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1.4.2 Ebenen der Resilienz
Um die Resilienz einer Gesellschaft zu erreichen, missen 5 Ebenen ineinandergreifen:

= Ebene 1: Einzelpersonen, Familien und Unternehmen

i i ’(dﬂh“ i

Einzelpersonen Familien Unternehmen

Diese 3 Komponenten bilden das Fundament im Land und tragen am meisten zur Resilienz
unserer Gesellschaft bei. Im Blackout-Fall bedeutet dies:

- Die Bevolkerung muss wissen, dass es zu groRrdaumigen und langer andauernden Strom-
ausfdllen kommen kann und eine Vorstellung davon haben, wie eine derartige Krise zu
meistern ist. Einzelpersonen, Familien und Unternehmen missen die notwendigen
Malnahmen zur Krisenvorsorge auch tatsachlich treffen, theoretisches Wissen allein
reicht nicht aus! Wenn sie auf einen mehrtagigen Stromausfall eingestellt sind, Gber einen
Blackout-Krisenplan verfligen und die notwendigen MaBnahmen punktuell auch getestet
haben, sind sie weitgehend handlungsfdhig. Wie ein solcher Krisenplan erstellt werden
kann und welche konkreten MaBnahmen Biirger, Familien und Unternehmen treffen
kénnen, um ein Blackout zu Gberstehen, wird im Kapitel 3.1 eingehend behandelt.

= Ebene 2: Jede Gemeinde muss Uber ihren eigenen Blackout-
Krisenplan verfligen, der mit der Bezirkshauptmannschaft
abgestimmt und punktuell bei Ubungen auch zu testen ist.
Wichtig ist, dass die Verantwortlichen wissen, wo es im Fall
eines Stromausfalls Probleme gibt und wie diese geldst
werden kénnen. Etwa im Bereich der Wasserversorgung, der
Abwasserentsorgung, der Aufrechterhaltung der internen

Kommunikation, des Nachschubs an Lebensmitteln oder im | B o
Bereich der Sicherheit, wenn die hierfir verfligbaren Einsatz- Gemeinde
krafte nicht ausreichen. Wie der Blackout-Krisenplan einer

Gemeinde aussehen kénnte, ist im Kapitel 3.2 beschrieben. Bundesland

= Ebene 3: Auch jeder Bezirk muss Uber seinen eigenen
Blackout-Krisenplan verfligen, der mit dem Amt der Landes-
regierung abgestimmt und ebenfalls punktuell bei Ubungen Bezirk
praktisch zu testen ist. Die Verantwortlichen miissen wissen, :
wie die vor Ort verfligbaren Einsatzkrafte bestmoglich koordiniert und
effektiv unterstiitzt werden kdénnen. Ein Beispiel fir einen Blackout-Krisenplan eines
Bezirks ist im Kapitel 3.3 enthalten.

= Ebene 4: Jedes Bundesland koordiniert im Rahmen seines Katastrophenschutzmanage-
ments den Einsatz verfligbarer Ressourcen zur Bewailtigung des Blackouts im eigenen
Verantwortungsbereich.

= Ebene 5: Das Bundesministerium fiir Inneres koordiniert im
Rahmen des Staatlichen Krisen- und Katastrophenschutz-
managements (SKKM) den Einsatz verfiigbarer Ressourcen
zur Bewiltigung eines Blackouts in Osterreich.
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2. FIKTIVES ,BLACKOUT-SZENARIO“ IM PINZGAU

Dieser Fallstudie liegt ein fiktives (jedoch durchaus vorstellbares) Blackout-Szenario zugrunde: Am
Hohepunkt der Wintersaison kommt es in der Tourismusregion Pinzgau zu einem groRraumigen
Strom- und Infrastrukturausfall, der insgesamt 5 Tage dauert und die 6rtliche Bevolkerung sowie
die abertausenden Gaste vor enorme Herausforderungen stellt. Die Erkenntnisse daraus finden
ihren Niederschlag in Vorschlagen fiir Blackout-Krisenpldne (auf den Resilienz-Ebenen 1-3).

2.1 Basisinformation liber den Pinzgau (den Bezirk Zell am See)

Blick auf die Bezirksstadt Zell am See (in Richtung Siiden, Alpenhauptkamm)

Der Pinzgau (Bezirk Zell am See) ist einer von 6 politischen Bezirken im Bundesland Salzburg.
Fliche: 2.642 km? Einwohner: 86.923 (Stand: Jdnner 2017).

Im Norden grenzt er an Deutschland, im Osten an den Pongau, im Stiiden an Karnten und
Osttirol sowie im Westen an Nordtirol. Alle innerdsterreichischen Verkehrswege von und nach
Tirol flihren somit durch den Bezirk Zell am See. Osttirol ist Giber den Felbertauerntunnel direkt
erreichbar und im Sommer gelangt man Uber die GroRglockner-HochalpenstraBe auch nach
Karnten.

Die Wirtschaft im Pinzgau wird vor allem durch den Tourismus gepragt (Spitzenauslastung im
Winter). Allein im Janner 2017 wurden in dieser Region mehr als eineinhalb Millionen
Gastenachtigungen gezadhlt (Beispiele fur die hohe Kapazitit an Gastebetten: Saalbach-
Hinterglemm: 20.249, Zell am See-Kaprun: 17.839)

- et
B W T P
frmisf.
i Tirol

Felbertauern-Tunnel

Grolglockner-Hochalpenstralle
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Der Bezirk umfasst: Unken {1.943)

- Lofer [2.062)
- 5t. Martin bei Lofer [1.145)

® 3 Stadte
® 4 Marktgemeinden und Saslfelden [15.553)

® 21 Ortsgemeinden

Leogang {3.265)
Saalbach - Hinterelemm
(2.215)

s [}
Hollersbach [1.201 s @
g Viehhofen _ .~ Zellas.
515} @ [o.759) . i
. Wald (1.153) %, ™ . [1.370)
Anmerkung zur Abbildung: il [ 3 l e @ 'f. - [sz%egnﬁach
Die Zahl in Klammer gibt die T | ics | Stuht- | | II". {%ﬁ?ﬂ Bruck [4.644)
Anzahl der Einwohner der E— [.gg3) [ feldeal | | °
. - [2.150) Li-Eﬂ?:fl [ ™ |
jeweiligen Ortschaft an. | - | Rauris { [5.368)
Mittersill \ Fusch (538)
| [5.368) Uttendorf

MNeukirchen a. Grofvenedizer [2.331) I. EE?S‘?EE:?D'-F
[2.523) Niedernsil
(2.643)

= |m Pinzgau hat jede der 28 Gemeinden eine Freiwillige Feuerwehr.
Insgesamt stehen im Bezirk Zell am See knapp 2.000 motivierte, gut
ausgebildete Feuerwehrleute mit moderner Ausriistung zur Verfiigung. Sie
beweisen taglich, dass sie starke Stlitzen unserer Gesellschaft sind und mit
ihrer hohen Leistungsfihigkeit einen wesentlichen Beitrag zur Resilienz der
Pinzgauer Bevolkerung beitragen.

= Das Bezirkspolizeikommando Zell am See ist der Landespolizeidirektion
Salzburg unterstellt und leitet im Pinzgau 9 Polizeiinspektionen. Diese
befinden sich in Zell am See, Saalfelden, Mittersill, Lofer, Taxenbach,
Neukirchen am GroRvenediger, Bruck an der GlocknerstralRe, Kaprun und
Saalbach-Hinterglemm. Sie sind rund um die Uhr besetzt.

* Das Rote Kreuz Salzburg verfligt im Pinzgau Gber 7 Ortsstellen®” mit Rotes + Kreuz
insgesamt mehr als 500 fast ausschlieBlich freiwilligen Sanitatern, 28
Einsatzfahrzeugen und im Winter 3 Notarzthubschraubern.?

Die Landesleitstelle Salzburg operiert von zwei Standorten aus, Stadt
Salzburg (Landesleitstelle ,,Standort Nord”) und Zell am See (Landesleitstelle
»Standort Stid“). Beide sind 24 Stunden am Tag und 365 Tage im Jahr besetzt.
Der Vorteil zweier Standorte ist eine moglichst groRe Ausfallssicherheit.

Die Stlitzpunkte Zell am See und Mittersill sind rund um die Uhr mit einem
Notarzt und einem Notfallsanitdter besetzt.

Zur Bewaltigung von Grolschadensereignissen und Katastrophen ist im
Rettungsbezirk Zell am See auch ein ,Technischer Zug” stationiert. Er setzt
sich aus Mitarbeitern der Ortsstellen zusammen und verfligt Uber
spezifisches Gerat.

Salzburg

22 7ell am See, Saalfelden, Mittersill, St. Martin bei Lofer, Saalbach, Rauris und Wald
23 Kooperation mit privaten Hubschrauber-Unternehmen; Zwei Hubschrauber am Notarzt-Stiitzpunkt Zell am See
und 1 Hubschrauber in Hinterglemm. Im Sommer ist am Notarzt-Stitzpunkt Zell am See 1 Hubschrauber stationiert.
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= |n der Wallnerkaserne Saalfelden sind rund 190 Soldaten des 0sterr.
Bundesheeres stationiert. Etwa die Halfte davon sind Berufssoldaten, die am
Gebirgskampfzentrum hochqualifizierte Alpinsoldaten ausbilden, der tbrige
Teil sind Rekruten, die ihren Grundwehrdienst bei der Hochgebirgskompanie
ableisten und fiir Einsdtze im alpinen Gelande ebenfalls ausgebildet sind.
Fiir den Fall, dass wetterbedingt keine Hubschrauber zum Einsatz kommen
kénnen, stehen im Tragtierzentrum Hochfilzen leistungsfahige Haflinger fir
den Transport von Lasten, ggf. auch von Personen zur Verfligung.

= Die Bergrettung Salzburg verfligt im Pinzgau liber 448 ehrenamtlich tatige
Bergretter. In den Gemeinden Unken, Lofer, Saalfelden, Leogang, Dienten,
Saalbach, Zell am See, Fusch, Rauris, Kaprun, Mittersill, Neukirchen und
Uttendorf befindet sich jeweils ein Stiitzpunkt. Sie sind auf die Rettung,
Bergung und Versorgung von Menschen im unwegsamen Geldnde
spezialisiert.

= Wasserversorgung im PINZGAU

Die Versorgung mit Trink- und Nutzwasser ist im Pinzgau weitgehend
gesichert. Jene Gemeinden, die saisonbedingt einen sehr hohen
Wasserverbrauch haben??, treffen zusitzliche Vorkehrungen zur Abdeckung
von Spitzenbedarfen, etwa durch Neufassung von Quellen und die
Errichtung groBer Trinkwasser-Hochbehalter.

Der Vorteil von Wasserreservoiren, die hoher als die zu versorgenden
Haushalte liegen, liegt vor allem darin, dass die Wasserversorgung aufgrund
des hydrostatischen Drucks (durch Schwerkraft) auch dann funktioniert,
wenn keine elektrische Energie verfigbar ist.

Lediglich die Entkeimung des Trinkwassers durch Bestrahlung mit UV-Licht
(UV-Desinfektion) funktioniert bei einem Stromausfall nicht. In diesem Fall
sollte das Trinkwasser vor Gebrauch abgekocht (mittels Gaskocher oder am *TSgSgd¥s -
Holzofen) bzw. durch chemische Mittel keimfrei gemacht werden. Bild: Transport eines 160

.. . . . Kubikmeter fassenden

Wenn bei einem Stromausfall die Steuerung eines Wassernetzes nicht mehr trinkwasserhochbehilters
funktioniert, kann diese in den meisten Fallen auch durch handische der Wassergenossenschaft
Steuerung ersetzt werden. Saalbach-Dorf

* Die Bezeichnung Tauernklinikum gilt fiir die Krankenh&user Zellam Seeund TAUERN :
Mittersill. Mit Gber 400 Betten wird der Pinzgauer Bevélkerung und den KLINIKUM
Touristen medizinische Versorgung geboten. Dariber hinaus gibt es in privatklinik
Saalfelden noch die Privatklinik Ritzensee mit 40 Betten. ritzensee

= |m Pinzgau gibt es insgesamt 15 Apotheken und zwar in den Gemeinden Zell am See (2),
Saalfelden (3), Saalbach-Hinterglemm (2), Lofer, Leogang, Maishofen, Bruck a.d.GIStr., =
Kaprun, Piesendorf, Mittersill und Bramberg.

= Bei den vorhin angefiihrten Personalstirken ist zu beriicksichtigen?®, dass im Blackout-Fall die
Alarmierung von Einsatzkraften nicht funktioniert und viele Helfer erst spater (einige davon
womoglich gar nicht) zur Verfligung stehen.

2 Beispiel: Die Wassergenossenschaft Dorf-Saalbach stellt alljihrlich rund 280.000 Kubikmeter Wasser bereit.
AuRerhalb der Wintersaison belauft sich der Tagesverbrauch des Ortes auf rund 350 Kubikmeter und wahrend der
Saison bendtigt allein das Zentrum von Saalbach rund 3.000 Kubikmeter Wasser pro Tag. Die Wasser-
genossenschaft stellt dartber hinaus jahrlich auch rund 100.000 Kubikmeter Nutzwasser fir die
Beschneiungsanlagen im Schigebiet zur Verfiigung.

% Siehe Ausfiihrungen im Kapitel 1.3.2
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2.2 Die Speicherkraftwerke Kaprun

Wasserkraft stellt mit 62,4 % den groflten Anteil an der 6sterreichischen Stromerzeugung
dar.?® Wasserkraftwerke werden in Laufkraftwerke und Speicherkraftwerke unterschieden.
Laufkraftwerke generieren rund um die Uhr Strom - sie sind fiir die Grundlastversorgung mit
Strom zustandig. Speicherkraftwerke bieten die einzige wirtschaftliche Maoglichkeit,
elektrische Energie in groRem Umfang indirekt zu speichern. Sie kénnen flexibel eingesetzt
werden und sind besonders in Situationen hilfreich, wo rasch Strom ins Netz gespeist werden
muss.

Die Speicherkraftwerke Kaprun sind eine der leistungsstarksten Stromerzeugungsanlagen
Europas.

Speicher
‘Margaritze

{

"

26 Warmekraftwerke (ohne biogene Brennstoffe) 22,3%; Wind, Photovoltaik, Geothermie und biogene Brennstoffe 15%;
sonstige stromerzeugende Anlagen 0,3% (www.oesterreichsenergie.at/stromerzeugung)
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Das Wasser, das in den Stauseen Mooserboden und Wasserfallboden gespeichert und in den
Kraftwerken , Kaprun-Oberstufe” und , Kaprun-Hauptstufe® zur Stromerzeugung verwendet
wird, stammt zu 50% aus dem Siiden der Alpen. Wasser aus dem tieferliegenden Stausee
Wasserfallboden kann mit den Pumpen im Kraftwerk ,Kaprun-Oberstufe” in den Stausee
Mooserboden hinauf gepumpt werden. Die dabei eingesetzte Energie kann beim Wasser-
rickfluss vom Mooserboden zum Wasserfallboden wiedergewonnen werden.

Die Speicherkraftwerke Kaprun haben eine Leistung von rund
875 Megawatt (MW) zuziglich 610 MW der Pumpen in den
Kraftwerken ,Kaprun-Oberstufe”. Sie sind automatisiert und
werden von der ,Einsatzleitstelle Speicher” in Kaprun aus
Uberwacht und fernbedient. Die elektrische Energie wird tber
zwei 380-kV-Leitungen zum Umspannwerk TAUERN geleitet,
wo die Einspeisung in das Uberregionale Hochspannungsnetz
erfolgt.

Fiir die Uberwachung der Talsperren wurden Messeinrichtungen installiert. Die wichtigsten
Messwerte werden in die ,Einsatzleitstelle Speicher” (ibertragen und dort von einem Prozess-
rechner laufend auf ihre Plausibilitdt Gberpruft.

Im Fall eines Blackouts leisten die Speicherwerke Kaprun einen wesentlichen Beitrag zum
Wiederaufbau des Stromnetzes.

2.3 Ausgangssituation fur das ,Blackout-Szenario” im Pinzgau

Der plotzliche Stromausfall trifft die Wintertourismusregion Pinzgau zur absoluten Unzeit:
- Energieferienwoche im Februar mit Hochbetrieb in allen Skigebieten?’

- Samstag: Schichtwechsel bei den Urlaubsgasten. Tausende Autos befahren die Strallen
des Bezirks, insbesondere die ,,Pinzgauer Bundesstralle” im Abschnitt Zell am See-Unken
und im oberen Salzachtal (Krimml-Kaprun) und verursachen ausgedehnte Staus.

Deutschland

Lofer — Unken

Mordtirol |
ell am See
el ® | end
. U -.
Krimml qi L 3__,"' i
L AN # | --:,"'-",_i- ?\P:‘

Weiksee- |
Gletscherregion  yitzcteinharn-

. Gletscherregion
Dsttirol

27 Insbesondere in der Wintersportregion Zell am See / Kaprun, im Ski-Zirkus Saalbach-Hinterglemm / Leogang, in
der WeiRsee Gletscherregion bei Uttendorf, in der Wildkogel-Arena (Neukirchen, Bramberg) und in Hochkrimml
auf der Gerlosplatte

18



Tausende Skifahrer tummeln sich auf den Pisten, grofSteils Tagesgdste und
Einheimische, die es geniellen, dass sich wenigstens an Samstagen keine allzu langen
Warteschlangen vor den Skiliften bilden und es in den Hitten mehr freie Platze gibt. An
einem schonen Wintertag strémen allein auf den 3.000m hoch gelegenen Kitzsteinhorn-
Gletscher bei Kaprun bis zu 12.000 Gaste. Bis 1100 Uhr wurden bereits 10.200 Liftkarten
gelost, weitere 500 bis 800 konnten bis 1300 Uhr noch hinzukommen. Viele
Naturbegeisterte unternehmen bei diesen idealen Wetterbedingungen auch Skitouren in
die umliegenden Berge.

Im Tauernklinikum Zell am See und Mittersill sind in der Wintersaison die
Ambulanzen auch an Wochenenden mit Arzten und Krankenschwestern
gut besetzt, personelle Verstarkung gibt es vor allem bei der
Notaufnahme.

Aufgrund des aktuellen Wettergeschehens herrscht im Pinzgau zurzeit
keine Lawinengefahr. Daher wurde am Freitag auch fir den Lawinen-
Einsatzzug des Bundesheeres in der Wallnerkaserne Saalfelden kein
Wochenend-Bereitschaftsdienst angeordnet.

In der Garnison Saalfelden betragt die Mannstarke an diesem Samstag: 1 Unteroffizier,
4 Chargen und 8 Grundwehrdiener. Bei Bedarf sind Kadersoldaten vom Gebirgskampf-
zentrum rasch alarmierbar, die Marschbereitschaft des Lawinen-Einsatzzuges ist grund-
satzlich innerhalb von 4 Stunden sichergestellt.

Wetterprognose:

Kommende Nacht: Sonntag:
klar und eiskalt Zunachst sonnig und sehr Schlechtwettereinbruch
AulRentemperaturen kalt, ab Mittag bewolkt. mit starkem Schneefall,
-15°, in héheren Erwdarmung um ca. 10° und Zunahme der Lawinen-
Lagen bis zu -20° Einsetzen von Schneefall gefahr
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Fiktiv wird angenommen, dass das Blackout am [EEEIGHEERERTEIOETRPIEER beginnt:

Um 15.00 Uhr bricht das Stromnetz im Pinzgau mit einem Schlag zusammen ....

... die Seilbahnen und Skilifte kommen pl6tzlich in allen Wintersportorten des Bezirks abrupt
zum Stehen

Keiner von den Skifahrern und Liftbetreibern denkt in den ersten Minuten auch nur im ent-
ferntesten daran, dass es sich um ein groRraumiges Blackout handelt und es mehrere Tage
dauern wird, bis die Stromversorgung wiederhergestellt ist. Pannen passieren im
Skiliftbetrieb nahezu taglich. Im Normalfall fahren die Gondeln und Sessellifte schon nach
wenigen Augenblicken wieder, diesmal aber nicht ....

... alle Verkehrsampeln in Zell am See fallen um 15.00 Uhr aus ...

In der Bezirkshauptstadt kommt es aus diesem Grund bereits zu mehreren Auffahrunfallen
mit Personen- und Sachschdden. Polizei, Feuerwehr und Notarzteinsatzfahrzeug sowie
Rettungstransportwagen sind am Weg zu den Unfallsorten ...

. der stromgebundene OBB-Schienenverkehr im Abschnitt Lend-Saalfelden-Leogang
kommt zum Erliegen, zahlreiche Fahrgéste sitzen in den Ziigen fest. Die dieselbetriebene
Pinzgauer Lokalbahn im Abschnitt Zell am See-Krimml funktioniert, aufgrund einzelner
defekter Signalanlagen wird die Fahrgeschwindigkeit jedoch stark reduziert ...

.. in den Haushalten fallen alle Elektrogerdte aus, TV-Bildschirme bleiben schwarz, PCs
stlirzen ab und auch das leise Rauschen der Kiihlschrdnke ist nicht mehr zu horen. Autoradios
funktionieren noch, doch gibt es bislang auf keinem Sender Informationen dariiber, dass es
um 15.00 Uhr zu einem groBraumigen Stromausfall gekommen ist ...

... in der Tauernklinik fahren die Notstromaggregate automatisch hoch

... In der Einsatzleitstelle der Speicherkraftwerke Kaprun sucht man nach den Ursachen des
plotzlichen Stromausfalls. Da im Moment die Verbindung zur ,Verbund Hydro Power AG“ in
Salzburg unterbrochen ist, wird mit dem Hochfahren der Kaprun-Hauptstufe noch

zugewartet ...

Die dramatischen Folgen des Stromausfalls sind im nachfolgenden Kapitel beschrieben.
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2.4 Blackout-Verlauf

Im nachfolgenden Szenario werden ausgewahlte Situationen beschrieben, die den Verlauf
und die Auswirkungen eines Blackouts im Pinzgau zeigen.

Die Phase 1 (Zeit ohne Strom) dauert in dieser Fallstudie 5 Tage lang.

Das Wiederhochfahren der Infrastrukturen und die Rickkehr zur Normalitat (Phase 2:
Strom flieRt wieder) dauern im Regelfall wesentlich langer (mehrere Wochen bis
Monate)?.

Phase 2
Stromversorgung kehrt zuriick
Wiederhochfahren der Infrastrukturen und der
Versorgung, Riickkehr zur Normalitat

Phase 1
Totaler Stillstand
kein Strom

Stunden Tage Wochen Monate

2.4.1 Tag 1 ohne Strom (Samstag, 09. Februar 2019)

» Konzentration der Einsatzkrafte auf die Rettung von Menschen aus extremer Notlage
» Beginn der Selbstorganisation durch die Birger, Familien, Betriebe und Institutionen
» Chaotische Verkehrslage

Fiktive Beispiele zur Veranschaulichung:

Gletscher Kitzsteinhorn mit den Infrastrukturen: Gipfelrestaurant (3.029m), Bundessport- und
Freizeitzentrum (2.500m), Restaurant Alpincenter (2.450m), Bergrestaurant Gletschermiihle
(2.450m), Krefelder Hutte (2.300m) und Jausenstation Hauslalm (1.955m).

Uhrzeit Situation / Ereignisse

14.45 Uhr | ™ Am Kitzsteinhorngletscher befinden sich zurzeit noch etwa 9.500 Wintergaste.
) = Gondelbahnen und Sessellifte sind voll ausgelastet, Hochbetrieb in allen Hiitten und
Restaurants.

15.00 Uhr Stromausfall in weiten Teilen Europas - so auch am Kitzsteinhorn

= Alle Liftanlagen stehen seit 15min still. In den Hiitten und Restaurants ist der Strom
ausgefallen. Als die Skifahrer auf den Pisten merken, dass keine Auffahrt mehr
moglich ist, fahren sie zur nachstgelegenen Hiitte bzw. zu den Restaurants. Dort
kommt es bereits zu groBen Ansammlungen von Personen.

15.15 Uhr

= Die Gletscherbahnen AG fahrt im Notbetrieb (energieautark) alle Gondeln und
15.30 Uhr Sessel zuriick, die festsitzenden Skifahrer werden unversehrt zur jeweiligen
Basisstation gebracht.

® |n den Restaurants und Hiitten haben mittlerweile knapp 5.000 Personen notdiirftig
Platz gefunden, im AuRenbereich warten noch 4.500 Menschen auf Einlass. Viele
verrichten ihre Notdurft bereits im Freien, weil die WC-Anlagen Uberlastet sind.
Vereinzelt kommt es zu ersten Wortgefechten und zu Raufhandlung beim Versuch,
zum Schutz vor der beginnenden Kalte noch einen Platz in einer Hitte zu finden.

16.30 Uhr

28 Sjehe: http://www.herbert.saurugg.net/strom-blackout/vorbereitungen-auf-ein-blackout/nationales-
referenzszenario-blackout
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Tag 1 ohne Strom (Samstag, 09. Februar 2019)

Gletscher Kitzsteinhorn

Uhrzeit Situation / Ereignisse
= Die AulRentemperatur betragt mittlerweile - 11° und sinkt weiter.
17.00 Uhr = Warmes Essen kann nicht mehr zubereitet werden, Getranke sind noch ausreichend

verflgbar.

= 1 Notarzthubschrauber fliegt geschwachte Skifahrer ins Tal. Der Blrgermeister von
Kaprun hat beim Militdrkommando Salzburg die Unterstiitzung des Bundesheeres
(durch Hubschrauber) beantragt.

Bauernhof in Mittersill (h6here Lage)

Uhrzeit

Situation / Ereignisse

17.15 Uhr

® 33 Milchkiihe sollten um diese Zeit gemolken werden, doch die Melkanlage
funktioniert ohne Strom nicht. Handisch kénnen so viele Tiere mit hoher Milch-
leistung an einem Abend nicht gemolken werden. Seit 2 Stunden versucht die
Bauernfamilie erfolglos, ein Notstromaggregat zu organisieren, um die Melkanlage
doch noch in Betrieb nehmen zu kdénnen. Der Ortsfeuerwehrkommandant hat in
Aussicht gestellt, nach dem technischen Einsatz (Aufrdumarbeiten an drei
Unfallstellen) einen Mann mit einem Notstromaggregat zum Hof zu schicken.
Zumindest flr heute ware das eine Losung.

= Das Wasser zum Tranken der Tiere wird aus der nahegelegenen Ache entnommen.
Transportiert wird es mit dem 1.000 Liter Gillefass, das seit Herbst gereinigt in der
Wagenscheune steht. Dieses Wasser wird auch zur Toiletten-Splilung verwendet.

® |n der Kiiche gibt es einen Ofen, der mit Holz geheizt wird. So kann noch gekocht
werden. In der Bauernstube sorgt der Kachelofen fir Warme.

® Die Lebensmittel im Kiihlschrank werden bis auf weiteres am Dachboden gelagert
und bleiben wegen der tiefen AuBentemperaturen geniellbar.

Gastehotel in Saalbach (250 Betten)

Uhrzeit Situation / Ereignisse
= Die neuen Wintergaste, die bei der Anreise stundenlang im Stau standen, sind mide
und hungrig, zeigen aber Verstandnis dafiir, dass es aufgrund des pl6tzlichen
Stromausfalls am Abend nur einfaches Essen gibt. Der Hotelbesitzer hat zwei
leistungsfahige Gasherde, die er sich vor Jahren gekauft hat.
= Andere Hotels und Pensionen kdnnen ihren Gasten erst vor Mitternacht ein
bescheidenes Eintopfgericht anbieten, nachdem das Rote Kreuz und die
18.00 Uh Ortsfeuerwehr je eine Feldkiiche eingerichtet haben.
. r

® |m Ort funktioniert die Trinkwasserversorgung auch ohne Strom, weil die Reservoirs
hoch liegen und das Wasser aufgrund des hydrostatischen Drucks in die Haushalte
flieBt. Die Feuerwehr ersucht die Bevélkerung lber Lautsprecherwagen, das Wasser
vor dem Trinken abzukochen, um eventuelle Keime abzutoten.

® 50 Gaste aus Oberosterreich, die mit Reisebussen ankamen, entschliefen sich
aufgrund der prekaren Lage, wieder nach Hause zu fahren. Die Verunsicherung der
Winterurlauber ist vor allem deshalb so grof, weil niemand abschatzen kann, wie
lang der Stromausfall dauern wird. Mittlerweile hat das Blackout bereits groRe Teile
Europas lahmlegt.
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Tag 1 ohne Strom (Samstag, 09. Februar 2019)

Gletscher Kitzsteinhorn

Mittlerweile sind dort bereits zahlreiche Einsatzkrafte und Helfer im Einsatz:

Feuerwehr (40), Polizei (10), Rotes Kreuz (35), Bergrettung (30), Bundesheer (45) und freiwillige
Helfer (80). Der Bezirkshauptmann fihrt den Leitungsstab Pinzgau.

Uhrzeit

Situation / Ereignisse

18.45 Uhr

® Pistenraupen der Gletscherbahnen AG haben einen Weg zur Bergstation der
Maiskogelbahn prapariert und bringen erschopfte Skifahrer dorthin. Sanitater des
Roten Kreuzes versorgen die Geschwachten und Bundesheersoldaten transpor-
tieren sie mit Uberschneefahrzeugen ins Tal.

= Bergretter lotsen seit 17.00 Uhr (in der Dunkelheit) fitte Skifahrer vom Alpincenter
Uber die Salzburger Hiitte zum praparierten Weg, der nach einem Anstieg von 300m
zur Bergstation der Maiskogelbahn fiihrt. Von dort aus kénnen sie selbstandig ins
Tal abfahren.

® 2 Transporthubschrauber des Bundesheeres fliegen seit 18.00 Uhr Decken und
warme Getrdnke zum Gletscher Kitzsteinhorn und bringen Kinder sowie éltere
Menschen ins Tal, wo sie vom Roten Kreuz und den freiwilligen Helfern betreut
werden.

= |m Aullenbereich der Hitten und Restaurants warten aber immer noch mehr als
3.000 Menschen auf Rettung. Die Temperatur ist mittlerweile auf -15° gesunken, die
hygienische Lage und die psychische Verfasstheit der Festsitzenden spitzt sich
dramatisch zu.

Pinzgauer BundesstraBe (im Abschnitt Saalfelden-Lofer)

Uhrzeit

Situation / Ereignisse

19.15 Uhr

= AulRentemperatur: -10°, kilometerlanger Stau in beiden Richtungen. Vereinzelt
stehen bereits Autos mit leerem Tank am StraRenrand und blockieren die Wege.

" Die Feuerwehren bemiihen sich, im Salzach- und im Saalachtal zumindest einzelne
Tankstellen mit Notstromaggregaten zu reaktivieren, doch auch das braucht Zeit und
bindet Personal, das an anderen Stellen fehlt.

= Aufgrund der tiefwinterlichen Temperaturen lassen Autofahrer im Stau stundenlang
den Motor laufen und verbrauchen dabei Treibstoff.

= Etliche Urlauberfamilien, die fest damit gerechnet haben, plinktlich an ihr Ziel zu
kommen, sitzen jetzt ohne Verpflegung und Getranke im Stau fest. Kinder weinen,
Eltern streiten, die Nerven liegen bei vielen Menschen blank.

® Einsatzfahrzeuge kommen (Stau-bedingt) kaum vorwarts.

= Freiwillige Helfer gehen der StralRe entlang und bieten den frierenden Autolenkern
warmende Getranke (in Thermoskannen) und etwas Verpflegung an. Spontane
Unterstlitzung hilft in solchen Notlagen enorm. Am Land gibt es noch etliche
Haushalte mit einem Holzofen, auf dem man auch ohne Strom kochen kann.

= Wirklich kritisch wird es fiir die eingeschlossenen Autofahrer allerdings in den
Nachtstunden, wenn die Temperaturen noch weiter sinken und die Spontan-
versorgung ausbleibt. Viele Autofahrer Gbernachten in der nachsten Ortschaft, auch
wenn dort die behelfsmaRigen Unterkiinfte nicht geheizt werden kénnen.
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Tag 1 ohne Strom (Samstag, 09. Februar 2019)

Tauernklinikum Zell am See

Uhrzeit Situation / Ereignisse
= Die Betten in den Krankenzimmern sind voll belegt, etliche Patienten liegen schon
19.45 Uhr am Gang. Stiindlich kommen neue hinzu, viele mit Erfrierungen und Unterkihlung.

= Die Versorgung kann an diesem Tag aufrechterhalten werden, weil der Notstrom
funktioniert. Die Verpflegung der Patienten sto3t aber bereits an ihre Grenzen.

= Unter diesen erschwerten Bedingungen werden komplizierte Operationen nicht
mehr durchgefiihrt. Arzte und Pflegepersonal sind seit 17.00 Uhr um ein Drittel
verstarkt.

Senioren-Wohnanlage Zell am See (80 Einzelzimmer, 2 Doppelzimmer)

Uhrzeit Situation / Ereignisse
® Bedingt durch den Stromausfall gab es zum Abendessen nur eine kleine Jause.
Warme Getranke wurden von der Stadtgemeinde bereitgestellt.
= Um 19.00 Uhr wurde der Nachtdienst um 4 Personen verstarkt.
= Die Heizanlage ist ausgefallen, dementsprechend kalt sind auch die Zimmer. 14
21.00 Uhr Senioren wurden von Angehdrigen abgeholt und verbringen die Nacht bei ihren

Familien.

® 3 Senioren missen mit Kreislaufschwache ins Tauernklinikum tberstellt werden.

= Pflegeleistungen (ohne Licht und Strom) sind enorm erschwert, auch die
Notrufschalter funktionieren nicht mehr.

= Die physische und psychische Belastung des Pflegepersonals steigt deutlich an, auch
die Senioren sind splirbar unruhig und schlafen kaum.

Stadtgemeinde Saalfelden

Uhrzeit Situation / Ereignisse
= Sirenenalarm: Wohnungsbrande. Ursache: unsachgemalRe Handhabung von Kerzen,
offenem Feuer und Gaskochern.
= Bei drei Wohnungsbranden werden 15 Personen verletzt, sie werden in der
22.15 Uhr Privatklinik Ritzensee stationar behandelt.

® Der Ortsfeuerwehrkommandant gibt bei der Einsatz-Nachbesprechung bekannt: 12
Kameraden (das sind ca. 5% der gesamten Feuerwehrleute) haben um Verstandnis
gebeten, dass sie ab nun die eigene Familie unterstiitzen missen und nicht mehr
ausriicken kénnen.

Gletscher Kitzsteinhorn (AuRentemperatur: -18°)

Uhrzeit Situation / Ereignisse
= Mit Einbruch der Dunkelheit spielten sich vor den Gebauden dramatische Szenen
23.00 Uhr ab: viele Wintergaste drangen gewaltsam in die (iberfillten Raume ein, um nicht im

Freien erfrieren zu missen. Mittlerweile haben zwar an die 6.000 Personen ein
»Dach Uber den Kopf“, doch gibt es auch zahlreiche Verletzte und viele Menschen
mit leichten Erfrierungen und Unterkiihlung.
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Tag 1 ohne Strom (Samstag, 09. Februar 2019)

Gletscher Kitzsteinhorn
Uhrzeit Situation / Ereignisse

®" |[m Bereich der Wasch- und WC-Anlagen sind die hygienischen Bedingungen
katastrophal. Kinder weinen, hysterische Erwachsene schreien, andere Wintergaste
starren apathisch vor sich hin.

® Einzelne Personen suchen im Dunkeln verzweifelt nach ihren Angehorigen,
Dutzende dirften auf eigene Faust Richtung Tal abgefahren sein. Es ist zu
beflirchten, dass einige von ihnen stiirzen und verletzt auf Hilfe warten. Sie werden

23.15 Uhr die eisige Nacht moglicherweise nicht iberleben.
’ = Das Landesrettungskommando Salzburg veranlasste bis 20.00 Uhr, dass 8 Personen
des Kriseninterventionsteams vom Roten Kreuz zum Alpincenter eingeflogen
werden. Auch 2 Priester wurden mit einem Skidoo zur Krefelder Hiitte gebracht. Die
Psychologen und Seelsorger versuchen, die vielen verangstigten Menschen zu
beruhigen und bei Konflikten zu vermitteln.

® Die Hubschrauberflige wurden um 22.00 Uhr eingestellt. GemalR Leitungsstab
Pinzgau stehen ab morgen zwei weitere zivile Transporthubschrauber fir die
Evakuierung von Verletzten und Kranken vom Kitzsteinhorn zur Verfligung.

Bezirkspolizeikommando Zell am See
Uhrzeit Situation / Ereignisse

Im Einsatzjournal sind die wichtigsten Aktionen der jeweiligen Polizeiinspektion
vermerkt:

= |ofer: 15 Einsatze (10 Verkehrsunfalle, 2 Streitschlichtungen, 3 Einsatze zur
Spurensicherung nach Einbriichen in Lebensmittelgeschéaften).

= Saalfelden: 20 Einsatze (13 Verkehrsunfalle, 4 Einvernahmen von Ladendieben
und 3 Festnahmen von randalierenden Jugendlichen).

23.30 Uhr = Mittersill: 12 Einsatze (9 Verkehrsunfalle, 3 Anzeigen wegen versuchten Dieb-

) Diebstahls).

= Taxenbach: 14 Einsatze (9 Verkehrsunfille, 4 Streitschlichtungen, 1 Spuren-
sicherung nach dem Einbruch ins 6rtliche Bankinstitut).

® Bruck: 9 Einsatze (7 Verkehrsunfalle, 2 Streitschlichtungen).
= Kaprun: 26 Einsatze (6 Verkehrsunfille, 4 Einvernahmen von Ladendieben,

Rest: Ordnungsdienst am Gletscher Kitzsteinhorn).
= Neukirchen: 16 Einsatze (8 Verkehrsunfille, 4 Diebstahle, 4 Streitschlichtungen).
® Saalbach: 12 Einsatze (5 Verkehrsunfalle, 4 Streitschlichtungen, 3 Diebstahle).
m Zellam See: 18 Einsatze (10 Verkehrsunfalle, 3 Ausriickungen z. Spurensicherung
nach Einbriichen in Geschaftslokalen, 5 Diebstahle).

Die Polizeiinspektionen sind an ihre Leistungsgrenze gelangt. Einerseits durch Dauer-
einsatze, andererseits durch Blackout-bedingte Einschrankungen.

In jeder Gemeinde des Pinzgaus ist seit 17.00 Uhr ein Leitungsstab eingerichtet. Dieser ist mit
der Koordinierung aller Unterstitzungsleistungen beauftragt und stellt sicher, dass die
Gemeindebirger mit Trinkwasser und Lebensmitteln versorgt werden. Die Verbindung zum
Leitungsstab Pinzgau wird Gber Melder (mit Kfz) gehalten, die dorthin abgestellt werden.
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2.4.2 R AU EBSIGIELSEIG  (Sonntag 10. Februar 2019)

» Das Bundesland Salzburg wird zum Katastrophengebiet erklart

» Flexible Nutzung eines kurzen , Stromfensters” fiir die Evakuierung von Menschen
» Optimierung der Selbstorganisation

» Verschlechterung der Versorgungslage

Fiktive Beispiele zur Veranschaulichung:

Gletscher Kitzsteinhorn

Uhrzeit

Situation / Ereignisse

06.00 Uhr

® Die Nacht war klirrend kalt (-20°) und fir alle Menschen am Gletscher Kitzsteinhorn
ein Albtraum. Auf engstem Raum zusammengepfercht fanden sie in den kalten
Raumlichkeiten keinen Schlaf. Kinder weinten stundenlang, sie waren hungrig und
durstig, viele Erwachsene waren ebenfalls vollig Gberfordert und gereizt.

® |Informationen Uber die Ursachen des Stromausfalls gibt es noch immer keine.
Gerlchte kursieren, dass die Speicherkraftwerke Kaprun zwar wieder hochgefahren
sind, der Strom aber in die 380 kV-Leitungen fliet und nicht fiir den Pinzgau
bestimmt ist. Derartige Halbwahrheiten sind in Notsituationen extrem gefahrlich.
Die Wut der Betroffenen steigt, weil sie glauben, dass andere wichtiger sind und ihr
Schicksal ,,denen oben” egal ist!

® Da die Lebensmittel- und Getrankevorrdate in den Hultten und Restaurants
mittlerweile stark zurilickgegangen sind und die hygienischen Bedingungen in den
WC-Bereichen sowie Waschraumen katastrophal sind, wollen sich viele Skifahrer bei
Tageslicht eigenstandig zur Bergstation der Maiskogelbahn durchschlagen und von
dort aus ins Tal nach Kaprun abfahren, fir ungelibte Skifahrer ein riskantes
Unternehmen.

06.45 Uhr

® Hunderte Personen horen nicht auf die Warnung der Bergrettungsleute und
brechen zur Abfahrt ins Tal auf.

® Die Bundesheer-Transporthubschrauber beginnen mit den Rettungsfliigen und
bringen Verpflegspakete sowie warme Getrdanke zum Gletscher. Deren Verteilung
ist schwierig, das Gedrange grol3, jeder mochte zu einer Starkung kommen. An den
Ausgabestellen kommt es auch zu Handgreiflichkeiten.

®= Ein Transporthubschrauber beginnt mit dem Ausfliegen erschépfter bzw. verletzter
Personen, der zweite mit der Suche nach Vermissten, die sich im hochalpinen
Gelande verirrten.

Bauernhof in Leogang

Uhrzeit Situation / Ereignisse
® Der Hof liegt im Tal, dadurch ist die Versorgung mit Trinkwasser noch gegeben.
= Gestern Abend blieben etliche Milchkiihe ungemolken, hdndisch konnten die
07.00 Uhr Bauern lediglich 8 Kiihe melken, mehr schafften sie nicht.

® Sollte es heute noch immer keinen Strom geben bzw. kein Aggregat aufgetrieben
werden, wird es kritisch. Die Kiihe, die nicht gemolken werden konnten, brillen im
Stall, der Milchstau und die beginnende Euterentziindung verursachen enorme
Schmerzen. Erste Notschlachtungen kénnten am Abend erforderlich werden.
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EP AR Ol S TCTO CHE Tl (Sonntag 10. Februar 2019)

Pinzgauer BundesstraRe

Uhrzeit Situation / Ereignisse
® Das Verkehrschaos ist Gber Nacht im Wesentlichen gleich prekar geblieben. Seit
07.30 Uhr 06.00 Uhr frith nimmt der Stau entlang der Pinzgauer BundesstralRe weiter zu, weil

die meisten Wintergaste wieder heimfahren.
® Radio Salzburg meldet, dass in der Nacht von gestern auf heute etwa 40 Personen
erfroren sind (im unwegsamen Gelande, in Autos).

Tankstellen im Salzach- und Saalachtal

Uhrzeit Situation / Ereignisse
® |m Salzachtal funktionieren mittlerweile 5 Tankstellen im Notbetrieb (Neukirchen
am GrolRvenediger, Mittersill, Kaprun, Bruck an der GlocknerstralRe und Taxenbach),
im Saalachtal sind es 3 (Saalbach, Saalfelden, Lofer).
08.00 Uh ® Treibstoff wird dort aufgrund einer Verfligung der Bezirkshauptmannschaft Zell am
. r

See mit folgender Dringlichkeit abgegeben:
Prioritdt 1: Fahrzeuge von Einsatzkraften und zivilen Hilfsorganisationen,
Prioritét 2: Fahrzeuge fiir den 6ffentlichen Verkehr (Post- und Bahnbusse) und Taxis,
Prioritat 3: sonstige Fahrzeuge (Traktoren, Baumaschinen etc.).

= Autos fiir den Individualverkehr dirfen nur dann betankt werden, wenn fiir diesen
Tag Nachschub an Treibstoff zugesichert wurde.

Stadtapotheke Saalfelden

Uhrzeit Situation / Ereignisse
® Enormer Andrang. Wahrend des Nachtdienstes kamen 90 Personen.
08.15 Uhr | " Seit 07.00 Uhr stehen Menschen wiederum in einer Schlange vor dem Eingang.

» Gleich nach der Offnung kommt es bereits zu heftigen Wortgefechten und zu
Handgreiflichkeiten, weil die Bediensteten der Apotheke Medikamente nur gegen
Vorweis eines Rezeptes ausgeben. Ordnungsgemale Rezepte kdnnen in den Arzt-
praxen jedoch nicht ausgedruckt / ausgestellt werden.

Speicherkraftwerke Kaprun / Gletscherbahnen

Uhrzeit Situation / Ereignisse
® Den Speicherkraftwerken Kaprun gelingt es, voriibergehend wieder Strom zu
erzeugen (,,Schwarzstartfahigkeit”). Die Verbund Hydro Power AG und die Salzburg
08.30 Uhr AG geben den Strom fir priorisierte Bedarfstrager (etwa das Tauernklinikum) frei,

somit kdnnen auch die beiden leistungsfahigen Seilbahnen zum Alpincenter und die
Gipfelbahn wieder den Betrieb fir kurze Zeit aufnehmen. Dieses unerwartete
»Stromfenster” wird sofort genutzt, um mit der Evakuierung der Personen vom
Gletscher Kitzsteinhorn zu beginnen.
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LEP AT O ST O (Tall  (Sonntag 10. Februar 2019)

Tauernklinikum Zell am See und Mittersill

Uhrzeit

Situation / Ereignisse

09.00 Uhr

® |n der Nacht wurden weitere 154 Patienten ins Tauernklinikum Zell am See und 85
Personen in Mittersill eingeliefert, damit sind beide Krankenhauser tGberbelegt.

= Die arztliche Leitung rechnet mit weiteren Hunderten Patienten in den kommenden
Tagen. Sie hat die Stadtgemeinden Zell am See und Mittersill ersucht, voraus-
schauend geeignete Raumlichkeiten festzulegen und zu adaptieren, die sich in
unmittelbarer Ndhe zu den beiden Krankenhdusern befinden und sich als
Notbettenstation fiir Patienten mit leichteren Beschwerden eignen (etwa
Gastepensionen).

® Trotz des ,Stromfensters” kann die medizinische Versorgung nur dann aufrecht
erhalten werden, wenn Patienten entweder in hadusliche Pflege entlassen oder in
Notbettenstationen betreut werden.

® Engpasse gibt es bereits bei zahlreichen Medikamenten, deren Vorrate reichen
vermutlich nur mehr fiir 1 Tag.

= Die verfligbaren Dialyseplatze (insgesamt 9) reichen nicht mehr aus

® Das Kiichenpersonal muss dringend aufgestockt werden, um die Versorgung der
Patienten mit Essen und warmen Getranken gewahrleisten zu kénnen. Ebenso das
Reinigungspersonal. Abfallbeseitigung und Waschereinigung sind mittlerweile auch
kritisch. Die Folgen mangelnder Hygiene waren fatal.

® Die korperliche und psychische Belastung der Arzte und des Pflegepersonals ist
bereits extrem hoch. Etliche Behandlungen konnen unter diesen schwierigen
Bedingungen nicht mehr durchgefiihrt werden.

® Erforderlich ist auch ein Ordnerdienst im Eingangsbereich der beiden
Krankenhduser, da immer mehr Menschen die Anweisungen des Portiers negieren
und die Stationen regelrecht stiirmen.

® Dringend notwendig sind auch leistungsfahige Gasstrahler zur Beheizung zentraler
Bereiche (OPs, Intensivstation etc.)

Pinzgauer Lokalbahn

Uhrzeit Situation / Ereignisse
= Die Diesellokomotiven der Pinzgauer Lokalbahn funktionieren und werden in der
09.30 Uhr gegenwartigen Notsituation zu wichtigen Stiitzen im Guter- und Personenverkehr

zwischen Zell am See und Krimml. Der derzeitige Treibstoffvorrat reicht aber nur
mebhr flr einen weiteren Tag.

Bezirkshauptmannschaft Zell am See

Uhrzeit Situation / Ereignisse
® Der Leitungsstab Pinzgau wird von der Landesregierung dartber informiert, dass ab
Montag die Schulen und Kindergarten in Salzburg geschlossen bleiben.
= Der Bezirkshauptmann verfligt, dass wegen des IKT-Ausfalls ab Montag nur mehr
10.15 Uhr einzelne Abteilungen der Bezirkshauptmannschaft besetzt und die freiwerdenden

Bediensteten in anderen Funktionen gem. Notfallplan eingesetzt werden.

® Das Militairkommando Salzburg informiert den Leitungsstab Pinzgau, dass die
beiden Transporthubschrauber des Bundesheeres nur mehr bis 15.00 Uhr zur
Verfligung stehen und danach an anderen Orten zum Einsatz kommen. 30 Soldaten
der Garnison Saalfelden bleiben bis auf weiteres im Assistenzeinsatz.
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OO S e i sl (Sonntag 10. Februar 2019)

Pinzgauer Gemeinden

Uhrzeit Situation / Ereignisse
® |n allen Pinzgauer Gemeinden ist eine Stelle (ein , Info-Point”) festgelegt, an der zu
festgelegten Zeiten aktuelle Informationen an die Gemeindeblirger weitergegeben
werden. Damit wird die Kommunikation mit der Bevolkerung im minimalen Umfang
10.30 Uhr aufrechterhalten.

® Einige Arbeitgeber nutzen heute diese Moglichkeit, ihre Angestellten dariiber zu
informieren, dass der Betrieb bis auf weiteres geschlossen bleibt und sie am Montag
nicht zur Arbeit kommen sollen.

Senioren-Wohnanlage Zell am See

Uhrzeit Situation / Ereignisse
® Frihstlick und Mittagessen fallen dirftig aus. Ohne die warmen Getranke, welche
die Stadtgemeinde wieder rechtzeitig lieferte, waren sicherlich mehr Senioren
geschwacht und erkrankt.
12.00 Uhr

= Mittlerweile sind nur mehr 40 Personen in der Wohnanlage, der Rest befindet sich
in hauslicher Pflege bzw. im Tauernklinikum.
Eine addquate Pflege der alten Menschen ist unter den momentanen Bedingungen
(mangelnde Hygiene, Medikamentenengpasse) kaum mehr moglich.

Gletscher Kitzsteinhorn

Uhrzeit Situation / Ereignisse
= Wintergaste, Liftpersonal und Einsatzkrafte wurden bis 10.45 Uhr vom Gletscher
Kitzsteinhorn evakuiert, sie werden derzeit von den freiwilligen Helfern und
Sanitatern versorgt. Die beiden Transporthubschrauber des Bundesheeres fliegen
12.45 Uhr zu anderen Einsatzorten weiter.
® Das ,Stromfenster” hielt mehr als 2 Stunden an, eine langere Stromversorgung war
nicht moéglich.
Krimml
Uhrzeit Situation / Ereignisse
= VVon den 70 Feuerwehrméannern erscheinen diesmal beim Sirenenalarm nur 40 zum
Einsatz. Wie sich spater herausstellt, sind viele Kameraden gezwungen, daheim bei
den Familien zu bleiben. Sie miissen dort auftretende Probleme |6sen. Auch
freiwillige Helfer miissen manchmal zurlickstecken, um nicht selbst ,unter die
13.15 Uhr Rader” zu kommen.

® Ein abgelegenes Gastehaus wird ein Raub der Flammen, das Loschwasser musste
aus der 1 km entfernten Krimmler Ache herangepumpt werden, die Verlegung der
Schlauchleitungen war unter den winterlichen Bedingungen extrem schwierig.
Verletzt wurde niemand. Die Hausbesitzer und die 15 Wintergaste werden
voriibergehend in der leerstehenden Volksschule des Ortes untergebracht.
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IET- @A ROl S TG LS -l (Sonntag 10. Februar 2019)

Bauernhof in Leogang

Uhrzeit Situation / Ereignisse
® Die Freiwillige Feuerwehr bringt ein Notstromaggregat zum Hof. Die Inbetrieb-
16.30 Uhr nahme der Melkanlage gelingt, die meisten Kiihe konnen gemolken werden. Einige

Tiere, die trotz Verabreichung von Medikamenten seit Stunden qualvoll leiden und
sich nicht mehr melken lassen, missen vermutlich notgeschlachtet werden. Um
18.00 Uhr wird der Metzger erwartet.

Neukirchen am GroBvenediger

Uhrzeit Situation / Ereignisse
® |m Schutz der Dammerung brechen Unbekannte im 6rtlichen Supermarkt und im
Lagerhaus ein. Entwendet werden Lebensmittel, Getranke, Gasdfen, Gasflaschen,
Gasstrahler und Werkzeug.
17.15 Uhr | = Bevor die Polizei an den Tatorten ankommt, sind die Tater mit ihrer Beute

verschwunden.

= Nachdem dies im Ort bereits der dritte Einbruch innerhalb von zwei Tagen war,
entschlielt sich der Krisenstab der Gemeinde, ab Montag wichtige Objekte und
Bereiche durch Birger zu kontrollieren bzw. zu Gberwachen. Das Einvernehmen mit
der ortlichen Polizeiinspektion ist diesbeziiglich hergestellt.

Tauernklinikum Zell am See

Uhrzeit Situation / Ereignisse
= Die Notstromaggregate laufen seit 10.45 Uhr (dem Ende des ,Stromfensters®). Ein
17.15 Uhr Gerat ist jedoch vor einer halben Stunde ausgefallen. Ursache: eine defekte Diesel-

leitung. Die Beibringung der Ersatzteile verzégert sich. Im Kellergeschof$ und in der
Krankenhauskiiche ist derzeit kein Notstrom verfligbar.

Bezirkspolizeikommando Zell am See

Uhrzeit

Situation / Ereignisse

23.30 Uhr

® |[m Einsatzjournal sind wiederum alle wesentlichen Ausriickungen im Bereich der
Polizeiinspektionen dokumentiert. Inhaltlich sind die Aufzeichnungen mit jenen
vom Samstag vergleichbar. Einziger Unterschied: fast alle Dienststellen verzeichnen
diesmal Ausfalle von Polizisten. Der intensive Einsatz in den letzten Tagen und auch
die schwierige Familiensituation bei vielen Bediensteten fordern ihren Tribut. Die
physische und psychische Belastung der Polizisten ist enorm. Wenn der
Stromausfall noch mehrere Tage anhalt, kann mit dem derzeit verfiigbaren
Polizeipersonal nur mehr ein Teil der Sicherheitsleistungen erbracht werden.

® Die Landespolizeidirektion Salzburg kennt die prekdre Personalsituation in allen
Bezirken und erarbeitet bereits Richtlinien, wann Blrger im duBersten Notfall zu
welchen Unterstitzungsleistungen (etwa Ordnungsdienst, Kontroll- und
Uberwachungsaufgaben) herangezogen werden kdnnen.
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2.4.3 Tag 3 ohne Strom (Montag, 11. Februar 2019)

» Zunahme gewaltsamer Auseinandersetzungen, SchlieBung von Geschaften
» Beginnende Stadtflucht
» Erlassen von Notverordnungen

Fiktive Beispiele zur Veranschaulichung:

Bruck an der GlocknerstraRRe

Uhrzeit

Situation / Ereignisse

07.00 Uhr

® Dje Tankstelle 6ffnet um 07.30 Uhr, es warten aber bereits mehr als 100 Autofahrer
auf die Betankung ihrer Fahrzeuge. Die Ortsfeuerwehr stellt das Notstromaggregat
zum Hochpumpen des Treibstoffs und den Ordnerdienst. Privatautos haben keinen
Vorrang. Die Lenker kdnnen maximal einen Kanister (20 Liter) kaufen (Bargeld ist
erforderlich) und kommen erst dran, wenn die Fahrzeuge der Einsatzkrafte, der
zivilen Hilfsorganisationen und jene fiir den 6ffentlichen Verkehr vollgetankt sind.
Gestern kam es bereits zu Handgreiflichkeiten unter den Wartenden und zur
Festnahme von 4 Jugendlichen, welche den Ordnerdienst attackierten.

08.00 Uhr

= Der GrolRparkplatz vor dem Lebensmittelmarkt ist ebenfalls bereits zur Halfte mit
Autos voll. Ein derartiger Ansturm in aller Friih ist ein Indiz dafiir, dass sich Hunderte
Menschen noch méglichst schnell mit Waren eindecken wollen. Vor dem Eingang
zum Einkaufszentrum sorgen 4 Polizisten dafiir, dass sich die Leute geordnet
anstellen. Der Einlass erfolgt Gber die Notausgange, da die elektrisch gesteuerten
Haupteingangstiiren wegen des Stromausfalls nicht geodffnet werden koénnen.
Plakate an der Fassade informieren die Kunden, dass Waren nur gegen Bargeld
erhaltlich sind. Der Bankomat neben dem Haupteingang ist aulRer Betrieb.

Maria Alm

Uhrzeit

Situation / Ereignisse

08.30 Uhr

= Seit einer Stunde warten vor dem ortlichen Bankinstitut an die 100 Leute auf
Einlass. Sie wollen Bargeld beheben. Die meisten haben ihr Sparbuch mitgebracht,
in der Hoffnung, auch eine groRere Geldsumme beheben zu kénnen.

= Als die Bankkunden am Schalter erfahren, dass bis auf weiteres pro Person und Tag
maximal 400 € ausbezahlt werden (der Bargeldvorrat im Bankinstitut ist begrenzt),
kommt es zu heftigen UnmutsaulRerungen. Erst die Androhung des Direktors, die
Bank zu schlieRen, wenn die Beschimpfungen nicht unverziglich eingestellt werden,
bringt die aufgebrachten Menschen vorilibergehend zur Ruhe. Keiner versteht,
warum das Bankinstitut nicht in der Lage ist, hdhere Summen auszubezahlen. Viele
wollen nicht nur Lebensmittel und Getranke, sondern auch Gasofen, Gasstrahler,
batteriebetriebene Radios bzw. auch Aggregate kaufen.

® Da die Polizeiinspektion Saalfelden keine Beamten abstellen kann, versuchen 2
Bedienstete der Gemeinde, die Bankkunden einigermalien zu beruhigen.
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Tag 3 ohne Strom (Montag, 11. Februar 2019)

Wald im Pinzgau

Uhrzeit Situation / Ereignisse
® Das Lebensmittelgeschaft 6ffnete um 07.00 Uhr. Auch hier stiirmten Dutzende
Menschen den Laden. Innerhalb von 2 Stunden sind die Regale leer und auch die
09.00 Uhr Vorrate im Lager verkauft. Handgreiflichkeiten gab es keine, allerdings wurden 10

Personen beim Ladendiebstahl ertappt. Der Filialleiter notierte die Namen von 3
Mannern, die er personlich kannte, flir die spatere Anzeige, er konnte sie auch zur
Riickgabe der Waren bewegen, die librigen 7 Ladendiebe entkamen jedoch mitihrer
Beute, ohne zu zahlen. Das Geschéaft wird gerade geschlossen.

Bezirkspolizeikommando Zell am See

Uhrzeit Situation / Ereignisse
® Die Landespolizeidirektion Salzburg informiert, dass immer mehr Familien die Stadt
verlassen und versuchen, am Land eine voriibergehende Bleibe zu finden. Grund fir
die ,Stadtflucht” ist die angespannte Sicherheitslage (Tumulte und Schlagereien auf
10.45 Uhr offentlichen Platzen und in den StraRen, Einbriiche, Diebstdhle, Vergewaltigungen,

vereinzelt auch schon Schusswechsel).

= Ahnliche Entwicklungen sind auch im landlichen Bereich zu erwarten. Mit dem
Leitungsstab Pinzgau sind konkrete Moglichkeiten zu beurteilen, wie die Ordnung
und Sicherheit im Bezirk unter Einsatz ziviler Ordnungshiiter aufrechterhalten
werden kann.

Bezirkshauptmannschaft Zell am See

Uhrzeit Situation / Ereignisse
Lagebesprechung im Leitungsstab Pinzgau:
= Aufgrund der groRen Neuschneemengen (Berg bis 250cm, Tal bis 90cm) und der
schwierigen Schneerdumung kommt der Verkehr im ganzen Bezirk weitgehend zum
Erliegen. Etliche Seitentdler sind durch Lawinenabginge von der Umwelt
abgeschnitten.
11.30 Uhr

® Die Betreiber der mit Notstrom versorgten Tankstellen werden angewiesen, Treib-
stoff an Landwirte und Bauunternehmer kostenlos abzugeben, um die Schnee-
raumung zu den Ortschaften zu unterstitzen.

= Die Gemeinden werden erméchtigt, erforderliche Fahrverbote in ihrem Bereich an-
zuordnen.

® Aus den Lagerbestanden zweier Grofmarkte werden Lebensmittelpakete fiir Ort-
schaften vorbereitet, die derzeit von der Umwelt abgeschnitten sind. Sobald es die
Wetterverhaltnisse zulassen, werden die Pakete an die dortige Bevolkerung verteilt.
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Tag 3 ohne Strom (Montag, 11. Februar 2019)

Unken, Lofer, Dienten, Maria Alm, Lend, Taxenbach

Uhrzeit Situation / Ereignisse

= Die ersten Familien aus der Stadt Salzburg treffen ein und ersuchen die jeweilige

13.00 Uhr Gemeinde, voriibergehend Aufnahme zu gewahren. Sie schildern die dramatische
Entwicklung in der Landeshauptstadt und dufBern die Befiirchtung, dass auch auf die

b Bezirke dhnliche Ausschreitungen zukommen.
is
= Nach Aufnahme der Personalien werden jene Personen, die im Bezirk bei keinen
15.30 Uhr Verwandten und Bekannten unterkommen, in ungenutzten Raumlichkeiten der

(Schulen, Kindergéarten), in Vereinslokalen oder in Gastepensionen bzw. Hotels
einquartiert, die freie Kapazitaten haben.

Regionale Klaranlagen

Uhrzeit Situation / Ereignisse
Die Reinhalteverbidnde (Oberpinzgau, Unterpinzgau, Pinzgauer Saalachtal) melden
16.00 Uhr massive Probleme bei insgesamt 18 Klaranlagen. Die Abwasserentsorgung hat

mittlerweile einen kritischen Zustand erreicht.

Bezirkshauptmannschaft Zell am See

Uhrzeit

Situation / Ereignisse

17.30 Uhr

= Per Notverordnung werden die Gemeinden angewiesen, in Abstimmung mit der
nachstgelegenen Polizeiinspektion Stellen fiir Personen- und Fahrzeugkontrolle
einzurichten. Personen, die um Aufnahme ansuchen, sind zu registrieren.
Anhaltungen kann ab sofort auch ziviles Ordnungspersonal durchfiihren,
Festnahmen obliegen nach wie vor ausschlieRlich der Polizei.

= Daruberhinausgehende MaRnahmen, etwa der Einsatz ziviler Streifentrupps zur
Uberwachung wichtiger Einrichtungen (z.B. Geschafte, Geldinstitute, Lagerbereiche,
Wasserreservoire etc.) kénnen von den Blirgermeistern angeordnet werden.

= Die zum Assistenzeinsatz abgestellten Soldaten der Garnison Saalfelden werden bis
auf weiteres im Ordnungsdienst an neuralgischen Punkten eingesetzt (z.B. Zugang
zum Tauernklinikum, an Tankstellen etc.).

Bezirkspolizeikommando Zell am See

Uhrzeit

Situation / Ereignisse

23.45 Uhr

Kernpunkte im Einsatzjournal:

= Massive Zunahme von Gewaltdelikten (Einbriiche, Diebstahle, Kérperverletzungen)

= Anstieg der Personalausfille bei den Polizeiinspektionen (vereinzelt bis zu 30%),
allgemeine Erschépfung der Polizisten.

= Entstehen ,rechtsfreier Raume” durch gewaltbereite Bewaffnete
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2.4.4 Tag 4 ohne Strom (Dienstag 12. Februar 2019)

» Lebensmittel und andere Vorrate gehen in den meisten Haushalten zu Ende

» Plinderungen noch vorhandener Lagerbestande

> Offentliche Ordnung und Sicherheit gefahrdet, Einsatzkréfte erschopft

» Sprunghafte Zunahme von Erkrankungen aufgrund schlechter Hygiene und Einnahme
verunreinigten Wassers

» Medizinische Versorgung bricht in vielen Gemeinden zusammen
(Notstromversorgung in den Krankenhausern fallt aus)

Fiktive Beispiele zur Veranschaulichung:

Maishofen

Uhrzeit Situation / Ereignisse

= Der Blick in die Vorratskammer der sechskopfigen Familie (GroReltern, Eltern, zwei
Kleinkinder) ist erntichternd: 2 Wecken Brot reichen zwar noch fiir die kommenden
Tage, bei den (ibrigen Lebensmitteln sieht es allerdings schlecht aus. Die Milch ist
aufgebraucht (kann allerdings beim Bauer im Ort besorgt werden), Eier, Butter, Ol
und Mehl ebenso. 2 kg Kartoffel, etwas Zucker und Salz, 2 Packungen Suppen-
nudeln, diverse Dosen (Gulasch, Fisch, Gemiise) und ein Stiick Kédse bilden den
dirftigen Restbestand.

07.00 Uhr ® Die Lebensmittelgeschafte im Ort wurden gestern regelrecht gestiirmt und sind
leer. Wer Gliick hat, bekommt noch etwas Milch und Fleisch von den umliegenden
Landwirten. Am besten sind jene Menschen dran, die lber eigene Lebensmittel-
vorrate flr zumindest 1 Woche verfligen und somit nicht auf andere angewiesen
sind.

® Babynahrung und Windeln reichen nur mehr fir heute, einige Medikamente fiir die
GroReltern sind mittlerweile aufgebraucht, in der Apotheke waren diese gestern
nicht mehr erhaltlich. Eltern und GroReltern versuchen nun, von Bekannten und
Freunden Lebensmittel bzw. fehlende Waren zu bekommen.

® Ein Teil der Lebensmittelbestdnde aus dem ortlichen GroBlager wurde gestern
Nachmittag an jene Betriebe verkauft, die noch Gaste beherbergen. Der Rest wurde
auf Anordnung der Bezirkshauptmannschaft fiir jene Lebensmittelpakete
verwendet, die heute in entlegene Seitentdler gebracht werden sollen, um die

08.30 Uhr Menschen dort fiir die ndchsten Tage zu versorgen.

® Eine der Tliren zum Grof3lager wurde in der Nacht allerdings aufgebrochen und ein
erheblicher Teil der vorbereiteten Lebensmittelpakete gestohlen.

® Die noch vorhandenen Waren werden derzeit verladen und an die Bestimmungs-
orte gebracht.

= Personen (vor allem altere Menschen und Kinder), die mittlerweile erkrankt sind
10.45 Uhr und im Tauernklinikum Zell am See nicht mehr aufgenommen werden, finden
voriibergehend Aufnahme und Betreuung in den 2 Schulgebduden der Gemeinde.
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Tag 4 ohne Strom (Dienstag, 12. Februar 2019)

Zell am See / Schuttdorf

Uhrzeit

Situation / Ereignisse

11.15 Uhr

= Waihrend die Einsatzkrafte und die vielen freiwilligen Helfer damit beschaftigt sind,
die Versorgung der Bevolkerung einigermaRen sicherzustellen, nitzen Kriminelle (in
Trupps organisiert) die chaotische Lage und plindern ungesicherte Geschafte sowie
Lager, wo noch Waren zu finden sind.

® Eine der notstromversorgten Tankstellen wurde im Morgengrauen von Bewaffne-
ten flr 2 Stunden ,,Ubernommen” und Treibstoff in gréBerer Menge entwendet. Die
6 Diebe entkamen unerkannt. Durch unsachgemalRe Handhabung lief bei dieser
Aktion u.a. Superbenzin aus, die Brandgefahr war grol3. Die Feuerwehr ist noch
immer damit beschaftigt, den Umweltschaden zu beseitigen.

® Die Polizei ist personell nicht mehr in der Lage, diese Kleinbanden zu verfolgen und
festzunehmen.

WeiRbach bei Lofer

Uhrzeit

Situation / Ereignisse

12.30 Uhr

= Beim Versuch von Gemeindebediensteten, 4 Jugendliche festzuhalten, die aus dem
Kaufhaus Waren gestohlen haben und diese zum Auto bringen wollten, wird ein
Mann durch Messerstiche lebensgefahrlich verletzt. Die anderen beiden werden
brutal niedergeschlagen. Den Dieben gelingt die Flucht, sie entkommen unerkannt
mit ihrer Beute.

= Vorfille dieser Art schiichtern die Bewohner ein, sie wagen sich allein nicht mehr
auf die StraRe. Die 6ffentliche Ordnung und Sicherheit ist in etlichen Gemeinden
nicht mehr gewahrleistet.

Bramberg

Uhrzeit

Situation / Ereignisse

15.00 Uhr

= Der Leitungsstab der Gemeinde beschlief$t, zusatzlich zu den bereits installierten
Ordnerdiensten auch noch Streifentrupps einzusetzen, die sowohl bei Tag als auch
bei Nacht entlang neuralgischer Punkte patrouillieren und damit der Bevélkerung
ein Geflihl der Sicherheit geben. Sollte es zu gewaltsamen Zwischenféllen kommen,
kann auch ein ,Bereitschaftstrupp” (4 Mann) zur Verstarkung angefordert werden.
Dieser hélt sich auf Abruf bereit und ist mobil (verfiigt Gber ein geldndegingiges
Fahrzeug).

Mittersill

Uhrzeit

Situation / Ereignisse

19.45 Uhr

= Die Arzte im Tauernklinikum sind seit Samstag durchgehend im Dienst, der
medizinische Notbetrieb kann noch einigermalen aufrechterhalten werden. Die
privaten Praxen wurden mittlerweile geschlossen.

= Der Nachschub an Medikamenten ist unterbrochen, die Vorrate reichen nur mehr
fir kurze Zeit. Die Notstromversorgung ist seit 19.00 Uhr ebenfalls unterbrochen,
beide Aggregate sind aufgrund fehlenden Treibstoffs und hoher Dauerbelastung
ausgefallen.
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2.4.5 Tag 5 ohne Strom (Mittwoch 13. Februar 2019)

» Kampf um das Uberleben, hungernde Menschen

» Ansteigen der Selbstmordrate

» Erhohte Seuchengefahr

» Zusammenbruch der 6ffentlichen Ordnung und Sicherheit in Teilen des Landes

Fiktive Beispiele zur Veranschaulichung:

Niedernsill

Uhrzeit

Situation / Ereignisse

08.15 Uhr

= Alleinstehende, altere Menschen haben es besonders schwer. Viele von ihnen
hatten nicht die Moglichkeit, sich rechtzeitig mit Lebensmitteln einzudecken und in
letzter Minute Gerate zu besorgen, mit denen man auch ohne Strom kochen und
heizen kann. Sie sitzen seit Tagen in ihren eiskalten Raumlichkeiten und sind vollig
auf die Hilfe anderer angewiesen. Wer keinen verstandnisvollen Nachbarn oder
Bekannten hat, der nach dem Rechten sieht, leidet mittlerweile auch schon Hunger.

= Etliche Senioren sind in den vergangenen Tagen an Entkraftung gestorben, einige
von ihnen wurden nicht oder erst nach geraumer Zeit tot in ihrer Wohnung
aufgefunden.

Hollersbach

Uhrzeit

Situation / Ereignisse

10.30 Uhr

®" Im Pinzgau sind in den vergangenen vier Tagen vermutlich tGiber 100 Menschen
verstorben. Allein in der eiskalten Nacht von Samstag auf Sonntag erfroren 32
Personen am Gletscher Kitzsteinhorn und 8 Menschen im Stau auf den StralRen. 10
Personen kamen bei Verkehrsunfallen ums Leben, 35 Menschen (vorwiegend altere
Leute) starben in Krankenhdusern, Senioren- und Pflegeheimen, 25 Personen in
ihren Hausern bzw. Wohnungen.

= Das Bestattungsunternehmen in Hollersbach ist seit Samstag im Dauereinsatz.
Uberfiihrungen ins Krematorium Salzburg sind unter diesen Bedingungen nicht
moglich und auch Erdbestattungen dauern aufgrund der nicht funktionierenden
offentlichen Verwaltung deutlich langer als unter normalen Verhéltnissen.
Aufgrund ausreichend verfligbarer Sarge und Leichensacke kann jedoch eine
ordnungsgemale Zwischenlagerung von Toten bis zu deren Bestattung (etwa 7
Tage lang) auch ohne funktionierende Kihlraume sichergestellt werden.

St. Martin bei Lofer

Uhrzeit Situation / Ereignisse
= Sanitater der Rot-Kreuz-Stelle St. Martin werden um 13.00 Uhr zu einer Familie im
15.45 Uhr Ortsteil Wildental gerufen. Die 5 Personen klagen (iber Lungenschmerzen,

Harnwegentziindung und Atembeschwerden. Der alarmierte Notarzt schlieRt nicht
aus, dass es sich in diesem Fall um eine akute Entzlindungsreaktion handelt, die
durch multiresistente Erreger hervorgerufen wird. Um eine Ansteckung anderer
Personen zu verhindern, wird die Familie unter Quarantane gestellt.
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Tag 5 ohne Strom (Mittwoch 13. Februar 2019)

Stuhlfelden
Uhrzeit Situation / Ereignisse

= Wahrend viele Menschen aus der Stadt Salzburg voriibergehende Aufnahme in den
Gemeinden des Unter- und Mittelpinzgaues gefunden haben, gelangen auch
Personen, die lber Sidtirol nach Lienz gekommen sind, durch den Felbertauern-
Tunnel nach Mittersill und Stuhlfelden. Die meisten von ihnen wollen Uber
Kitzblhel, Kufstein weiter nach Deutschland ziehen. Sie nutzen die chaotischen
Umstande im Land u.a. auch dazu, fremde Fahrzeuge in Betrieb zu nehmen, um auf
diese Art schneller und krafteschonender an ihr Ziel zu gelangen.

= Am Weg nach Norden werden Treibstoff, Lebensmittel, Getranke und sonstige
16.30 Uhr Dinge, die sie brauchen kénnen, in Beschlag genommen.

® Einige dieser Personen quartieren sich auch eigenmachtig in Gebaude ein, um sich
flir ein paar Stunden von den Strapazen zu erholen.

= Die 6ffentliche Ordnung und Sicherheit ist hier teilweise zusammengebrochen.
= Den meisten Familien gelingt es aber, ihr Hab und Gut auch unter diesen extremen

Umstdnden zu schiitzen. Sie haben den Willen und die Kraft, die korperlichen
Entbehrungen und die enorme psychische Belastung durchzustehen.

Uttendorf
Uhrzeit Situation / Ereignisse

= So wie im ganzen Pinzgau versucht auch hier die Bevolkerung mit allen Mitteln, das
herrschende Chaos zu Uberleben. Mithilfe der Bauern, die noch Uber Lebensmittel
(Fleisch, Milch, Brot) verfiigen und diese auch mit anderen teilen, gelingt es ihnen,
18.00 Uhr am Leben zu bleiben. Der Zusammenhalt in grofRer Not gibt ihnen Kraft und
Zuversicht.

= Etliche labile Menschen verlieren allerdings jede Hoffnung, als die enormen
Probleme auf sie zukommen. Sie verzweifeln an den immensen Herausforderungen
und nehmen sich das Leben.

Erst am Nachmittag des kommenden Tages (Donnerstag 14. Februar) gelingt es den Verbund-
systemen, wieder einzelne ,Strominseln” zu schaffen und elektrische Energie sukzessive an die
Verbraucher zu liefern. Bis jedoch Strom wieder in allen Haushalten und Betrieben verfiigbar
ist, dauert es in etlichen Gemeinden des Pinzgaus noch weitere Tage.

Die Herstellung der vollstandigen Funktionstiichtigkeit der ,kritischen Infrastruktur“s® nach
einem Blackout kann in manchen Fallen aber auch mehrere Wochen bis Monate in Anspruch
nehmen.

“29

29 Jene Einrichtungen, die firr die Aufrechterhaltung gesellschaftlicher Funktionen wichtig sind und deren Stérung
bzw. Zerstérung schwerwiegende Auswirkungen auf die Gesundheit, Sicherheit oder das wirtschaftliche und
soziale Wohl der Bevolkerung haben. Dazu zdhlen v.a. die Infrastrukturen in den Bereichen Energie-, Wasser- und
Lebensmittelversorgung, Gesundheitswesen, IKT, Transport und Finanzen.
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2.5 Erkenntnisse aus der Fallstudie ,Blackout im Pinzgau”

Der dargestellte Blackout-Verlauf im Pinzgau ist zwar fiktiv, jedoch realistisch. Er zeigt, dass ein
grofBraumiger Strom- und Infrastrukturausfall Gber mehrere Tage unsere Wohlstands-
gesellschaft in den Grundfesten erschiittert und Menschen, die darauf nicht vorbereitet sind,
in ihrer Existenz bedroht.

Die 10 wichtigsten Erkenntnisse aus der Fallstudie ,Blackout im Pinzgau“ sind:

2.5.1 Uberlebenschance durch effektiven Katastrophenschutz und wirksame Katastrophenhilfe

Die Wahrscheinlichkeit eines plotzlichen, Uberregionalen
und langer andauernden Strom- und Infrastrukturausfalls in B LAc Ko U
Europa steigt. Um die verheerenden Folgen einer solchen

Katastrophe meistern zu konnen, miissen Gemeinden,
Bezirke und Lander schon im Vorfeld einen effektiven
Katastrophenschutz und eine wirksame Katastrophenhilfe
organisieren. Sind die Menschen einer Region psychisch und §
physisch auf ein Blackout vorbereitet und haben sie recht- ;
zeitig daflir gesorgt, dass sie zumindest 1 Woche weit- i\
gehend ohne fremde Hilfe auskommen, erhéht dies ihre | - =
Uberlebenschancen enorm. &y handeln!F
Die Katastrophenschutzplane der Gemeinden sind mit der . >

Bezirkshauptmannschaft inhaltlich abzustimmen. S

Das Funktionieren der Zusammenarbeit aller Einsatz-, Rettungs- und Hilfskrafte ist im Rahmen
praktischer Ubungen (Stabsiibungen, Katastrophenhilfelibungen) einsatznah zu testen. ,
Katastrophenschutz + Katastrophenhilfe .

y- .
Wt erhihen die Uberlebens-CHANCE

2.5.2 Trinkwasserversorgung

Zeitz 4

Die Versorgung der Pinzgauer Bevolkerung mit
Trinkwasser ist im Fall eines Blackouts dort moglich, wo
die Reservoire bzw. Wasserbehalter hoher liegen als die
betreffende Ortschaft und das Wasser aufgrund des
hydrostatischen Drucks auch ohne Pumpen in die
Haushalte flieRt. Dies ist fiir das Uberleben der
Bevolkerung entscheidend, denn ohne Trinkwasser
sterben Menschen bereits nach drei Tagen.

Zu Dberlicksichtigen ist jedoch, dass bei einem
Stromausfall die Entkeimung des Trinkwassers (etwa
durch Bestrahlung mit UV-Licht) nicht mehr moglich ist
und dieses daher vor Gebrauch sicherheitshalber
abgekocht bzw. durch chemische Mittel keimfrei
gemacht werden sollte.
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2.5.3 Notstromaggregate

Die Verfligbarkeit von Notstromaggregaten (samt Treibstoff)
ist nicht nur in Krankenhdusern von entscheidender
Bedeutung, sondern auch in der Infrastruktur von
Einsatzkraften (z.B. bei Leitstellen), in landwirtschaftlichen
Betrieben, bei Tankstellen, Behérden, sozialen Einrichtungen
(etwa in Senioren-Wohnanlagen und Pflegeheimen) und
Abwasseranlagen.

Die Notstromaggregate der Feuerwehren werden zur Sicher-
stellung der eigenen Einsatzbereitschaft gebraucht und kénnen
daher nicht an andere Bedarfstrager abgestellt werden. Wer
selbst kein eigenes Notstromaggregat3® hat, wird ein solches
bei einem Stromausfall auch kaum mehr bekommen, denn
diese Gerate sind in kirzester Zeit vergriffen.

2.5.4 Lebensmittel- und Getrédnkevorrat

Alle Haushalte sollten Lebensmittel und Getranke fir zumindest
eine Woche vorratig haben. Bei einem Blackout ist mit Hamster-
kdufen zu rechnen. Wer nicht schnell genug ist, steht schon nach
kurzer Zeit vor leeren Regalen bzw. geschlossenen Geschaften.
Besser ist ein Vorrat fur 2-3 Wochen, denn auch in der Phase 2
eines Blackouts (wenn die Stromnetze wieder in Betrieb gehen
und die Infrastruktur wieder aufgebaut wird) funktioniert die
Versorgung mit Lebensmitteln und Getranken oft noch mehrere
Tage bis Wochen nur schleppend.

Wer ausreichend Verpflegung eingelagert hat, ist nicht auf die
Hilfe anderer angewiesen.

Der Grundsatz einer ausreichenden Bevorratung gilt auch bei
anderen Waren: Medikamente, Hygieneartikel, Bargeld, Treib-
stoff, Mittel zum Selbstschutz etc.

2.5.5 Medizinische Versorgung

Die medizinische Versorgung in den Pinzgauer Krankenhdusern, Arztpraxen, Apotheken,
Senioren- und Pflegeheimen sowie im Rehabilitationszentrum Saalfelden gibt es nur, solang
dort die Stromversorgung funktioniert. Bei einem Blackout sind das Tauernklinikum (Zell am
See, Miittersill) und die Privatklinik Ritzensee weiterhin arbeitsfahig, weil sie Uber
Notstromaggregate verfligen. In den Arztpraxen der Gemeinden, den Senioren- und Pflege-
heimen sowie im Reha-Zentrum ist bei einem Stromausfall die Behandlung von Patienten bzw.
die Pflege der Heimbewohner stark eingeschrankt. In dieser Situation muss alles unternommen
werden, dass zumindest die Krankenhduser notstromversorgt bleiben. Eine besondere
Bedeutung kommt hierbei der Treibstoffversorgung zu. Das Personal (Arzte, Pfleger, Reini-
gungsdienste, Kiichenpersonal) muss verstarkt werden, um die medizinische Versorgung der
zahlreichen Verletzten und Kranken sicherzustellen. Spitzt sich die Lage dramatisch zu, miissen
Patienten mit leichterer Erkrankung in hdusliche Pflege entlassen werden.

30 weitere Informationen zu Notstromaggregaten siehe im Anhang (Kapitel 5.1.2)
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2.5.6 Transport und Verkehr

Die Auswirkungen eines Blackouts auf den Transport und Verkehr im Pinzgau sind verheerend.
Abgesehen von den Unfdllen und notwendigen Tunnelsperren sind es vor allem die
ausgedehnten Staus, die den Verkehr auf den Bundes- und LandesstraBen lahmlegen. Sie
behindern Fahrzeuge der Einsatzorganisationen und bringen den Nachschub von Gitern zum
Erliegen. Die Treibstoffversorgung bricht dort zusammen, wo systemrelevante Tankstellen iber
kein Notstromaggregat oder ein Handpumpensystem verfiigen und Treibstoff nicht mehr aus
den Tanks gepumpt werden kann.

An jenen Tankstellen, wo es eine Notstromversorgung gibt, kommt es rasch zu Engpdassen,
Treibstoff wird dort vorrangig auch nur an Einsatzfahrzeuge, Post- und Bahnbusse, Taxis und
Fahrzeuge abgegeben, die zur Aufrechterhaltung der Versorgung der Bevolkerung gebraucht
werden (LKWs zum Lebensmitteltransport, Traktoren fur landwirtschaftliche Betriebe etc.).
Der Individualverkehr wird stark eingeschrankt.

2.5.7 Kommunikation

Festnetztelefone, Mobilfunknetze und TV-Gerate fallen rasch aus,
akku- und batteriebetriebene Radiogerate (Autoradios) werden
zur wichtigsten Informationsquelle fiir die Bevélkerung. Das
digitale Bindelfunksystem zur Funkkommunikation fiir Behérden
und Organisationen mit Sicherheitsaufgaben (BOS) wird zwar
langer verwendbar sein, aber schon nach einem Tag wird es auch
dort zu erheblichen Einschrankungen kommen.

2.5.8 Einsatzkrdifte und zivile Hilfsorganisationen

Da bei einem Blackout an vielen Orten gleichzeitig Helfer gebraucht werden und Einsatzkrafte
sowie zivile Hilfsorganisationen enorm gefordert sind, werden Feuerwehrleute, Polizisten,
Rettungssanitater, StraBendienste und freiwillige Helfer spatestens nach 2 Tagen selber
erschopft sein. Mit zunehmender Dauer des Stromausfalls wird es zu personellen Ausfillen
kommen. Das Bundesheer wird im Katastrophenfall im gesamten Staatsgebiet zum Einsatz
kommen und kann die Soldaten nicht flaichendeckend einsetzen.

Je groBer die Ausfalle bei den Einsatz- und Hilfsorganisationen werden, desto mehr missen
engagierte Blirger Aufgaben derselben (ibernehmen (etwa Ordnungsdienste oder Mitwirkung
bei der Brandbekdmpfung etc.)

2.5.9 Aufrechterhaltung der éffentlichen Ordnung und Sicherheit

Ab dem zweiten Tag ist im Blackout-Fall mit vermehrten Gewaltdelikten und Straftaten
(Sachbeschadigungen, Diebstahl, Plinderungen, Kérperverletzungen etc.) zu rechnen. Je grofer
die Notlage wird (Engpass an Nahrungsmitteln, Bargeld und Treibstoff, Menschen auf der
Flucht), desto schwieriger wird es, die 6ffentliche Ordnung und Sicherheit im Bezirk aufrecht zu
erhalten. Auch hier miissen engagierte Biirger die Einsatzkrafte unterstitzen.

2.5.10 Nur eine vorbereitete Gesellschaft bewdiltigt ein Blackout

Ist die Bevolkerung auf Strom- und Infrastrukturausfille vorbereitet, wird sie auch diese
Herausforderungen bewaltigen. Blackout-Krisenpldane erleichtern die Bewaltigung zahlreicher
Probleme, sind jedoch nicht die alleinige Losung.
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3.1

BLACKOUT-Krisenplane fiir die RESILIENZ-Ebenen 1-3

Resilienz-Ebene 1:  Einzelpersonen, Familien und Unternehmen
Resilienz-Ebene 2: Gemeinden
Resilienz-Ebene 3:  Bezirke

Krisen sind gefahrliche Ausnahmesituationen, die mit ortlich verfligbaren Ressourcen
alleine nicht mehr bewiltigt werden kénnen.3!

Gut aufeinander abgestimmte Krisenplane und MalBnahmen, die in der Praxis auf ihre
Wirksamkeit hin Gberprift wurden, erhohen die Chancen, ein Blackout zu tberstehen.

Die nachfolgend dargestellten Krisenpldane weisen eine einheitliche Grundstruktur auf:
Analyse der konkreten Gefahren

Darstellung der Moglichkeiten, Verfahren und der erforderlichen Mittel zur Bewaltigung
der Ausnahmesituation

Checklisten

Blackout-Krisenpldne fiir die Resilienz-Ebene 1 (Einzelpersonen, Familien, Unternehmen)

Einzelpersonen, Familien und Unternehmen sind die Basis, auf der alle anderen Ebenen
aufbauen. Wenn diese 3 ,Kernzellen” eines Landes autonom und in der Lage sind,
mehrere Tage ohne Infrastrukturleistungen zu Uberstehen, dann gelingt es auch den
Gemeinden und dem Bezirk, mit den Folgen eines Blackouts zurecht zu kommen und die
damit verbundenen Probleme zu I6sen.

3.1.1  Blackout-Krisenplan fiir Einzelpersonen

GemaR Statistik Austria3? lebten 2016 in Osterreich 15,3% der Manner (ca. 648.000
Personen) und 17,9% der Frauen (ca. 782.000 Personen) in einem Singlehaushalt.
Typischerweise sind Singlehaushalte besonders schlecht bevorratet. Gelingt es, diese 1,43
Millionen Singles zu motivieren, dass sie aufgrund gewissenhafter Vorbereitung auch
einen mehrtagigen Strom- und Infrastrukturausfall Gberstehen, liegt der Resilienz-Grad
unserer Gesellschaft bereits bei 33,2 %.

3.1.1.1 Analyse der konkreten Gefahren

Singles haben zwar den Vorteil, dass sie ihre individuellen Bediirfnisse, Starken und
Schwachen genau kennen und somit den personlichen Blackout-Krisenplan optimal
darauf abstimmen konnen, doch ist bei ihnen die Gefahr groRer, die konkreten
Vorbereitungen zur Bewadltigung eines mehrtagigen Strom- und Infrastrukturausfalls
immer wieder hinauszuschieben - nach dem Motto: ,Wenn es soweit ist, kriege ich es
schon irgendwie hin, schlieBlich bin ich nur mir selbst verpflichtet!“ Familien sind in dieser
Hinsicht deutlich konsequenter, denn Eltern tragen auch Verantwortung fir ihre Kinder
und dartiber hinaus oft noch fir dltere Menschen, die im gemeinsamen Haushalt wohnen.

31 Sjehe: www.herbert.saurugg.net
32 Sjehe:
https://www.statistik.at/web de/statistiken/menschen und gesellschaft/bevoelkerung/haushalte familien leb

ensformen/lebensformen/index.html
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Ist die ,Hiirde des Verdrangens und Hinausschiebens” iberwunden, muss man sich mit
den Gefahren eines Blackouts auseinandersetzen. Die grofSten Risiken sind:

= Ausfall der Trinkwasserversorgung und unzureichende Lebensmittelvorrate,
= Nicht funktionierende Toilettenspulung,

= Unzureichende Beheizung und Beleuchtung des Wohnraumes,

= Ausfall der Informations- und Kommunikationsschiene,

= Fehlende Bargeldreserve,

= Unzuldngliche Brandschutzvorkehrungen,

= Keine ausreichenden Vorrate bei Medikamenten und Hygieneartikeln,

= Fehlende Moglichkeit zur Entkeimung verunreinigten Wassers (Abkochen, chem. Mittel),
= Notgepack nicht vorbereitet, wichtige Dokumente nicht griffbereit,

= Fehlender Selbstschutz und unzulangliche Sicherung des Wohnraumes,

= Keine Treibstoffreserven fiir das Auto,

= Unzureichendes Werkzeug fir kleinere Reparaturen,

= Fehlende Alternativen zum Auto (keine minimale Mobilitat),

= Kein Ausweichquartier und

= Fehlende soziale Einbindung in der unmittelbaren Umgebung

Zu analysieren ist, in welchem Ausmall die oben genannten Gefahren insbesondere
Singles treffen und wie sich diese am besten davor schiitzen kénnen.

3.1.1.2 Erstellen des individuellen Blackout-Krisenplans

Ausgehend von den oben genannten und gewissenhaft analysierten Gefahren kénnen
alleinstehende Personen nun ihren individuellen Blackout-Krisenplan erstellen.

ZweckmaRBig ist dabei nachstehende Vorgangsweise:

= Erarbeitung eines Entwurfs zum Blackout-Krisenplan

= Reflexion des Inhalts mit einem interessierten AulRenstehenden / Gleichgesinnten

= Optimierung des Blackout-Krisenplans

Beschaffung und Ausprobieren der notwendigen Mittel und Gerate

RegelmalRiger Austausch von Lebensmitteln, die das Haltbarkeitsdatum erreicht haben
RegelmaRige Uberpriifung von Gerit bzw. Mitteln, die nicht unbegrenzt lagerbar sind
Aktualisierung der Checkliste

3.1.1.3 Sicherstellung der Trink- und Nutzwasserversorgung

In Gemeinden mit guter Krisenvorbereitung ist die Bevolkerung dariiber informiert, ob die
Haushalte technisch auch dann mit Trink- und Nutzwasser versorgt werden kénnen, wenn
der Strom ausfillt.3® Ist dies der Fall, sollte das Trinkwasser zumindest mit Filtern
gereinigt, abgekocht oder mit chemischen Mitteln entkeimt werden. Kann bei einem
Blackout kein Trink- und Nutzwasser mehr zugeleitet werden, ist das Bereithalten eines
Getrankevorrats (Anhalt: 2,5 Liter pro Person und Tag fir 1-3 Wochen) notwendig.

33 Etwa aufgrund hoch liegender Reservoire, sodass Trink- und Nutzwasser durch den hydrostatischen Druck in den
Haushalt flieRt.
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Bei jedem Stromausfall (auch dann, wenn dieser wieder rasch behoben werden kann)
sollte man reflexartig wenigstens ein paar Kochtopfe mit Wasser fiillen, um ad hoc eine
kleine Trinkwasserreserve zu haben.

Moglichkeiten zum Filtern und Entkeimen von Trinkwasser:
Etliche Firmen bieten einfache und kostenglinstige Gerate
an, von der robusten Wasserflasche mit eingebautem Filter
bis hin zum Komplettset, mit dem auch Oberflaichenwasser
(etwa aus Brunnen, Flissen, Seen) gereinigt und trinkbar
gemacht werden kann.3* Ein derartiges Komplettset
entfernt nahezu alle Bakterien, Keime, Schwermetallspuren,
Medikamentenriickstiande, Algen, Pestizide und Asbest-
fasern aus dem Wasser. Auch chemische Mittel (etwa Silber-
nitrat- oder Chlortabletten) eignen sich zur Entkeimung von
Wasser.

|

E
2l
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=t
=

Wichtig ist, auch zu wissen, ob nach einem Stromausfall die
Toilettenspilung noch funktioniert. Beim kurzen Antesten
darf aber nicht der gesamte Inhalt des Wasserbehalters
entleert werden. Funktioniert die Wassersplilung nicht
mehr, sollte die Notdurft bis auf weiteres im Freien
verrichtet werden, um die Hygiene im eigenen Haushalt
nicht zu beeintrachtigen. Optimal ist, wenn jemand bei der
Erstellung des Krisenplans schon an einen moglichen Ausfall
der WC-Anlage gedacht hat und tiber ein kleines Bio-WC mit Desinfektionsmittel verfligt.
Zur Not eignet sich auch ein Eimer. Geeignete Miillsacke missen jedoch vorhanden sein.
Wer die Moglichkeit hat, Regenwasser aufzufangen, sollte dies unbedingt tun, denn
Nutzwasser ist auch im Haushalt immer von Vorteil.

3.1.1.4 Sicherstellung der Lebensmittelversorgung

Im Unterschied zum Trinkwasser, das man schon am ersten
Tag eines Stromausfalles braucht, weil es sonst sehr schnell
zur Dehydrierung kommt, halt es jeder gesunde Mensch aus,
wenn er mal ldngere Zeit nichts isst. Da Notsituationen aber
ohnehin schon belastend genug sind, ware es fatal, wenn
jemand wegen unzureichender Lebensmittelbevorratung
auch noch hungern misste. Zu wissen, dass man im Haus-
halt Essensvorrate flir zumindest eine Woche lagern hat,
beruhigt und gibt Zuversicht sowie Kraft, auch Tage ohne
externe Versorgung zu Uberstehen. Die Checkliste im Punkt
3.1.1.12 listet beispielhaft auf, welche Lebensmittel in einer
Vorratspackung (fir 1 Person und 1 Woche) vorhanden sein
konnten. Auch hier gilt: wer einen Vorrat fiir 2-3 Wochen

anlegt, verfligt auch in der Phase 2 eines Blackouts noch |

Uiber die notwendigen Grundnahrungsmittel. Beispiele fiir Haltbarprodukte
mit Kennzeichnung Ablaufdatum

= [

° 9

;-.Iu CI

34 Siehe https://www.krisenvorsorge.at/wasserfilter-wasseraufbereitung
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Wichtig ist, dass die eingelagerten Lebensmittel regelmaRig auf ihre Haltbarkeit Gberpruft
und altere Waren vor Erreichen des Ablaufdatums verbraucht und durch neue ersetzt
werden. Vorteilhaft ist, wenn man den Lebensmittelvorrat sukzessive erganzt bzw.
austauscht (etwa innerhalb von 3 Monaten einen bestimmten Teil der Waren verbraucht
und diese wieder durch neue ersetzt). Gut sichtbar angebrachte Hinweise, bis wann das
jeweilige Lebensmittel aufzubrauchen bzw. zu ersetzen ist, erleichtern die regelmaRige
Umwailzung des Vorrates. Lebensmittelvorrate sollten in kiihlen, trockenen und
lichtgeschiitzten Raumen gelagert werden, das erhdht die Lagerdauer. Zu achten ist auch
darauf, dass keine Insekten oder sonstige Kleintiere Zugang haben.

3.1.1.5 Bevorratung mit Medikamenten und Hygieneartikeln

Fiir die Akutversorgung bei Unféllen, die Behandlung kleinerer
Beschwerden und die Vorbeugung von Krankheiten ist es
zweckmaRig, in jedem Haushalt Medikamente und Mittel flr
die Erste Hilfe parat zu haben. Zur Grundausstattung zahlen:
Schmerzstabletten, Medikamente gegen Erkaltung, Husten,
Fieber und Durchfall, Abfihrmittel, Beruhigungsmittel, Wund-
und Heilsalben, Nasen- und Ohrentropfen, Desinfektionsmittel,
Pflaster in verschiedenen GroRen, Mullbinden, sterile : )
Kompressen, elastische Binden, Wundverband, Wundbenzin, ——— >
Verbandschere, Verbandklemmen, Sicherheitsnadeln, Fieberthermometer <
Pinzette, Erste Hilfe Handschuhe, Ratgeber zur Ersten Hilfe, Notfalladressen sowie
Notfalltelefonnummern. Die individuelle Ergdnzung von Medikamenten ist mit Arzten
oder Apothekern abzuklaren. Keine allzu groen Medikamentenpackungen, damit der
Austausch leichter organisiert werden kann. Richtige Lagerung (an einem kihlen,
trockenen und lichtgeschitzten Ort) und sichere Aufbewahrung von Medikamenten (fiir
Kinder nicht erreichbar) sind wichtig.

Auch Hygieneartikel (Seifen, Zahnpaste, Taschentilicher, WC-Papier, Reinigungs- und
Desinfektionsmittel, Waschpulver, Nagelschere, Nottoilette usw.) und sonstige Gegen-
stande (Kuhlakku, Folien, Frischhaltesackerl, Schniire, Millsdcke, Kilte- und Nasseschutz-
kleidung etc.) sollten ausreichend vorhanden sein.

3.1.1.6 Sicherstellung alternativer Energiequellen

Wenn der Strom ausfallt, sollte es eine Notbeleuchtung geben:
Kerzen, Teelichter, Streichholzer, Feuerzeuge, Taschenlampen
und Reservebatterien zahlen dabei zur Grundausstattung.
Heizen und Kochen sollte auch bei einem Blackout unbedingt
moglich sein. Camping- oder Spirituskocher (samt dazu
gehorenden Brennmaterial) sind nur bei kurzem Strom-
ausfall ausreichend. Dauert dieser langer, braucht .

e

einen Gasherd mit Gasflasche(n). Ofen, die mit Holz,
Ol oder Kohle geheizt werden, sind bei einem Stromausfall
sehr hilfreich. Wer in seinem Haushalt aber keinen solchen Ofen hat, sollte sich einen
Gasstrahler mit Gasflasche(n) zulegen, um bei Kilte heizen zu kbnnen.

“~% ©

Achtung: In Haushalten ist ,,offenes Feuer” wegen der damit verbundenen Brandgefahr
strikt verboten.
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3.1.1.7 Sicherstellung einfacher Kommunikationsmittel

Moderne Kommunikationsmittel (Festnetz- und Mobiltelefone A
sowie Computer) fallen bei einem Blackout rasch aus.

Funkgerate und Satellitentelefone sind meist nur bei Einsatz-
organisationen verfligbar. Flir den Biirger, der nicht selber
Funkamateur ist, bleiben oft nur mehr einfache Mittel der
Kommunikation, etwa Direktabsprachen mit Nachbarn auf
kurzem Weg und personliche Verbindungsaufnahmen mit
anderen Leuten per Fahrrad, wenn die Verwendung eines
Autos nicht moglich ist. Treffen zu festgelegten Zeiten an
bestimmten Orten zahlen ebenfalls zu den einfachen, aber
funktionierenden Varianten des Informationsaustauschs wie —— —
eine , Aushingetafel” oder die Ubermittlung von Botschaften @I

Uber vereinbarte optische Zeichen bzw. akustische Signale.

INFO BOARD

s B -

3.1.1.8 Brandschutzvorkehrungen

Die Brandgefahr steigt bei einem Blackout. Unsachgemalies Hantieren mit Feuer und Gas
oder nicht ausgeloschte Kerzen fiihren zu Brianden in Hausern und Wohnungen. Da in
Notlagen gerade Ortsfeuerwehren zu vielen Einsdtzen gleichzeitig gerufen werden,
kommt es in der Brandbekdmpfung unweigerlich zu Verzégerungen. Umso wichtiger ist
es, dass Birger iber Brandverhiitung Bescheid wissen und Brande auch I6schen kénnen.
Festgelegte Fluchtwege, Nachbarschaftshilfe und beherztes Eingreifen im Brandfall sind
entscheidend. Aufgrund allgemeiner Wasserknappheit bei Stromausfallen steigt die
Bedeutung von (Schaum-)Feuerloschern, Brandklatschen und Loschdecken zum
Bekampfen der Flammen.

3.1.1.9 Bereithalten von Notgepdck, wichtigen Dokumenten und Bargeld

Notgepack3? ist auch im Blackout-Fall wichtig, weil aufgrund prekarer
Entwicklungen ein rasches Verlassen des Hauses / der Wohnung (etwa
im Brandfall oder bei zunehmender Gewalt) notwendig werden kann.
Notgepack hilft, auch ein paar Tage auRerhalb des eigenen Haushalts
zurecht zu kommen. Rucksacke sind besser als Koffer, weil beim
Transport beide Hande frei sind.

35 Tipps fiir den Inhalt eines Notgepécks siehe:
https://vorbereiter.com/wp-content/uploads/2014/12/Notfall- Rucksack-Checkliste.pdf
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3.1.1.10 Selbstschutz, Selbstverteidigung und Sicherung der Wohnung bzw. des Hauses

Im Blackout-Fall kann es innerhalb kurzer Zeit bereits zu Diebstdhlen und gewaltsamen
Ubergriffen kommen. Gerade in Notsituationen sind Menschen oft unberechenbar.
Selbstschutz und Vorkehrungen zur Sicherung von Eigentum (Wohnung, Haus, Vorrate etc.) sind
daher bei einem langeren Strom- und Infrastrukturausfall besonders wichtig.

= Selbstschutz beginnt damit, dass Menschen ihr Umfeld
aufmerksam beobachten und bei verdachtigen Wahr-
nehmungen rasch und richtig reagieren. Kénnen aufgrund
fehlender Verbindungen die zustandigen Sicherheitsorgane
nicht erreicht werden, ist die unmittelbare Nachbarschaft
und nachfolgend die Gemeinde Uber die Beobachtung bzw.
den Vorfall zu informieren.

= Sind in einer Notsituation Einsatzkrafte nicht verfiigbar, kbnnen Diebe und Gewalttater oft
auch durch beherztes Eingreifen (etwa mehrerer mutiger Erwachsener) in die Flucht
geschlagen oder zumindest bis zum Eintreffen der Polizei festgehalten werden.
Nachbarschaftshilfe ist eine wirksame SchutzmaRBnahme zur Verhinderung von Straftaten,
z.B. akustischer Gemeinschaftsalarm eines Augenzeugens. Vor jedem Eingreifen zur
Verhinderung von Straftaten ist jedoch zu beurteilen, ob das Vorgehen der einschreitenden
Person(en) auch Aussicht auf Erfolg hat. Mitgefiihrte Gegenstiande3® oder die Verstarkung
durch einen Hund erleichtern es, Straftater zu stellen.

* Die Gesetzeslage3” in Osterreich ist hinsichtlich Besitz3® und
Fihren von Waffen®® sehr streng. Wer keine Waffen-
besitzkarte oder keinen Waffenpass besitzt, muss sich mit
anderen legalen Mitteln zum Selbstschutz bzw. zur
Selbstverteidigung behelfen. Hierzu zahlen u.a.: ,Freie”
Waffen®® (z.B. Gas- und Schreckschusswaffen, Luftdruck-
waffen), Armbrust, Elektroschocker, Teleskop-Abwehr-
stocke, Pfefferspray, Machete, Kampf- und Springmesser,
Beile, Selbstverteidigungsschirme und (Taschen-)Alarm-
gerate. Zu beachten ist, dass diese Mittel zum Selbstschutz
und zur Selbstverteidigung an sicheren Stellen aufbewahrt
werden, im Notfall aber dennoch rasch verfligbar sind.

36 Oft geniigen sogar einfache Mittel wie Stocke oder akustische Gerite (Trillerpfeifen, Hupen etc.)

37 Details zum &sterreichischen Waffengesetz unter https://www.jusline.at/gesetz/waffg

38 Voraussetzung: Waffenbesitzkarte. Diese berechtigt den Inhaber zum Erwerb und Besitz von Schusswaffen der
Kategorie B (Faustfeuerwaffen, Repetierflinten und halbautomatische Schusswaffen, die nicht Kriegsmaterial oder
verbotene Waffen sind). Das sogenannte ,,Fiihren” einer Schusswaffe ist nur dem Inhaber eines Waffenpasses
gestattet, nicht jedoch dem Inhaber einer Waffenbesitzkarte.

39 Voraussetzung: Waffenpass. Dieser berechtigt den Inhaber zum Erwerb, Besitz und zum Fiihren von Schusswaffen
der Kategorien B, C (Schusswaffen mit gezogenem Lauf) und D (Schusswaffen mit glattem Lauf), je nach Bewilligung.
Eine Schusswaffe flihrt, wer diese bei sich hat. Dabei ist es unerheblich, ob sie geladen ist oder nicht. Eine ungeladene
Pistole in einer Hosentasche zu tragen gilt beispielsweise als ,Flihren“. Nicht zum Fihren zahlt die Mitnahme der
Schusswaffe innerhalb von Raumen oder eingefriedeten Liegenschaften (mit Zustimmung des zu ihrer Beniitzung
Berechtigten) und der Transport in einem geschlossenen Behéltnis (z.B. bei der Fahrt zu einem SchieRstand).

40 K3uflich ab 18 Jahren, sofern kein Waffenverbot vorliegt (siehe http://www.interarms.at/rechtliches.html)

46



= Wirkungsvolle Abschreckung ist der effektivste Selbstschutz. Wer korperlich fit ist und
Grundtechniken der Selbstverteidigung beherrscht, hat in einer Notsituation ungleich
bessere Uberlebenschancen. Auch ein Wachhund, der friihzeitig bellt, alarmiert nicht nur
den Besitzer, sondern auch die Nachbarschaft und sorgt meist daflir, dass Einbrecher bereits

das Weite suchen.

Vorkehrungen zur Sicherung von Eigentum (Wohnung, Haus,
Vorrate etc.) sollten rechtzeitig getroffen werden. Wirksame
SchutzmaBnahmen (etwa die Anbringung von Fenstergittern
und Tirverriegelungen) brauchen Zeit zur Realisierung.
Wichtig ist auch, dass jemand, der im Haus, in der Wohnung 1
oder im Keller Vorrate gelagert hat, dies AuRenstehenden

nicht leichtfertig verrat. ,Gelegenheit macht Diebe” -
insbesondere in Notsituationen.

3.1.1.11 Festlegen eines Ausweichquartiers

Unverhofft kommt auch beim Blackout oft! Ein mehrtagiger
Strom- und Infrastrukturausfall kann zu Notsituationen fiihren,
in denen es erforderlich wird, zumindest voriibergehend sein
Haus bzw. seine Wohnung zu verlassen. Anldsse dafiir kénnen
sein: Schaden durch Brand, Trinkwassermangel, Verbreitung
ansteckender Krankheiten (Seuchengefahr) oder Ausbruch von
Gewalt (Pliinderungen, gewalttatige Ausschreitungen etc.).

Fiir derartige Entwicklungen sollte jeder einen Ort kennen, den
er als Ausweichquartier nutzen kann und wo er temporar
ausreichend Schutz findet. Die Herausforderung bei einem
Ortswechsel im Blackout-Fall besteht vor allem darin, den
hierflir glnstigsten Zeitpunkt zu wahlen und jene Dinge
mitzufihren, die er fur die Dauer des Aufenthalts im
Ausweichquartier zum Uberstehen der Krise braucht. Wer bei
Bekannten oder Freunden voriibergehend Aufnahme findet,

FLACHGAU
STADT SALZBURG g

wird diese Moglichkeit nutzen. Wer diese Chance nicht hat, sollte im Rahmen der
Ausarbeitung seines personlichen Blackout-Krisenplans rechtzeitig beurteilen, wohin er
ausweichen mochte, die Route dorthin erkunden und festlegen, wie er am besten dorthin

gelangt.

Wer sich rechtzeitig fir den Ortswechsel entscheidet, kann
vermutlich noch sein Auto benutzen. Jene, die zégern und
nachfolgend im Chaos der Ereignisse steckenbleiben, sind
gezwungen, mit einfachen Transportmitteln an ihr Ziel zu
kommen.
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3.1.1.12 Checkliste fiir Singles

1. Studium einschlagiger Literatur Sicherstellen eines Medikamentenvorrats 5.
Beispiele: )
= Marc Elsberg: ,Blackout - morgen ist es zu spat!“ | ® Hausapotheke: (vom Arzt) verordnete Medi-
(Verlag Blanverlet, 2012) kamente, Schmerzmittel, Mittel gegen Husten,
= Michael Winkler: ,Die Krise kommt...und sie trifft | Fieber u. Durchfall, Abfihrmittel, Beruhigungs-
uns unvorbereitet” mittel, Wund- u. Heilsalben, Nasen- und Ohren-
(Ein praktischer Ratgeber fiir den Notfall, 2008) tropfen, Pflaster, Mullbinden, Desinfektions-
= http://www.herbert.saurugg.net mittel, sterile Kompressen, Wundverband,
(Wissenswertes tiber einen europaweiten Strom- |  Schere, Pinzette, Verbandklemmen, Fieber-
und Infrastrukturausfall) thermometer, Einweghandschuhe etc.
2. Schritte zur Erstellung des Blackout-Krisenplans Sicherstellen von Hygieneartikeln 6.
® Erarbeitung des Entwurfs ® Bio WC-Box mit Desinfektionsmittel, WC-Papier,
= Reflexion des Inhalts mit einem Gleichgesinnten Seifen, Zahnpaste, Taschentiicher, Reinigungs-
(Lernen von den Ideen anderer) mittel, Waschpulver, Nagelschere
= Optimierung des Blackout-Krisenplans ® Folien, Kiihltaschen, Schniire, Miillsacke
= Beschaffung der notwendigen Mittel
" Ausprobieren der Gerdte _ _ Sicherstellen alternativer Energiequellen 7.
= Regelmaliger Austausch von Lebensmitteln, die
das Haltbarkeitsdatum erreicht haben = Notstromaggregat (alternativ: Gasherd mit Gas-
" RegelmdRige Uberprifung von Material, das flaschen, Gasstrahler), Kerzen, Teelichter, Feuer-
nicht unbegrenzt lagerbar ist zeug, Taschenlampe + Batterien, Holz-/ Olofen
3. Sicherstellen eines Trink- u. Nutzwasservorrats Sicherstellen von Kommunikationsmitteln 8.
® Einholen von Informationen tiber Vorkehrungen = Radio mit Batterien (oder Solarzellen), Funk-
der Gemeinde / 6rtl. Wassergenossenschaft zur gerate, Satellitentelefon, Treffpunkte zum Aus-
Sicherstellung der Versorgung mit Trink- und tausch von Informationen, Stellen wo Informa-
Nutzwasser im Blackout-Fall. Ist die Trink- und tionen hinterlegt werden, Ubermittlung von
Nutzwasserversorgung bei einem mehrtagigen Botschaften durch vereinbarte Zeichen / Signale
Stromausfall nicht gewahrleistet:
= Anlegen eines Vorrats an Trinkwasser fir 1-3 Wo Bargeld und Edelmetalle 9.
(Anhalt: 21 Liter fiir sieben Tage)
: Bereithalten von I_Dlastikkanistg_rn und.Eimern = Bargeld: kleine Scheine und Miinzen
Erkundung von FlieBwasser (Bachen) in der Um- | u Edelmetalle: kleine Gold- u./o. Silbermiinzen
gebung flir den Gebrauch als Nutzwasser bzw.
Abfillen von Regenwasser . Mittel zum Selbstschutz / Ausweichquartier 10,
= Kauf eines Komplettsets zur Entkeimung von
Oberflachenwasser (aus Brunnen, Bachen ...), ) o
zusatzlich Beschaffung von Chlortabletten = Grundtechnik Selbstverteidigung / Selbstschutz
= Befiillung eines Waschbeckens mit Trinkwasser | ® MaRnahmen zur Haus- u. Wohnungssicherung,
bei jedem Stromausfall (VorsichtsmaRnahme) Nachbarschaftshilfe, Wachhund ]
® Priifen, ob die WC-Spiilung noch funktioniert * Genehmigungspflichtige Waffen, freie Waffen
= Erkundetes / vorbereitetes Ausweichquartier
4. Sicherstellen eines Lebensmittelvorrats Sicherstellen Notgepack und Mobilitat 11.
® Haltbare Lebensmittel fir 1-3 Wochen. Anhalt ® Rucksack mit: Erste Hilfe Set, Taschenradio mit
pro Person fiur sieben Tage (2.200kcal/Tag): Batterien, Gaskocher mit Gaskartusche, Notver-
Getreide, Getreideprodukte, Brot, Kartoffeln, pflegung, Wasserflasche, Hygieneartikel,
Teigwaren, Reis, Gemiise, Hilsenfriichte, Obst- Essbesteck, Dokumentenmappe, Taschenlampe
konserven, Nisse, Milch, Milchprodukte, Fisch, mit Batterien, Schlafsack, Reservebekleidung,
Fleisch, Volleipulver, OIl, Butter, Zucker, Regenschutz, Feuerzeug, Bargeld Notfall-
(Jod)Salz, Mehl, Fertigsuppen, Gewiirze etc. adressen, Karten etc.
(gesamt ca. 12kg) = Mobilitdt: Treibstoffkanister flr Auto, einfache
® Richtige Lagerung der Lebensmittel (kdhler, Transportmittel (Fahrrad, Handwagen, Schub-
trockener Platz) und Sicherung vor unbefugtem karren etc.)
Zugriff
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3.1.2 Blackout-Krisenplan fiir Familien

In Osterreich ist die Anzahl der Familien*! im Zeitraum 2005-2015 um 4% (in absoluten Zahlen:
auf 2.389.106) gestiegen*?. Zu diesem Anstieg hat vor allem die Zunahme kinderloser
Paarhaushalte gefiihrt.

Gelingt es, diese Familien zu motivieren, dass sie aufgrund gewissen-
hafter Vorbereitung einen mehrtagigen Stromausfall aus eigener Kraft
Uberstehen, tragt dies ganz wesentlich zur Resilienz unserer
Gesellschaft bei.

Die Verantwortung flireinander (Partner, Kinder) sollte eine starke

Triebfeder sein, die notwendigen Vorkehrungen zu treffen, um auch im “
Blackout-Fall weitgehend autonom zu sein. ;‘l '

Grundlage fiir diesen Blackout-Krisenplan ist eine 5-kopfige Familie: Vater berufstatig (arbeitet
als Monteur von Montag bis Freitag in ganz Osterreich), Mutter derzeit in Karenz (Zwillinge 6
Monate alt), Sohn schulpflichtig. Das Haus der Familie liegt im Ortszentrum. Die GroRBeltern
(beide im Ruhestand, gesundheitlich jedoch angeschlagen, GroRmutter im Rollstuhl, GroBvater
Asthmatiker) wohnen ebenfalls in einem kleinen, alten Haus (27 km entfernt).

3.1.2.1 Analyse der konkreten Gefahren

Als sich die Familie zum ersten Mal damit auseinandersetzte, was sie in einem Blackout-Fall
erwarten konnte, beurteilten sie folgende Gefahrenpotenziale:

=  Ausfall der Informations- und Kommunikationsschiene.
(keine sichere Verbindung zum berufstatigen Mann und zu den GroReltern in Krimml).

=  GrolRe psychische und physische Belastung flir Mutter und Kinder bei der alleinigen
Bewaltigung der Probleme. (Die Riickkehr des Mannes kann - je nach Einsatzort - auch
langer als einen Tag dauern. Mit einer Hilfe des GroRvaters ist im Blackout-Fall nicht zu
rechnen, weil dieser seine Frau rund um die Uhr betreuen muss).

=  Unzulangliche Beheizung des Hauses und fehlende Kochmaoglichkeit bei Stromausfall.
Fallt die Elektroheizung aus, warmt der Kachelofen das Wohnzimmer, die angrenzende
Kiche und den Garderobenbereich. Alle librigen Raumlichkeiten, vor allem Kinderzimmer,
Schlafzimmer, Bad und WC sind ohne Strom unbeheizt. Vorkehrungen fir alternatives
Beheizen dieser Bereiche hat die Familie bislang keine getroffen. Einen Kochherd, der mit
Holz, Gas oder Ol beheizt wird, gibt es im Haushalt nicht, auch kein Notstromaggregat.

= Fehlende Bargeldreserve (verfligbar ist nur das knapp bemessene Haushaltsgeld),
Lebensmittel fir maximal 2 Tage, der Vorrat an Medikamenten und Hygieneartikel ist
ebenfalls sehr klein.
= Unzuldngliche Brandschutzvorkehrungen (nur 1 Pulverschaumldscher im Vorraum, keine

Loschdecke).

= Fehlender Selbstschutz fur die Frau, wenn sie mit den Kindern allein zu Hause ist.
= Kein Notgepack vorbereitet.

41 1m Sinne der Familienstatistik: Paarhaushalte mit und ohne Kinder aller Altersstufen + Alleinerziehende mit Kindern
42 Siehe http://www.oif.ac.at/fileadmin/OEIF/FiZ/fiz_2016.pdf (Seite 11)
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Keine grolRen Probleme erwartete die 5-kopfige Familie in den Bereichen:

= Versorgung mit Trink- und Nutzwasser
(Die fur den Stadtteil zustdndige Wassergenossenschaft hat ihnen versichert, dass
aufgrund der hoch liegenden Quellen die Versorgung mit Trink- und Nutzwasser in ihrem
Haus auch bei einem Stromausfall gewahrleistet ist).

= Sicherheitsvorkehrungen beim Haus: Sicherheitsfenster im Parterre, Haustiiren doppelt
gesichert, kein Zustieg in den Keller von auf3en, Aufstieg zum Balkon schwierig.

= Mobilitdt: Nachdem das Haus der Familie im Ortszentrum liegt und die Pinzgauer
Lokalbahn auch bei Stromausfall im Abschnitt Krimml-Zell am See fahren kann, ist fiir die
Frau ein eigenes Auto nicht unbedingt erforderlich und eine sichere Verbindung zu den
GroReltern ebenfalls gegeben.

Zu analysieren ist, wie die vorher genannten sieben Gefahren und deren Probleme
gemeistert werden kénnen.

3.1.2.2 Erstellen des Blackout-Krisenplans fiir die Familie

Die Familie entwarf im Sommer letzten Jahres den Blackout-Krisenplan und reflektierte
den Inhalt mit den GroReltern und zwei benachbarten Familien kritisch.
Folgende Gegenstiande und Vorrate wurden mittlerweile beschafft:
= Notstromaggregat*3 e 3 Stromerzeuger mit Dieselbetrieb
N EE 2 Kosten: ca. 1.200 € (inkl. MWSt)
,f;';:"s'es';:":;; AZ Details: Kraftstofftank: 16 Liter Diesel
Laufzeit pro Tankfillung: mind. 7 Stunden
Dauerleistung:
Bei Nennspannung 230V: 4kVA / 3,2KW
Bei Nennspannung 400V: 5,5kVA / 4,4KW
+ 3 Dieselkanister (insgesamt 60 Lt Diesel). Die notwendigen Details (Hausanschluss,
Netztrennung etc.) wurden mit einem Fachmann an Ort und Stelle besprochen, seither
wird die Inbetriebnahme des Notstromaggregats jahrlich gelibt, es funktioniert sehr gut.

= Lebensmittel- u. Getrdankevorrat (2 Wochen) fir 2 Erwachsene, 1 Kind und 2 Kleinkinder
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Auch wenn die Trinkwasserversorgung
weitgehend gesichert ist, wurden
48 Mineralwasserflaschen (insg. 72 Lt)

im versperrbaren Kellerabteil eingelagert.
a3 Saal Gesamtkosten fiir den Lebensmittel- und
pas ananannaas Getrankevorrat (inkl. der Babynahrung):

B s o (el (e €, 300 €.
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4 In der Bedienungsanleitung von Notstromaggregaten steht oft der Warnhinweis:
,Fur den Anschluss an stationdre Anlagen (z.B. Heizanlagen im Haus, Stromversorgung von Wohnmobilen) ist
vor Inbetriebnahme unbedingt eine Elektrofachkraft zu Rate zu ziehen!“
50



= Hausapotheke und Hygieneartikel-Vorrat

Neben den Medikamenten fir die Eltern
wurden v.a. Mittel eingelagert, die zur Be-
handlung der Kinder geeignet sind, etwa
Salben gegen Erkaltungen, Tropfen oder
fiebersenkende Mittel.

BT
£ E
(21 B

3 Packungen Babywindeln, Feuchttiicher,
Ole und Reinigungsmittel reichen fiir mehr
als 14 Tage.

Kosten: insgesamt ca. 200 €

Beschaffung von

=
. -

- 3 Schaumfeuerldscher (zu je 6 kg)
(der vorhandene Pulverfeuerloscher steht
mittlerweile in der Werkstatt)
- 1 Léschdecke
/ -1 Loscheimer

Kosten: insgesamt ca. 180 €

2 Taschenalarmgerate
4 Pfeffersprays
1 Pfefferspray-Pistole
1 Elektroschocker
Kosten: insgesamt ca. 150 €

Die Pfefferspray-Pistole wurde v.a. deshalb
beschafft, weil sie auf Tater eine groRere
abschreckende Wirkung hat.

= Bereithalten von Notgepack
Die 4 Ruckséacke (2 fiir die Erwachsenen, 1 fir den Sohn, 1 fir die Sachen der Kleinkinder)
und die zusatzlich beschafften 3 Schlafsacke kosteten insgesamt ca. 550 €.

= Ausweichquartier: Fir den Fall, dass das Haus im Stadtzentrum aus Sicherheitsgriinden
voriibergehend gerdaumt werden muss, findet die Familie Aufnahme im Haus der GroR-
eltern. Mit 2 Funkamateuren wurde vereinbart, dass sie bei Ausfall der Telefonverbindung
zu den Groleltern wichtige Informationen an diese Gbermitteln.

= Der Blackout-Krisenplan der Familie ist mittlerweile fertig, die beschafften Gerate sind
auf ihre Funktionstlichtigkeit hin Gberprift und die notwendigen Vorrate gebildet. Mit
der nun vorhandenen Bargeldriicklage von 2.500 € wurden insgesamt 5.000 € in eine
optimale Krisenvorbereitung und somit in die notwendige Resilienz der Familie investiert.
Gut angelegtes Geld, denn damit kann die Familie nicht nur ein Blackout iberstehen,
sondern ist nun in der Lage, auch andere Katastrophen zu meistern, etwa Hochwasser-
Situationen, wo Mittersill Gberflutet war und die Bewohner mehrere Tage ohne
funktionierende Versorgung in ihren Wohnungen und Hausern ausharren mussten. Die
Installierung einer Photovoltaikanlage (mit 5.000 Watt installierter Modulleistung) ist fir
nachstes Jahr geplant.
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1.

3.1.2.3 Aktuelle Checkliste fiir die Familie aus Mittersill

Wurde bereits ein Blackout-Krisenplan erstellt, ist dieser konsequent zu optimieren.

Uberzeugungsarbeit im eigenen Umfeld

Optimieren des Medikamentenvorrats 5.

2.

= Wer bereits einen Blackout-Krisenplan hat und
somit zur Steigerung der Resilienz unserer
Gesellschaft beitragt, sollte moglichst viele seiner
Verwandten, Freunde und Bekannten davon
Uberzeugen, das rechtzeitige Krisenvorsorge die
einzige Chance darstellt, Notsituationen zu Uber-
stehen.

Blackout-Krisenplan erstellt

® Eine Optimierung des Blackout-Krisenplans ist
noch in 5 Bereichen zweckmaRig:

® Einbau eines Holzofens in der Kiiche

= Beschaffung Komplettset zur Entkeimung von
Oberflachenwasser

= Beschaffung von 2 Bio-W(Cs fiir den Fall, dass
die Toilette-Anlagen im Haus ausfallen

= Teilnahme an einem Selbstverteidigungskurs

= Erwerb einer Waffenbesitzkarte samt Pistole
(zusatzlich Beschaffung einer Armbrust, 2 Tele-
skopabwehrstécke und einer Machete)

Optimieren der Trink- u. Nutzwasserversorgung

Beschaffung von Faltkanistern zum Transport
und Lagern zusatzlichen Trinkwassers

® Abfiillen von Regenwasser (Anzapfen des Dach-
rinnenabflussrohrs und Uberleitung des Regen-
wassers in einen Auffangbehilter)

SofortmaBnahmen bei jedem Stromausfall:

Befiillung von Kochtopfen und Eimern mit
Trinkwasser (vorsichtshalber)

Prifung, ob die WC-Spilung noch funktioniert

Optimieren d. vorhandenen Lebensmittelvorrats

= Aufstocken der haltbaren Lebensmittel fiir drei
Wochen, ebenso den Vorrat an Getranken.

= Verbesserung der Auswahl an gelagerten Lebens-
mitteln (berlcksichtigen der Erfahrungen, die
beim Verbrauch der Waren gemacht wurden)

= Austausch der Lebensmittel, die das Haltbarkeits-
datum bereits erreicht haben

Hausapotheke:

= \Verbesserung der Zusammensetzung der
Medikamente (in Absprache mit Arzt)

® Austausch jener Medikamente und Mittel, die
das Haltbarkeitsdatum bereits erreicht haben

Optimieren des Vorrats an Hygieneartikeln 6.

= Beschaffung von Desinfektionsmitteln fir die
Bio-WCs
® Erganzung abverbrauchter Mittel

Optimieren der alternativen Energiequellen 7.

® Wartung des Notstromaggregats

= Beschaffung eines Gasherds + Gasstrahlers
(mit den erforderlichen Gasflaschen)

® Einlagerung von Holz fiir den neuen Herd

® |nstallierung einer Photovoltaik-Anlage bis Ende
nachsten Jahres (5.000 W installierte Modul-
leistung)

Optimieren der Kommunikationsmittel

= Beschaffung von Satellitentelefonen
(Herstellen einer sicheren Verbindung innerhalb
der Familie)

= Ausbau des Netzwerks in der Nachbarschaft
(weitere Nutzung des Amateurfunks)

Optimieren der vorhandenen Bargeldriicklagen

= Bargeld: Ankauf kleiner Goldmiinzen

= Aufstockung der Bargeldriicklage auf 3.500 €

Optimierung Selbstschutz / Haussicherung

= RegelmaRiges Fitnesstraining

= Absolvierung eines Selbstverteidigungskurses

= Verbesserung der Sicherung des Hauses (etwa
durch weitere bauliche MaBnahmen)

Optimieren Notgepack und Mobilitat 11.

® VVerbesserung einzelner Ausristungsteile
= Aufstockung der Treibstoffreserven fiir Auto
und Notstromaggregat
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3.1.3  Blackout-Krisenplan fiir Unternehmen

Als ,Unternehmen“* wird hier eine Organisationseinheit bezeichnet, die wirtschaftlich
eigenstandig ist.
99,7% aller 6sterreichischen Betriebe (ndmlich Mittelstandsbericht 2016
ca. 330.000) sind kleine** und mittlere* bptayi =P _

47 o Bericht Gber die Situation der kleinen und
Unternehmen (KMU) : 68% aller mittleren Unternehmen in der &sterreichischen
Beschiftigten unseres Landes arbeiten in | wirtschaft
KMUs und erwirtschaften 64% aller Umsatze in
Osterreich. Damit sind KMUs von zentraler
Bedeutung fir unsere marktorientierte
Wirtschaft. Durch deren Leistungsbereitschaft
und Innovationsfihigkeit sind KMUs in der ié
Lage, auf gednderte Rahmenbedingungen
flexibel zu reagieren und so wirtschaftlich
schwierige Phasen zu Uberstehen.
Flexibilitat, Einfallsreichtum, Improvisations-
gabe, Teamgeist und Leistungsbereitschaft
sind jene Eigenschaften von KMUs, die auch im
Fall eines Blackouts wichtig sind und wesentlich
zur Resilienz einer Gesellschaft beitragen.

3.1.3.1 Analyse der konkreten Gefahren

Ein Unternehmen, das Guter produziert (ein Produktionsbetrieb), ist im Blackout-Fall
existenziell gefahrdet, wenn:

- Ein Herunterfahren in einen definierten sicheren Zustand nicht moglich ist und es zu
schwerwiegenden Schaden an Anlagen oder in der Informationstechnologie kommt,

- Die Rohstoffe zur Herstellung der Giter nicht mehr :
verfligbar sind (z.B. nicht mehr zeitgerecht geliefert
werden),

- Die Telekommunikation und damit die gesamte Logistik
nicht mehr funktionieren,

- Die Maschinen nicht mehr betrieben werden kénnen,

- Personal nicht mehr ausreichend zur Verfligung steht,

- Kunden infolge anderer Schaden bzw. Auswirkungen l i
nach dem Ereignis ausfallen und/oder SNl ; :

- Die produzierten Waren in der konkreten Notsituation nicht nachgefragt werden bzw.
nicht mehr abtransportiert werden kénnen

Kann ein Produktionsbetrieb bei einem langer dauernden Stromausfall keine Giter mehr
herstellen bzw. die produzierten Waren nicht mehr verkaufen, muss er voriibergehend
geschlossen werden oder alternative Tatigkeiten verrichten. Die Sicherung bzw.
Uberwachung des Betriebes (,, Werkschutz“) ist aber in jedem Fall zu organisieren.

4 GemiR Duden sind im alltaglichen Sprachgebrauch auch die Ausdriicke Betrieb, Firma und Geschaft iblich.

45 Mit bis zu 49 Beschéftigten und einem Jahresumsatz von bis zu 10 Millionen Euro

46 Mit 50 bis 249 Beschiftigten und einem Jahresumsatz von bis zu 50 Millionen Euro

47 Siehe https://www.bmwfw.gv.at/Unternehmen/UnternehmensUndKMU-Politik/Seiten/Mittelstandsbericht.aspx
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Schafft es ein Produktionsbetrieb hingegen, auf Basis eines funktionierenden Krisenplans
die Herstellung wichtiger Gliter/Waren auch bei Stromausfall sicherzustellen (z.B. durch
Notstromversorgung), macht er nicht nur Umsatz, sondern tragt auch entscheidend dazu
bei, dass die Bevolkerung die Blackout-Katastrophe besser liberstehen kann. Ziel eines
Unternehmens muss es sein, in der Phase 2 (Wiederaufbau der Infrastruktur) den
Normbetrieb wieder moglichst rasch aufzunehmen.

* Ein Unternehmen, das Dienstleistungen®® anbietet (ein Dienstleistungsbetrieb) ist im
Blackout-Fall dann existenziell gefahrdet, wenn:

Bank voriibergehend geschlossen

- die Voraussetzungen zur Erbringung der Leistungen
bei einem Stromausfall nicht mehr gegeben sind (z.B.
ein Transportunternehmen notwendige Lieferungen
aufgrund fehlenden Treibstoffs nicht mehr
durchfihren oder ein Bankinstitut kein Bargeld mehr
auszahlen kann und/oder

p o .
R2b | v g

- die angebotene Leistung in der konkreten Notsituation nicht nachgefragt oder wegen
mangelnder Qualitat von Kunden nicht mehr in Anspruch genommen wird.

Um eine Blackout-Katastrophe gut bewaltigen zu kbnnen, muss es gelingen:

= im Rahmen der Krisenvorbereitung in allen wichtigen Produktions-*° und Dienstleistungs-
betrieben®® rechtzeitig eine ausreichende Notstromversorgung (Notstromaggregat,
inselbetriebsfahige Photovoltaik-Anlage, Blockheizkraftwerk etc.) sicherzustellen, um bei
einem langerdauernden Strom- und Infrastrukturausfall definierte Rickfallebenen mit
vertretbarem Aufwand bereitstellen zu koénnen und damit einen weitgehenden
Zusammenbruch der Gesellschaft zu verhindern sowie

= im Rahmen betrieblicher Krisenpldane die Bereitstellung produktionsrelevanter Rohstoffe,
die Aufrechterhaltung der erforderlichen Arbeitsprozesse und die rechtzeitige Verteilung
hergestellter Guter bzw. Waren bis zum Endverbraucher zu gewahrleisten.

Unternehmen, die bei einem Blackout ihre Produktion bzw. Dienstleistungen voriber-
gehend einstellen und den Betrieb schlieRen missen, sollten verfligbare Ressourcen
(etwa Fahrzeuge, Maschinen, Lagerbestande und Knowhow) den Gemeinden zur Unter-
stitzung anbieten.

“8 Dienstleistung ist eine Arbeit in der Wirtschaft, die nicht der Herstellung von Giitern/Waren dient, sondern mit
der fir Kunden ein Problem gel6st bzw. eine Aufgabe abgenommen wird (z.B. Friseure)

49 Etwa zur Herstellung und Verarbeitung von Lebensmitteln (Bickereien, Molkereien, Metzgereien, Bauernhéfe etc.) und
zur Produktion von Medikamenten, Treibstoffen, Hygieneartikeln, stromunabhangigen Geradten (Gasherde, Gasstrahler),
solarbetriebenen Geraten, Batterien, Kerzen, Feuerzeugen/Streichhélzern etc.

50 Insbesondere Handelsunternehmen (GroRBhandel, Einzelhandel), Verkehrsbetriebe, Banken, Beherbergungsbetriebe,
Transportunternehmen, Gesundheitseinrichtungen (Spitaler, Erstversorgungszentren), soziale Institutionen (Senioren- /
Pflegeheime), Behérden / Amter, kommunale Einrichtungen (Trinkwasser-, Wasseraufbereitungs-, Kliranlagen, Miill-
verbrennungsanlagen, Krematorien, Arztpraxen und Apotheken etc.
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3.1.3.2  Erstellen eines unternehmensspezifischen Krisenplans

Fiir den Fall, dass die Analyse im Vorfeld ergeben hat, das Unternehmen auch wéhrend
eines Blackouts weiter zu fuhren, weil die produzierten/gehandelten Guter und Waren
bzw. die angebotenen Dienstleistungen betriebswirtschaftlich sinnvoll und fir die
Bevolkerung der Region notwendig sind, kann nachstehende Vorgehensweise zur
Erstellung des Notfallplans als Anhalt gelten:

Wenn die Dienstleistung/Produktion nicht absolut liberlebenswichtig ist, sollte moglichst
rasch ein sicherer Zustand erreicht werden, um weitere Schaden zu verhindern. Zusatzlich
sind Uberlegungen notwendig, ab wann man gedenkt den Betrieb wiederaufzunehmen.
Hierbei ist zu beachten, dass die Verfligbarkeit der Stromversorgung alleine dafiir nicht
ausreichen wird. So lange die Telekommunikation und damit Logistik nicht wieder
weitgehend funktioniert, macht eine Produktion nur wenig Sinn. Eine Vorbereitung kann
sehr wohl anlaufen, um etwa allfallige Schiaden zu beheben bzw. Uberpriifungen
durchzufiihren.

= Bei einem Produktionsbetrieb (Beispiel: Backerei mit 25 Beschaftigten)

® Erarbeiten eines Entwurfs>!, wie bei einem ldngerdauernden Stromausfall die Gerate /
Maschinen zur Herstellung der Produkte und die Infrastruktur? mit Notstrom Uber
mehrere Tage verlasslich versorgt werden kénnen. Auch die notwendigen Rohstoffe>,
die nicht im Lager verfliigbar sind, mussen rechtzeitig in der erforderlichen Menge
geliefert werden. Das Personal** fur die Produktion, den Verkauf und die Auslieferung
der Waren muss ebenfalls sichergestellt sein genauso wie die Funktionstlichtigkeit des
Fuhrparks und die ausreichende Bereitstellung bzw. der rechtzeitige Nachschub mit
Treibstoff.

= Besprechung des Entwurfs mit den Mitarbeitern des Betriebes und Implementierung der
Verbesserungsvorschldage. Prasentation des Notfallplans an die ortlichen Behoérden
(Gemeinde, Magistrat) und Wirtschaftseinrichtungen (Kammern, Innung).
Optimierung des Entwurfs.>®

= Beschaffung der notwendigen Mittel und Testung der Gerate.>®

= Probelauf im ,Notfall-Modus“>’, Evaluierung der Abldufe und Implementierung
notwendiger Verbesserungen im Blackout-Krisenplan.

= Motivation der Beschaftigten, die Krisenvorsorge auch im eigenen Bereich konsequent
durchzufiihren. Personen, die bei einem mehrtagigen Stromausfall selbst autark sind
und wissen, dass sie eine Blackout-Katastrophe liberstehen konnen, fallen als Mit-
arbeiter im Betrieb weniger aus als Leute, deren Familie zuhause unvorbereitet ist und
die deshalb nicht nur Arbeit kommen, weil sie daheim erst grundlegende Dinge organi-
sieren mussen.

51 Er sollte bereits beriicksichtigen, dass in einer Notsituation die sonst iibliche Warenvielfalt nicht zweckmaRig ist,
dafiir aber die wichtigsten Produkte in einer groReren Menge hergestellt und in einem weiteren Radius zugestellt
werden missen.

52 u.a. Beleuchtung der Backstube und des Verkaufsraumes, Beheizung einzelner Raumlichkeiten.

53 Diverse Mehlsorten, keimfreies Wasser, Hefe, Sauerteig, Salze, Gewiirze, Malzextrakte, Eier, Milchpulver, Gewiirze,
Malzextrakte, 6lhaltige Samen, Niisse etc.

54 Absprachen mit benachbarten Bickereien zwecks voriibergehender , Fusionierung” (gemeinsame Produktion an
einem Standort, Sicherstellung eines durchgehenden Schichtbetriebs, optimale Nutzung vorhandener Ressourcen)

55 Auch die Einbindung spezialisierter Dienstleister (etwa Transportunternehmer, Personalvermittler, Kommunikations-
experten, Security-Diensten etc.) kann sehr hilfreich sein

56 v.a. Notstromaggregat(e), inselbetriebsfihige Photovoltaik-Anlage und gasbetriebene Gegenstinde (Gasherd, Gas-
strahler etc.)

57 Etwa im Rahmen einer Kriseniibung der Gemeinde und des Bezirks; reale Testung des Notbetriebs (Produktions-
prozess, Logistik, Personalaushilfen, SicherheitsmalRnahmen etc.)
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Bei einem Dienstleistungsbetrieb (Beispiel: Transportunternehmer, 15 Nutzfahrzeuge)

- Erarbeiten eines Entwurfs, wie bei einem Blackout die 15 Nutzfahrzeuge®® optimal
eingesetzt>® und wo bei Bedarf groRere Treibstoffmengen bezogen werden kénnen.
Dariber hinaus ist zu vereinbaren, welche Transportleistung bei Bedarf fir die ortliche
Gemeinde garantiert wird und welche Unterstltzungsleistungen anderen
Bedarfstragern angeboten werden. Hauptaufgaben des Transportunternehmens sollen
gem. Krisenplanung in den Bereichen Milchzulieferung (an die ortliche Molkerei),
Trinkwasser- und Treibstoffversorgung (in der Region Mittelpinzgau) und Brotzustellung
(in die angrenzenden Regionen Ober- und Unterpinzgau) sein.

Besprechung des Entwurfs mit den Mitarbeitern des Betriebes, insbesondere die daraus
resultierenden Anforderungen an die Fahrzeuglenker (neue Fahrtrouten, erweiterte
Fahrtzeiten).®® Absprachen zum Krisenplan mit értlichen Behérden (Gemeinde,
Bezirkshauptmannschaft) und  Wirtschaftseinrichtungen  (Kammern, Innung).
Optimierung des Entwurfs.®!

Beschaffung der zuséatzlich erforderlichen Mittel fiir das neu festgelegte Geschaftsfeld
»,Regionale Treibstoffversorgung”. Vertragsabschliisse mit dem Treibstoff-GroBhandel
und mit den sonstigen Leistungsnehmern (Gemeinde, Molkerei, Backerei).

Probelauf im ,Notfall-Modus“®?, Evaluierung der Abldufe und Implementierung
notwendiger Verbesserungen im Blackout-Krisenplan.

Motivation der Beschéftigten, die Krisenvorsorge auch im eigenen Bereich konsequent
durchzufiihren (Argumentation wie im Punkt , Krisenplan Produktionsbetrieb”).

Auf Unternehmensebene ist zu berlcksichtigen, dass zusatzliche negative Auswirkungen
(etwa im Logistikbereich) auch auBerhalb von Osterreich liegen kdnnen. Viele
Unternehmen sind heute bereits von lGberregionalen Dienstleistern abhangig, die nach
dem Prinzip ,just-in-time” bzw. ,just-in-prozess“ handeln und der zeitliche Spielraum in
der Versorgungskette dadurch nur mehr minimal ist.

Unternehmen, die bei einem Blackout den Betrieb voriibergehend einstellen, sollten im
Rahmen des ,Internen Werkschutzes” dafiir sorgen, dass gelagerte Waren, Gerate und
sonstige Einrichtungen wirksam gesichert und vor Plinderungen durch Kriminelle
nachhaltig geschiitzt sind (z.B. durch Absperrungen, regelmaRige Kontrollgange etc.).

58 Fuhrpark: 1 Eurosattelzug (24 t/80 cbm/34 Paletten), 1 LKW Hangerzug (12 t/45 cbm/18 Paletten), 2 Milchtransporter

(14.500 1/25.000 1), 3 LKW 3-Achser, 6 Kleintransporter (2 Kastenwagen/2 Pickups/2 Sprinter), 2 Hubstapler

59 Nutzung des groRen Milchtransporters zur Trinkwasserversorgung von Biirgern, denen bei einem Stromausfall wegen
der exponierten Lage nur Oberflichenwasser zur Verfliigung steht. Einsatz des Eurosattelzuges primar zum Treibstoff-
transport. Zu diesem Zweck werden passende Behaltnisse (500 Kanister mit je 20 | Fassungsvermdgen) beschafft und

der Gemeinde auf Abruf 1 mobiler Tankwagen (Schwerlast-Zweiachser fiir 3.000 | Treibstoff) auf Leasing-Basis fiir

max. 2 Wochen vertraglich zugesichert. 4 der insgesamt 6 Kleintransporter (Kastenwagen, Sprinter) stehen bei Bedarf

(mit Fahrern) der 6rtlichen Backerei fiir erweiterte Zustelldienste zur Verfiigung.

80 AbschlieRBen eines Vertrages mit einem privaten Dienstleister bzgl. Gestellung von bis zu 6 Leasing-Fahrern auf Abruf.
61 Nutzung von Satelliten-Telefonen oder CB-Funk unter Abstiitzung auf die lokale Amateurfunk-Organisation.
62 y.a. die Testung der Kommunikationsmittel zwischen Betriebsleitung, Bedarfstrigern und Fahrzeuglenkern (bewéhrt

sich Satellitentelefonie oder CB-Funk besser?)
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3.1.3.3 Checkliste fiir Unternehmen

Allgemeine Risiko-Analyse

Weitere Aspekte, die zu berticksichtigen sind

Zentrale Priffrage im Vorfeld:

Ist bei einem Blackout die Weiterfiihrung des
Unternehmens im ,Krisen-Modus” betriebswirt-
eine alternative Tatigkeit
moglich oder eine voriibergehende SchlieRung

schaftlich sinnvoll,
die vernlinftigere Losung?

(Kosten-Nutzen-Rechnung)

® SicherungsmalRnahmen gegen Uberlastungen

beim Wiederhochfahren der betrieblichen

Kommunikationsstrukturen.

Leistungsvereinbarungen mit Dritten zur Wieder-
aufnahme des Regelbetriebs (z.B. Versicherungs-
leistungen auf Basis einer fundierten Schadens-
dokumentation).

Anmerkung: Die Folgen eines Blackouts sind in

2.

Bei Entscheidung: voriibergehende SchlieBung

= MalBnahmen zur temporaren Stilllegung der
Produktion bzw. der Dienstleistungen

= Regelung der Auszeit flir die Mitarbeiter

= MaRRnahmen zur Sicherung des Betriebes

= Sicherstellung der individuellen Resilienz

c® Bei Entscheidung: Arbeit im ,Notfall-Modus*

= Erarbeitung Entwurf Blackout-Krisenplan®

= Reflexion des Entwurfs mit den Mitarbeitern

® Implementierung der Verbesserungsvorschlage

® Prasentation des Krisenplans an die 6rtlichen
Behorden und Wirtschaftseinrichtungen

= Optimierung des Krisenplans

= Beschaffung der notwendigen Mittel/Geréte

= Testung der Gerate

® Kurzer Probelauf im ,Krisen-Modus“

= Evaluierung der Ablaufe

" Implementierung notwendiger Verbesserungen
im Notfallplan

= Motivation der Beschaftigten zur eigenen Krisen-
individuellen

vorbereitung  (Herstellen der

Resilienz)

Beriicksichtigung spezifischer Erfordernisse

= Sicherstellung der betriebsinternen Trinkwasser-

und Lebensmittelversorgung fiir d. Beschaftigten

= Sicherstellen d. Betriebshygiene (inkl. Abwasser-
entsorgung) und der medizin. Notversorgung der

Mitarbeiter

= Sicherstellung der betriebsinternen Kommuni-

kation sowie der Verbindung zu den Lieferanten
und Kunden

= Aufrechterhaltung d. betrieblichen Brandschutz-

vorkehrungen und des internen Werkschutzes

der Regel nicht durch Versicherungen gedeckt.
Eine konkrete Abklarung auch bei Vorhandensein
von ,Versicherungen fir eine Betriebsunter-
brechung” ist sinnvoll.

MaBnahmen zur Reinigung, Entsorgung von
Schadstoffen und Miull nach Beendigung des
Blackouts;  ggf. ist eine  sachgemalle
Zwischenlagerung erforderlich, bis die
kommunalen Dienste ihre Arbeit wieder auf-
nehmen kénnen.

Lieferengpdsse bei Vertragspartnern nach Ende
des Blackouts bewirken Verzégerungen von
Lieferungen an Kunden. Dies kdnnte wiederum zu
P6nalen an Handelsunternehmen fiihren.

Unternehmen, die wahrend des Blackouts
geschlossen hatten, missen in der Folge mit
einem Kundenschwund und mit Auftragsriick-
gangen rechnen (Grund: Vertrauensverlust). Dies
erschwert zusatzlich die Rickkehr zum Normal-
betrieb.

Mitarbeiter, die bei einem Blackout nicht zur
Arbeit erschienen sind, obwohl der Betrieb im
,Krisen-Modus” weitergeflihrt wurde, miussen
gef. mit Konsequenzen rechnen. Das Argument,
dass erst zuhause die Krisenvorsorge anlaufen
musste, wird moglicherweise nicht zahlen.

Die Phase 2 eines Blackouts (Ruckkehr zur
Normalitat, Wiederhochfahren der Infrastruktur
und Versorgung) kann bei Unternehmen oft
mehrere Wochen dauern.

5.

53parstellung der konkreten MaBnahmen zur:

- rechtzeitigen Sicherstellung einer ausreichenden Stromversorgung,

- Bereitstellung produktions- bzw. dienstleistungsrelevanter Ressourcen, inkl. Arbeitskrafte

- Aufrechterhaltung der erforderlichen Arbeitsprozesse und

- Sicherstellung der rechtzeitigen Verteilung hergestellter Giiter/Waren bzw. der Durchfiihrung vereinbarter

Dienstleistungen
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3.2 Blackout-Krisenplan fiir die Resilienz-Ebene 2 (Gemeinden)

Die Gemeinden unseres Landes bilden die Resilienz-Ebene 2.
Als Gebietskorperschaft® mit dem Recht auf Selbstverwaltung
und als selbstandiger Wirtschaftskorper wird jeder Gemeinde
in Osterreich per Bundes-Verfassungsgesetz (B-VG)® ein zen-
traler Stellenwert zuerkannt. Mit dem gesetzlich verbrieften
Recht auf Selbstverwaltung®® verfiigt jede Gemeinde auch liber
die legistischen Voraussetzungen zur Selbstorganisation, die
eine wichtige Saule der Resilienz darstellt.

3.2.1  Wirkungsbereich und Organe von Gemeinden

Alle Gemeinden haben unabhangig von ihrer GrofSe, Finanzkraft, personellen Ausstattung und
sozialen Struktur den gleichen Wirkungsbereich®” und daher auch die gleiche rechtliche
Stellung - gleichgliltig, ob es sich um eine Stadt-, Markt- oder um eine Ortsgemeinde handelt.

Die im B-VG festgelegten Aufgaben®® von Gemeinden werden im Bundesland Salzburg auf Basis
der geltenden Gemeindeordnung® von nachfolgenden Organen wahrgenommen:

= Gemeindevertretung
- Gemeindevorstand

- Blrgermeister und

- Ausschiisse

= Die Gemeindevertretung wird von den Gemeindebiirgern direkt gewahlt und ist das zentrale
Gremium in der Gemeinde. Sie fasst Beschliisse in allen wichtigen Angelegenheiten und
Uberwacht deren Durchfihrung sowie die Geschéftsfiihrung in allen Zweigen der
Gemeindeverwaltung. Der Blirgermeister leitet die Sitzungen der Gemeindevertretung.

= Der Gemeindevorstand besteht aus dem Birgermeister und einer bestimmten Anzahl an
,geschaftsfliihrenden” Gemeinderdten. Diese Personen sind auch die Vorsitzenden jener
Ausschiisse, die von der Gemeindevertretung eingesetzt werden. Der Gemeindevorstand
berdt im Vorfeld der Gemeinderatssitzungen Uber die zu behandelnden Themen und
bereitet diese in den Ausschuss-Sitzungen vor. Der Blirgermeister fihrt zwar den Vorsitz im
Gemeindevorstand, ist in diesem Gremium aber nicht stimmberechtigt.

64 1n Osterreich sind als Gebietskdrperschaften festgelegt: der Bund, die Bundeslander und die Gemeinden. Sie sind
,Juristische Personen des 6ffentlichen Rechts”. Die Reprasentationsorgane der Gebietskorperschaften heiflen
,Allgemeine Vertretungskorper”. Dazu zahlen v.a. der Nationalrat, die Landtage und die Gemeinderéte.

5 B-VG Artikel 116

6 Die Selbstverwaltung (Gemeindeautonomie) bedeutet nicht, dass die Gemeinde die Angelegenheiten des
eigenen Wirkungsbereiches vollig frei handhaben kann und an keinerlei Regeln gebunden ist. Vielmehr ist die
Gemeinde bei Angelegenheiten des eigenen Wirkungsbereiches an den normierten Legalitdts-grundsatz
gebunden. Dieser besagt, dass die gesamte staatliche Verwaltung nur im Rahmen der Gesetze ausgeiibt werden
darf.

57 B-VG Artikel 116, Abs. 2

58 B-VG Artikel 118, Abs. 3

8 Salzburger Gemeindeordnung 1994, LGBI Nr. 107/1994 in der Fassung LGBI Nr. 107/2013
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= Der Biirgermeister wird von den Gemeindebiirgern ebenfalls direkt gewahlt. Seine
Aufgaben sind (wie auch jene der Gemeindevertretung und des Gemeindevorstands) in der
Gemeindeordnung festgelegt. Er hat die Beschliisse der Gemeindevertretung, des
Gemeindevorstands und der Ausschiisse umzusetzen, leitet die Verwaltung und vertritt die
Gemeinde nach auRen.

= Ausschiisse, die von der Gemeindevertretung eingesetzt werden, beschaftigen sich mit
spezifischen Themen (etwa Raumordnung, Sicherheit, Kultur, Finanzverwaltung etc.) und
bereiten Antrdge fir die Sitzungen der Gemeindevertretung vor. Meistens sind sie auch
ermdachtigt, im Namen der Gemeindevertretung selbst Beschliisse zu fassen.

= Das Gemeindeamt fiihrt in der Gemeinde die Verwaltung durch und untersteht direkt dem
Blrgermeister. Die Gemeindevertretung bestellt den Amtsleiter (,,Gemeindesekretar”), der
im Auftrag des Blirgermeisters die Administrationsarbeiten im Gemeindeamt leitet.

Wahlberechtigte

Gemeindebldrger

DIHEKTIWAHL
4' . e

= leitet

Biirgermeister
kontrofliert ——————» :
= Leiter der Verwaltung
. Gemeindeamt

wihit Gemeindevorstehung

[~Gemeindevorstand”) Amtsleiter

[emeindesekretdr”)

setztein — & | Ausschiisse

In Krisen’® und Katastrophen’! missen Gemeinden enorme Herausforderungen bewiltigen,
etwa komplexe Entscheidungen mit grolRer Tragweite in kiirzester Zeit treffen. Sie sind primare
Anlaufstelle fir die Bevolkerung, missen organisatorische MalRnahmen rasch umsetzen und als
Behorde erster Instanz den Einsatz von Rettungs- und Hilfskraften koordinieren.

Damit eine Gemeinde zur Selbstorganisation fahig ist und auch extreme Notlagen Ubersteht,
bedarf es eines eingespielten Leitungsstabes, eines durchdachten Katastrophenschutzplans und
einer Bevolkerung, die mental und organisatorisch auf krisenhafte Entwicklungen vorbereitet
ist. Wie ein Leitungsstab in die Verwaltungsorganisation einer Gemeinde integriert ist und ein
Blackout-Krisenplan inhaltlich aussehen kénnte, wird nachfolgend dargestellt.

70 Ereignisse, die mit der Regelorganisation und mit den értlich verfiigbaren Ressourcen nicht mehr allein bewiltigbar
sind und das Potenzial haben, die betroffene Organisation nachhaltig zu schadigen.

7 Ereignisse, bei denen Leben oder Gesundheit einer Vielzahl von Menschen, die Umwelt oder bedeutende Sachwerte
in aulergewdhnlichem AusmaR gefdhrdet oder geschadigt werden und die Abwehr oder Bekdmpfung der Gefahr oder
des Schadens einen durch eine Behorde koordinierten Einsatz der dafiir notwendigen Krafte und Mittel erfordert.
Eine ,Katastrophe” kann nur von den Behérden gemal den bundeslanderspezifischen Katastrophenschutzgesetzen
ausgerufen werden.
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3.2.1.1 Struktur des Leitungsstabes einer Gemeinde (Beispiel)

Die Gemeindevertretung beschliet den Katastrophenschutzplan, der ausweist, wie die
Gemeinde bei einer deklarierten Katastrophe die Bevolkerung vor den Auswirkungen eines
Elementarereignisses’? schiitzt und die Katastrophenhilfe im Gemeindebereich organisiert.”?

Wie der notwendige Leitungsstab strukturiert wird und welche Personen dort mitwirken
entscheidet die Gemeindevertretung. Wichtig ist, dass die gesetzlich festgelegten Organe der
Gemeinde auch im Leitungsstab abgebildet sind und notwendige Grundsatzentscheidungen
von der Gemeindevertretung rechtzeitig getroffen werden. Die vom Staatlichen Krisen- und
Katastrophenschutzmanagement vorgeschlagene Grundstruktur eines Leitungsstabes mit 6
Stabsbereichen’* sollte vorhanden sein, um die Zusammenarbeit mit anderen Leitungsstaben
(etwa auf Bezirksebene oder in anderen Gemeinden) zu erleichtern.

Der Leitungsstab einer Gemeinde kdnnte folgende Struktur aufweisen:

=  Einsatzleiter: Blirgermeister; Leiter der Stabsarbeit: Vizeblirgermeister

=  Besetzung der zentralen Sachgebiete (S2, S3, S4) durch Mitglieder des Gemeindevorstandes

=  Besetzung der anderen Sachgebiete (S1, S5) durch Mitglieder der Gemeindevertretung

=  Das Sachgebiet S6 kann im Gemeindeamt (GA) integriert sein, weil dort auch die zentrale
Meldesammelstelle der Gemeinde betrieben wird.

=  Einsetzung notwendiger Ausschiisse (A) zur organisatorischen Unterstiitzung der Einsatzleitung

= Bildung eines Experten’>-Teams zur Beratung der Einsatzleitung

Biirgermeister
(Einsatzleiter)

Amtsleiter

GA || 56

Wichtig ist, dass im Leitungsstab ein Schichtbetrieb eingerichtet wird und somit die
Flihrungsfahigkeit der Gemeinde rund um die Uhr sichergestellt ist.

72 7.B. Hochwasser, Lawinenabginge, Vermurungen, GroRbrinde, Sturmschiden, Unfille mit Gefahrengut,
Kontamination, Pandemie, Blackout, Fliichtlingsstrom etc.

73 Siehe auch Anhang, Kapitel 5.3 , Wissenswertes zu Katastrophenmanagement und Fithren im Katastropheneinsatz

74 81: Personal, S2: Lage, S3: Einsatz, S4: Versorgung, S5: Presse- und Medienarbeit und $6: Informations- und
Kommunikationswesen

75 2.B. Juristen, Logistiker, IKT-Spezialisten, Experten auf dem Gebiet Wasserver-/Wasserentsorgung, Fachleute in den

Bereichen Energieversorgung, Gesundheitswesen, Zivilschutz etc.
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3.2.1.2  Fiihrungsverfahren im Leitungsstab

Das Fihrungsverfahren ist ein Ablauf, in dem beurteilt wird, wie Auftrage von Vorgesetzten
zielorientiert umgesetzt werden kénnen.

Die einzelnen Teilschritte des Fiihrungsverfahrens’® sind im Anhang (Kapitel 5.3.2.4; Seite 105)
kurz beschrieben und graphisch dargestellt.

3.2.2 Gefahrenanalyse fiir den Blackout-Fall

| ——
Gefahren sind dort am groRten, wo man am sorglosesten ist! ANALYSE
Gefahrenanalysen missen friihzeitig durchgefiihrt werden und - -
nicht erst dann, wenn eine Katastrophe bereits eingetreten ist!

Als eine der ersten MaBBnahmen zur Krisenvorsorge sollte die
Gemeindevertretung beschlielen, welche Struktur der Leitungs-
stab hat und festgelegen, welche Funktionen durch wen zu
besetzen sind. Dabei ist einerseits auf die Verfligbarkeit
(Pendler) bzw. die mehrfach Besetzbarkeit zu achten.
Gemeinderate, Ausschussmitglieder, Experten und Gemeinde-
bedienstete, die schon wissen, welche Aufgaben sie im
Leitungsstab zu Ubernehmen haben, koénnen sich bei der
Gefahrenanalyse besser einbringen.

Die Gefahrenanalyse sollte in 3 Schritten durchgefiihrt werden:

Gefahren Auswirkungen Malknahmen
Q ermitteln :> @ beurteilen :> @ ableiten

Anhand von 10 Beispielen wird veranschaulicht, mit welchen Gefahren eine Gemeinde bei
einem Blackout zu rechnen hat und welche Konsequenzen sich daraus ergeben:

1 Die Bevolkerung in der Gemeinde ist auf ein Blackout ungeniigend vorbereitet

§ ® Das Bewusstsein, dass die Wahrscheinlichkeit eines Blackouts in Europa steigt, ist kaum vorhanden
=B " Die Folgen eines mehrtdgigen Strom- und Infrastrukturausfalls sind den Leuten nicht bekannt

¥y " Die individuelle Krisenvorsorge in den Haushalten und Betrieben ist dementsprechend ungeniigend
(G)

S | " Wenn in den Haushalten und Betrieben die individuelle Krisenvorsorge unzulanglich bleibt, kann die
= Gemeinde bei einem Blackout die Bevolkerung nicht ausreichend versorgen

=)

=

§ ® Chaos bereits nach wenigen Stunden, Versorgungsengpasse nach 1 Tag

(7]

2 ® Gefahrdung der Ordnung und Sicherheit und Zusammenbruch der Gemeindeinfrastruktur nach 3 Tagen

® Konzept zur Information der Bevolkerung bis Mitte 2018 in der Gemeindevertretung beschlieRen

® Sensibilisierung der Bevélkerung hinsichtlich Blackout-Gefahr und Vermittlung des notwendigen
Wissens zur Krisenvorsorge (Haushalte, Betriebe) im Rahmen von Vortragen und Workshops bis Ende
2019 (begleitende MaBnahmen: Versand von Info-Foldern an alle Haushalte; Schulung der Info-Teams,
Workshops in den Schulen, Ideenwettbewerb zur Krisenvorsorge in der Gemeinde, Pramierung innova-
tiver Losungen), Anreizmodell zur individuellen Krisenvorsorge (preisgiinstige Beschaffungen etc.)

76 Auftrag, Lagefeststellung, Beurteilung der Lage mit Entschluss, Planung der Durchfiihrung, Auftragserstellung
und Kontrolle (der Durchfiihrung / Umsetzung)
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Gefahren

Auswirkungen

w

Gefahren

Auswirkungen

Die Organe der Gemeinde sind selbst auf ein Blackout ungeniigend vorbereitet

® Es gibt zwar einen ,allgemeinen” Katastrophenschutzplan der Gemeinde (gem. Vorgabe Amt der Sbg
LR), dieser geht jedoch inhaltlich nicht ausreichend auf die Gefahren eines Blackouts und die
erforderlichen Problemldsungen ein.

Es fehlt ein gediegener Blackout-Krisenplan, der inhaltlich auch mit der Bezirkshauptmannschaft
akkordiert ist und in Teilbereichen auch praktisch getestet wurde.

Gemeindeorgane, welche die Bevolkerung (notwendigerweise!) zur gezielten Vorbereitung auf einen
Blackout-Fall aufrufen, doch selber {ber keinen durchdachten Blackout-Krisenplan verfiigen und
womaoglich auch keine individuelle Krisenvorsorge getroffen haben, verlieren ihre Glaubwirdigkeit.

Ohne praktische Testung konzeptiv festgelegter MaRnahmen (z.B. Sicherstellung der Notstromversor-
gung im Gemeindeamt, ,Reaktivierung” einer Tankstelle mit Notstromaggregat, Evakuierung von
Bewohnern aus dem Pensionistenheim, Alarmierung des Leitungsstabes etc.) bleiben meist auch
Krisenpldane wirkungslos.

Abldufe im ,,Notbetrieb”, die nicht mehrmals praktisch gelibt wurden, funktionieren im
Katastrophenfall nicht. Die Folgen sind zu diesem Zeitpunkt dann umso schwerwiegender.

Optimierung des bestehenden Katastrophenschutzplans der Gemeinde bis Ende 2017.

Beschluss eines eigenen Blackout-Krisenplans durch die Gemeindevertretung bis Mitte 2018 und
Akkordierung des Inhalts mit der Bezirkshauptmannschaft.

Alarmierung des Leitungsstabes ohne Verwendung elektrischer bzw. batteriebetriebener Gerate
(,Offline“- Plan) und Durchfiihrung einer Stabsrahmeniibung im ,Notbetrieb” bis Ende 2018.

Praktische Testung einzelner MalRnahmen gem. Blackout-Krisenplan unter erschwerten Bedingungen
(Strom- und Infrastrukturausfall) bis Ende 2018.

Abschluss der individuellen Krisenvorsorge bei allen Gemeindeorganen und Gemeindebediensteten bis
Mitte 2018.

Die Trinkwasserversorgung / Abwasserentsorgung funktioniert nicht mehr

Haushalte und Betriebe kdnnen bei einem Blackout nicht mehr mit Trinkwasser versorgt werden. Auch
die Abwasserentsorgung (Kanalisierung, Klaranlage) funktioniert nicht mehr. Sollte die Trinkwasser-
versorgung funktionieren, sind dennoch in der Regel Probleme bei der Abwasserentsorgung zu erwarten
(Hebeanlagen, Klaranlage).

Nahezu zeitgleich drangt die betroffene Bevélkerung massiv auf eine rasche Lésung der Probleme. Kann
die Gemeinde v.a. die Versorgung mit Trinkwasser nicht sicherstellen, steigert dies den Unmut der
Biirger. Innerhalb eines halben Tages ist bereits mit gesundheitlichen Beeintrdchtigungen zu rechnen,
etwa in Pensionisten- und Pflegeheimen. Auch Landwirte haben massive Probleme, ihre Tiere mit
Nutzwasser zu versorgen.

Wenn die WC-Anlagen in den Haushalten nicht mehr funktionieren, verschlechtert sich auch der
Hygienezustand in Wohnungen und Hausern innerhalb kirzester Zeit.

LangfristmaBnahme im Blackout-Krisenplan: Errichtung hochliegender Wasserreservoirs bis Ende 2019
(Sicherstellung der Wasserversorgung (iber hydrostatischen Druck).

MittelfristmaBnahmen: Beschaffung leistungsstarker Filtergerdte, um behelfsmaRig auch Oberflachen-
wasser trinkfahig zu machen. Installierung fest eingebauter NSA in Klaranlagen oder Festlegung von
Einspeisepunkten, um die Klaranlage temporar mit einem mobilen NSA betreiben zu kdnnen. Hier ist vor
allem an Zapfwellenaggregaten zu denken.

Sofortmalinahmen: Einrichtung v. Trinkwasser-Ausgabestellen an festgelegten Orten in der Gemeinde
zu vereinbarten Zeiten. Sicherstellung der Zulieferung iber den Leitungsstab der Gemeinde.
Versorgung von Haushalten, die keine individuellen Vorkehrungen getroffen haben, mit Millsdcken fiir
,Not-WC-Anlagen” (Eimer-Losung).
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Gefahren

Auswirkungen

Das Informations- und Kommunikationswesen fallt weitgehend aus

® Festnetztelefone, digitale Endgerate, Teilnehmeranschliisse und Ortsvermittlungsstellen fallen aus,
Basisstationen in den Mobilfunknetzen ebenso.

Digitalfunksysteme (BOS) funktionieren etwa noch 24 Stunden.

Laptops funktionieren im Stand-alone-Betrieb, solange die Akkus noch Strom liefern.

Die Verbindung zur Bezirkshauptmannschaft muss nach etwa 24 Stunden mittels Melder gehalten
werden, innerhalb der Gemeindeverwaltung sind Botengdnge notwendig.

Der fehlende Zugriff auf PC-Dateien kann nur in wenigen Fallen durch Akten (Hardcopys) wettgemacht
werden

MittelfristmalBnahmen: Beschaffung von Satellitentelefonen zur Aufrechterhaltung der Verbindung zur
Bezirkshauptmannschaft und zu anderen wichtigen Kontaktstellen. Ankauf von Batterieradios.
Einbindung von Funkamateuren. Archivierung wichtiger Akten (in Hardcopy).

Sofortmalnahmen: Einrichten von Botendiensten, Einsatz von Meldern (je nach Distanz zu FuB oder mit
Fahrrad, Moped, Auto), Einrichten einer ,,Informationstafel” fiir Gemeindeorgane und Gemeindebedien-
stete, Aktivierung einer ,Selbsthilfe-Basis” an zentraler Stelle fiir den Informationsaustausch mit den
Gemeindebirgern.

Gefahren

Auswirkungen

Verkehr und Transporte sind stark eingeschrankt

Ausfall von Ampeln, Signal- und Schrankenanlagen, Beleuchtungen in Tunnels und Unterfiihrungen;
Anstieg der Unfille.

Staus an Kreuzungen, vor leeren Tankstellen und auf Hauptverkehrsrouten.

Individualverkehr nimmt bereits nach 24 Stunden stark ab, Einschrankungen im 6ffentlichen Nahverkehr
wegen Treibstoffmangels, gestrandete Autos mit leeren Tanks.

Der Schienenverkehr ist ebenfalls stark eingeschrankt.

Einsatz-, Rettungs- und Hilfskrafte werden durch die Staus extrem behindert und kommen (wenn tGber-
haupt) verspéatet zu den Einsatzorten.

ASFINAG-Tunnels sowie viele Unterfliihrungen miissen gesperrt und wichtige Transporte umgeleitet
werden.

® Treibstoffvorrate sind zu rationieren; die meisten Tankstellen schlieRen, weil der Treibstoff nicht mehr
hochgepumpt werden kann.

® Die Transportlogistik bricht weitgehend zusammen, Nachschub (etwa an Lebensmitteln) kommt nach 1
Tag zum Erliegen, wahrscheinlich sogar schon frither, wenn keine Koordinierung mehr moglich ist und
keine Notfallplane vorhanden sind.

Rdumdienste (vor allem im Winter) fallen aus, die Millentsorgung ebenso.

MittelfristmaBnahmen: Installierung von Notstromaggregaten, Noteinspeise-Punkten oder insel-
betriebsfahigen Photovoltaik-Anlagen an wichtigen Tankstellen, Anlegen von Treibstoffreserven,
Feststellen, wo Betriebstankstellen oder Heizéltanks (=Diesel) vorhanden sind. Diese Ressource miissen
genutzt werden! Beschaffung mobiler Notstromaggregate.

SofortmafRnahmen: Anordnung verkehrspolizeilicher MalRnahmen (Verkehrsregelung im Gemeinde-
gebiet, Absperrungen, Freihalten bestimmter Wege fiir Einsatzfahrzeuge, Festlegen v. Transportachsen,
Rationierung von Treibstoff, Reaktivierung einzelner Tankanlagen (Notstromversorgung (ber mobile
NSA), Abstellung von Fahrzeugen zum Leitungsstab, Regelung Lebensmittelnachschub tiber den Logistik-
Ausschuss.
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Gefahren

Auswirkungen

Gefahren

Auswirkungen

Ausfall der Lebensmittelversorgung

® Hamsterkaufe und leere Geschafte (samt Lager) innerhalb weniger Stunden;

® Ausfall der ,Just in time” Nachschublogistik

® Vermehrt Diebstdhle dort, wo es noch etwas zum Holen gibt; ab dem 3. Tag auch Pliinderungen letzter
Lager;

(Tief-)Kthlprodukte tauen auf und verderben (je nach Jahreszeit) nach 1-2 Tagen, Schaden auch an Obst
und Gemise, das in Glashdusern gezogen wird (fehlende Bewéasserung, Durchliiftung, Klimatisierung);

Lebensmittelproduktionsbetriebe schlieRen, der Lebensmittelhandel bricht zusammen bzw. verlagert
sich in Richtung Schwarzmarkte;

Direktkaufe bei landwirtschaftlichen Betrieben (Milch, Fleisch)

Haushalte, die Uber keine Lebensmittelvorrate verfligen, werden sich verzweifelt an die Gemeinde
wenden, in der Hoffnung, dort wenigstens eine Notration zu bekommen.

MittelfristmaRnahmen: konsequente Aufforderung der Bevdlkerung, Vorrdte an Lebensmitteln und
Wasser flir zumindest 1 Woche anzulegen. Bereithalten von Lebensmittel-Notrationen in einem Lager
der Gemeinde (primar zur Sicherstellung der Erndhrung von Personen in Gemeindeeinrichtungen, etwa
Pensionisten-Wohnanlagen und Pflegeheimen);

SofortmalRnahmen: Unterstltzung ortlicher Lebensmittel-Produktionsbetriebe (etwa Backereien)
Priorisierung von Transportfahrzeugen beim Tanken, die in der Lebensmittellogistik eingesetzt sind;
Ankauf noch verfligbarer Grundnahrungsmittel.

Ortliche Gesundheitseinrichtungen miissen teilweise geschlossen werden

Arztpraxen (sofern vorhanden) konnen ohne Strom nur einen absoluten Notbetrieb bieten und werden
nach Aufbrauch der Medikamentenvorrate schlieBen.

Apotheken diirften vermutlich langer offen sein, werden aber nach Aufbrauch der Lagerbestdande eben-
falls schlieRen.

Pensionistenheime, die nicht stromversorgt sind, werden Personen (die einen Familienanschluss haben)
voribergehend in hdusliche Obhut entlassen. Akute Pflegefdlle missen ggf. in Krankenh&user lberstellt
werden.

® Wenn Gesundheitseinrichtungen in einer Gemeinde nur mehr im Notbetrieb laufen oder
geschlossen werden missen, kommt es schnell zu einer volligen Uberlastung der regionalen
Krankenhduser. Viele schwerkranke Personen werden unter diesen schwierigen Bedingungen auch
sterben.

= MittelfristmaRBnahmen: Installierung fest eingebauter Notstromaggregate oder inselbetriebsfahiger
Photovoltaik-Anlagen in Arztpraxen und Pensionisten- bzw. Pflegeheimen.

® Sofortmallnahmen: Aufruf an die Bevolkerung, Bewohner von Pensionistenheimen voriibergehend in
hausliche Obhut zu nehmen bzw. das Pflegepersonal vor Ort zu unterstitzen.
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Gefahren

Auswirkungen

Nichtbewaltigung von Notschlachtungen in landwirtschaftlichen Betrieben

" |In groBen landwirtschaftlichen Betrieben, die nicht notstromversorgt sind, konnen die vielen Milchkiihe
nicht mehr gemolken werden. Nach 1-2 Tagen entziinden sich die Euter der Tiere, ab dem 3. Tag miissen
etliche bereits notgeschlachtet werden.

In groBen Zuchtbetrieben, die nicht notstromversorgt sind, verenden v.a. Gefliigel und junge Schweine
ohne artgerechter Versorgung mit Futter und Wasser oder bei Ausfall der notwendigen Warme und
Liftung bereits nach wenigen Stunden.

Bei nicht sachgerechter Entsorgung toter Kadaver steigt v.a. im Sommer die Seuchengefahr.

MittelfristmaRnahmen: Auflage an alle groRen landwirtschaftlichen Betriebe, fiir wichtige Maschinen
eine robuste Notstromversorgung sicherzustellen.

Sofortmafnahmen: Aushilfe mit mobilen Notstromaggregaten (Zapfwellengeraten), Organisation der ad
hoc Hilfe beim Notschlachten und bei der Entsorgung der Tierkadaver

Gefahren

Auswirkungen

Zunahme von Strafdelikten und Gefahrdung der 6ffentlichen Ordnung und Sicherheit

Menschen, die auf Krisen weder mental noch materiell (im Rahmen individueller Vorkehrungen)
vorbereitet sind, reagieren in extremen Notlagen oft irrational.

Wer beispielsweise im eigenen Haushalt keine Lebensmittelvorrate eingelagert hat, nach einem Tag
bereits Hunger verspirt und merkt, dass ihm andere Menschen (Nachbarn, Bekannte) auch nicht helfen
konnen, weil sie in der Krisensituation selber tiberfordert sind, kdnnte sich zu Straftaten genotigt sehen.
Verzweifelte Menschen kénnen im allgemeinen Chaos eines Blackouts dazu neigen, Lebensmittel zu
stehlen und schrecken auch nicht davor zuriick, in Geschéfte und Lager, wo sie noch Bestdnde vermuten,
einzubrechen und notwendige Dinge (Nahrungsmittel, Getranke, Gerate) gewaltsam zu entwenden.

In vielen Katastrophenfillen (etwa nach Erdbeben, Uberschwemmungen oder Sturmschiden) kommt es
vor allem in Ballungszentren schon nach wenigen Stunden zu Plinderungen und offener Gewalt.
Sicherheitskrafte (Polizei, Militar, Wach- und Ordnungsdienste) sind bei einem Blackout durch personelle
Ausfalle selber geschwéacht und durch permanente Einsédtze gebunden. Sie sind nicht in der Lage, all die
gefdhrdeten Objekte zu schiitzen und die unzahligen Strafdelikte zu verfolgen.

Innerhalb kiirzester Zeit, spatestens jedoch nach 2-3 Tagen ist - wenn nicht andere beherzt eingreifen -
die 6ffentliche Ordnung und Sicherheit gefahrdet.

Lebensmittelgeschéafte, Einkaufscenter und GroRlager werden aufgrund der Nichtverfiigbarkeit von Licht
und Kassen schon nach kurzer Zeit geschlossen.

Die meisten Menschen werden in ihren Wohnungen und Hausern verbleiben und diese nur fiir kurze Zeit
bzw. nur in ganz dringenden Fallen verlassen.

Nur in jenen Gemeinden und Ortsteilen, wo der Zusammenhalt der Menschen noch stark ist, weil sich
die Familien kennen und gegenseitige Unterstiitzung auch tatsachlich gelebt wird, finden sich Leute, die
bei der Aufrechterhaltung der 6ffentlichen Ordnung und Sicherheit freiwillig mitwirken.

In Stadten, wo die Anonymitat hoher ist und Nachbarn oft kaum Kontakt haben, kann diese Bereitschaft
durchaus geringer sein.

MittelfristmaRnahmen: Forderung des Zusammenhalts der Bevolkerung (etwa Uber Vereine, Dorffeste,
soziale Hilfsdienste) und Sensibilisierung der Menschen, dass die gegenseitige Unterstitzung v.a. in Not-
lagen enorm wichtig ist und ein Zusammenbruch der 6ffentlichen Ordnung und Sicherheit eine
Gemeinde vollig ins Chaos stiirzt.

Sofortmallnahmen: Aktive Einbindung der Menschen in MaBnahmen und Aktivitditen der Gemeinde.
Rekrutierung Freiwilliger, die notwendige Ordnungs- und Sicherungsaufgaben in der Gemeinde
Ubernehmen (z.B. Verkehrsregelung, Personen- und Fahrzeugkontrollen an neuralgischen Punkten,
Streifendienst etc.)

65



=
o

Gefahren

Auswirkungen

Erschopfung der personellen Ressourcen

® Fihrungspersonlichkeiten, Mitarbeiter in Leitungsstaben, Einsatz- und Rettungskrafte sowie freiwillige
Helfer werden in Krisensituationen psychisch und physisch extrem belastet. Wenn nicht von Beginn an
darauf geachtet wird, dass sie zwischendurch auch Ruhezeiten brauchen, um neue Kraft zu tanken, sind
sie spatestens nach 2-3 Tagen erschopft und fallen génzlich aus.

® Erschopfte Flihrungs-, Einsatz- und Rettungskrafte und der Ausfall freiwilliger Helfer verschlimmern die
ohnehin schon prekare Notlage noch weiter.

® SofortmalRnahmen: Priorisierung moglicher Leistungen bereits vor der Krise und klare Kommunikation
dieser Notwendigkeit! Sicherstellung eines durchgehenden Schichtbetriebs in Leitungsstaben und der
Redundanz bei den Fihrungskraften. Konzentration der Einsatz- und Rettungskrafte auf deren Haupt-
aufgaben, keine Verzettelung in Aktivitdten (Hilfsdienste), die auch Freiwillige durchfiihren kénnen.
Konsequente Aufrufe an die Menschen im Ort, dass sie sich fiir den Dienst an der Gemeinschaft melden.
Wertschatzung der Arbeit von Flihrungs-, Einsatz- und Rettungskraften sowie aller Freiwilligen durch die
Bevolkerung.
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3.2.3 Blackout-Krisenplan fiir Gemeinden

Katastrophenschutz und Katastrophenhilfe sind zentrale

Katastrophenschutz
Aufgaben jeder Gemeinde. MalRnahmen zur Vermeidung von
Gefahren und rechtzeitige Krisenvorsorge (!) sind genauso
wichtig fir das Uberleben in Notlagen wie konkrete Pline zur @f& %
Bewaltigung von Elementarereignissen und Konzepte zur ‘5@4& q’hﬂv
Wiederherstellung des urspriinglichen Zustandes nach Ende _— __II
einer Katastrophe. = g " Evaluierung | pummmy :

Wer den Blackout-Krisenplan einer Gemeinde erstellt, muss die
Vorgaben des jeweiligen Bundeslandes kennen, die im
sogenannten Katastrophenhilfegesetz’’ verankert und fir ,
Bezirksverwaltungsbehorden und Bilirgermeister bindend sind. Katastrophenhilfe

3.2.3.1 Erstellung und wesentliche Inhalte

Der Gemeindevorstand erstellt unter dem Vorsitz des Birgermeisters den Entwurf des Blackout-
Krisenplans und legt diesen der Gemeindevertretung zur Beschlussfassung vor.

Wesentliche Inhalte im Sinn der gesetzlichen Vorgaben’® durch das Amt der Salzburger Landes-
regierung sind:

Beschreibung der Gemeinde (u.a. Topographie, Besiedlung, Wirtschaft, Vereine etc.)

Spezifische Gefdahrdungslage (Ergebnis der Gefahrenanalyse fiir den Blackout-Fall)

Katastrophenhilfsdienst der Gemeinde, insbesondere:

- Struktur des Leitungsstabes und dessen personelle Besetzung (einschliellich der Experten),

- Einsatz-, Rettungs- und Hilfskrafte, die der Gemeinde im Blackout-Fall zur Verfligung stehen,

- zusatzliche Ressourcen, die in der Gemeinde lukriert und zur Bewaltigung eines Blackouts
eingesetzt werden kdnnen, v.a. Personal, Gerat und Finanzmittel

Kritische Infrastruktur (welche Gebdude, Raumlichkeiten, Anlagen/Betriebe und sonstige

Einrichtungen in der Gemeinde sind fir die Bewaltigung eines Blackouts, fiir die Versorgung

und den Schutz der Bevdlkerung von entscheidender Bedeutung und wie kann deren

Funktionieren auch bei einem Stromausfall sichergestellt werden? Trinkwasserreservoire,

Kanalisation, Klaranlage(n), Raumlichkeiten des Leitungsstabes, Gemeindeamt, Bauhof,

Feuerwehrhaus, Arztpraxis, Apotheke, Geldinstitut(e), Pensionistenheim, Pflegestation,

Lebensmittelgeschafte, Tankstelle(n), wichtige Produktions- und Dienstleistungsbetriebe,

Informations- und Kommunikationseinrichtungen, groRe landwirtschaftliche Betriebe etc.

Alarmierung im Blackout-Fall (,, Offline“-Plan, Verstandigungslisten, Schneeballsystem, Einsatz

von Meldern ...)

Einrichten einer zentral gelegenen , Selbsthilfe-Basis“’° (ggf. auch mehrerer)

Spezifische Erfordernisse (z.B. notwendige Verordnungen, Vertrage etc.)

MaRnahmen zur Steigerung der Resilienz

(z.B. Gemeinde-interne Kampagne zur individuellen Krisenvorsorge in Haushalten und

Betrieben, Vortrage und Workshops, Katastrophenschutziibung, Evaluierung Blackout-

Krisenplan, Optimierung von Ablaufen und kritischen Infrastrukturen etc.)

77 Beispiel Salzburg: , Gesetz liber die Abwehr und Bekiampfung von Katastrophen” (Katastrophenhilfegesetz); in
Kraft seit 23. Oktober 1974; die letzte Aktualisierung wurde mit LGBI Nr. 9/2016 verfugt.

78 Gem. § 9 (Abs.2) ist ,,...Der Gemeinde-Katastrophenschutzplan in sinngemaRer Anwendung der fiir den Bezirks-
Katastrophenschutzplan geltenden Bestimmungen zu erstellen und am laufenden zu halten...”

% Siehe Anhang (Kapitel 5.4)
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3.2.3.2  Checkliste fiir Gemeinden

Evaluierung Katastrophenschutzplan

Optimieren des Transportwesens 6.

= Starke-Schwache-Analyse zum bestehenden
Katastrophenschutzplan der Gemeinde
(welche Inhalte sollen bleiben, welche miissen
verbessert werden?)

= Festlegung jener Inhalte, die im Blackout-
Krisenplan der Gemeinde aufzunehmen sind

Optimierung des Blackout-Krisenplans

Insbesondere in den Punkten:

= Spezifische Gefahrdungslage

= Katastrophenhilfsdienst der Gemeinde
(Struktur und Besetzung Leitungsstab, verfiigbare
Krafte inkl. Freiwilliger + vorhandene Ressourcen)

= Kritische Infrastruktur
(wie konnen die wichtigsten Gebiude, Anlagen,
Betriebe und Einrichtungen der Gemeinde bei einem
Blackout im ,Notbetrieb” weiterlaufen?)

= Alarmierung im Blackout-Fall

® Einrichtung einer zentral gelegenen ,Selbsthilfe
Basis” in der Gemeinde

= Spezifische Erfordernisse
(z.B. notwendige Verordnungen, Vertrage)

= MaBnahmen zur Steigerung der Resilienz

Konzept zur Information der Bevélkerung

= Beschluss durch die Gemeindevertretung

= Kampagne zur Sensibilisierung der Bevoélkerung
(Folgen eines Blackouts, individuelle Krisenvorsorge)

= Vortrage und Workshops

= Pramierung innovativer Ideen

= Anreizmodell zur optimalen Krisenvorsorge

= Vorbildwirkung der eigenen Gemeinde-Organe
bei der individuellen Krisenvorsorge

8 Optimieren der Wasserver- und -entsorgung

® |nstallierung fest eingebauter NSA bei Anlagen
mit Pumpsystemen

= Ausreichende Treibstoffbevorratung fiir die NSA

= Beschaffung leistungsstarker Filtergerate

= gof. Errichtung hoch gelegener Wasserreservoirs

¥ Optimieren d. Information u. Kommunikation

= Beschaffung mobiler NSA

= Ankauf von Satellitentelefonen

® Einbindung Funkamateure

= Testung der zentralen Selbsthilfe-Basis
= Bildung eines Melder-Pools (mit Kfz)

Optimieren der alternativen Energiequellen 8

® |nstallierung fest eingebauter NSA, Photovoltaik-
Anlage etc. an der(n) Tankstelle(n) der Gemeinde

= Aufstockung der Treibstoffreserven im Bereich
des Gemeindebauhofs

® Ausarbeitung von Notverordnungen (zur
Verkehrsregelung, fiir Absperrungen, Transport-
korridore etc.)

Optimieren der Lebensmittelversorgung

® Einlagerung von Notrationen (Grundnahrungs-
mittel, Trinkwasser) im Bauhofbereich

= Vertrage mit ortl. Lebensmittelproduzenten
(Bereitstellung von Brot und Milch, Unterstiitzung
der Gemeinde bei der Auslieferung etc.)

® Errichtung von inselbetriebsfdahigen Photovoltaik-
Anlagen (Gemeindeamt, Rdume/Leitungsstab)

= Verbesserung der Notbeleuchtung in kritischen
Infrastrukturen

= RegelmaRige Testung der Notstromaggregate

= gof. Langfristprojekte: Flusskraftwerk, Windpark

Optimieren des Gesundheitswesens

® |nstallierung fest eingebauter NSA:
- im ortlichen Pensionistenheim (Prior. 1)
- in der Praxis des Gemeindearztes (Prior. 2)
- In der ortlichen Apotheke (Prior. 3)

= Beschaffung mobiler Bio-WC Anlagen
(inkl. eines Vorrates an Desinfektionsmitteln)

Optimieren des Sicherheitskonzepts 10.

® Forderung des Zusammenhalts der Gemeinde-
blrger

= Sensibilisierung der Bevolkerung tber die spez.
Gefahrenpotenziale bei einem Blackout
(im Rahmen der Blackout Informationskampagne, eig.
Broschiire)

® Plan zur Sicherung der kritischen Infrastruktur
(unter Einbindung Freiwilliger)

= Schulung der Katastrophenhilfsdienste
(Pflichten, Befugnisse, Verhalten)

® Testung des Sicherheitskonzepts im Rahmen
angesetzter Katastrophenschutziibungen

® Evaluierung des Sicherheitskonzepts
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3.2.3.3 Beispiel fiir Sicherungsmafinahmen in einer kleinen Gemeinde

!

Legende: Einrichtung, die zur kritischen Infrastruktur der Gemeinde zdhit Weg der Streifentrupps
@ Kontrollpunkt * Maobiler Eingreiftrupp zur Unterstltzung der Gbrigen Sicherungskrafte




3.3 Blackout-Krisenplan fiir die Resilienz-Ebene 3 (Bezirke)

Die sechs Bezirke unseres Landes bilden die Resilienz-Ebene 3.

Im Unterschied zu den Gemeinden haben die Bezirke keine
Selbstverwaltungsrechte. An der Spitze des jeweiligen Bezirks ."rra!z?::z;il-:iaidl
steht die Bezirkshauptmannschaft mit dem Bezirkshauptmann

bzw. der Bezirkshauptfrau. Diese Personen werden nicht direkt
von den Biirgern gewahlt, sondern von der Landes- ) 7T

Bezirk Zell am See \

regierung ernannt. Die Bediensteten einer Bezirksver- (Pinzgau) ‘
waltungsbehdérde sind Landesbeamte bzw. -angestellte.

Bezirk

Bezirk Hallein
[Tennengau)

Bezirk 5t. Johann
(Pongau)

Im Bundesland Salzburg wird die Aufsicht Gber die
Gemeinden grundsatzlich von der Landesregierung
ausgelibt.® Lediglich in Fallen von geringflgiger
Bedeutung kann die Landesregierung die Bezirksverwaltungsbehdrde

beauftragen, aufsichtsbehordliche MalRknahmen nach Weisung und im Namen der Landes-
regierung durchzufihren, sofern dies wegen des Umfanges notwendiger Erhebungen an Ort
und Stelle zweckmaRig erscheint.

Bezirk Tamsweg
(Lungau)

3.3.1  Wirkungs- und Zustdndigkeitsbereich der Bezirkshauptmannschaft Zell am See

Die Bezirkshauptmannschaft Zell am See ist die Verwaltungs- und Sicherheitsbehérde 1. Instanz.
Ihr Wirkungsbereich erstreckt sich auf den politischen Bezirk Zell am See und umfasst somit 28
Gemeinden (3 Stadt-, 4 Markt- und 21 Ortsgemeinden). In den Zustandigkeitsbereich der Bezirks-
verwaltungsbehorde fallen u.a. nachstehende Themenfelder:

= Zentrale Dienste: Birgerservice / Informationen;
Administration / Organisation / Reprasentation / Protokoll
Budget / Finanzen / Bezirksbuchhaltung
Grundverkehr

Direkt beim Bezirkshauptmann ist eine Stabsstelle eingerichtet, welche u.a. die Bereiche
Katastrophenschutz/Katastrophenhilfe, Zivilschutz, Strahlenschutz, Einsatzorganisationen
und Staatsbuirgerschaftswesen bearbeitet und koordiniert.

= Gewerbe und Bau: Wirtschaft und Gewerbe, Bau-, Eisenbahn-, Luftfahrt- und Schiff-
fahrtswesen, Sachverstandige, Apothekenkonzessionen, private
Flissiggasanlagen und Angelegenheiten, die das Mineralrohstoff-
gesetz betreffen.

» Offentliche Gesundheit: Amtsérztliche Untersuchungen, Impfungen, anzeigepflichtige
Erkrankungen, sanitadtspolizeiliche  Aufgaben, Lebensmittel
(tierischer Herkunft) und Tierzucht / Tierschutz / Tierseuchen

80 Sjehe Salzburger Gemeindeordnung 1994, LGBI Nr. 107/1994 in der Fassung LGBI Nr. 107/2013 (Kapitel 11)
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= Offentliche Sicherheit:  Sicherheitspolizeiliche Angelegenheiten, Bereich Umfassende
Landesverteidigung, Notstandspolizei, Fremdenwesen, Personen-
standswesen / Meldewesen, Personal- und Reisedokumente,
Veranstaltungswesen, Vereine, Versammlungen, Waffen-, SchieR-
und Sprengmittelwesen, Pyrotechnik, Schéffen und Geschworene.

= Verkehr und Strafen: Verkehrswesen, Kraftfahrzeugwesen, Motorschlitten, Fahrschulen
und Strafwesen.

= Umwelt und Forst: Umweltangelegenheiten, Naturschutz und Nationalpark Hohe
Tauern, Wasserrecht, Forst-, Jagd-, und Fischereiwesen.

= Soziales/Jugendwohlfahrt: Sozialberatung, Sozialleistungen, Behindertenhilfe, Familienrecht
und Leistungen im Rahmen der Jugendwohlfahrt.

Die Bezirkshauptmannschaft ist im eigenen Wirkungsbereich fiir die Koordinierung der
Katastrophenschutzpldne der Gemeinden verantwortlich und leitet im Fall von Katastrophen,
die den Wirkungsbereich einer Gemeinde liberschreiten, auch die Katastrophenhilfe im Bezirk.

Der Leitungsstab berat und unterstitzt den Bezirkshauptmann bei der Vorbereitung und der
Durchfiihrung der Abwehr sowie der Bekdmpfung von Katastrophen. Die Struktur und
personelle Zusammensetzung des Leitungsstabs legt der Bezirkshauptmann fest. Die vom SKKM
vorgeschlagene Grundstruktur mit 6 Stabsbereichen sollte vorhanden sein, um die Zusammen-
arbeit mit anderen Leitungsstaben (etwa auf Landesebene, in benachbarten Bezirken und in
den Gemeinden des eigenen Wirkungsbereichs) zu erleichtern.

Beispielhaft konnte der Leitungsstab einer Bezirkshauptmannschaft folgende Struktur aufweisen:

= Einsatzleiter: Bezirkshauptmann

= Leiter der Stabsstelle koordiniert die Stabsarbeit

= Besetzung der Sachgebiete (S1-S6) durch Bedienstete der Bezirkshauptmannschaft
= Bildung eines Experten-Teams zur Beratung der Einsatzleitung

GemaiR Salzburger Katastrophenhilfegesetz®! hat sich der Einsatzleiter bei Ausiibung seiner
Funktion (soweit moglich) der Beratung durch den Bezirks-Katastrophenbeirat zu versichern.
Wichtig ist, dass der Leitungsstab die Flihrungsfahigkeit der Bezirkshauptmannschaft rund um
die Uhr sichergestellt. Melder der Gemeinden, die zur Bezirkshauptmannschaft abgestellt sind,
halten sich in unmittelbarer Ndhe zum Leitungsstab zur Verfigung.

____________________ , ’ Melder d
Bezirks- ; Bezirkshauptmann 2T " Gemeind e

1 - : ’ Gemeinden '\
Katastrophenbeirat | <> (Einsatzleiter) : ﬁ i
] "
I ﬁ &
1
Leiterder Stabsstelle <€ L

| [ | | | |
s1||s2]||s3 s4 ||s5 ||s6

| Experten-Team |

81§17 Abs. 1
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3.3.2  Gefahrenanalyse fiir den Blackout-Fall

Im Rahmen der Gefahrenanalyse wird der Leitungsstab der W '
Bezirkshauptmannschaft v.a. beurteilen, welche Ereignisse N %
bei einem Blackout Uber den Verantwortungsbereich von
Gemeinden hinauswirken und von der Bezirksverwaltungs-
behorde zu koordinieren sind.

Hierzu zahlen insbesondere:

= Verkehrs- und Logistikkollaps

= (berlastung der Krankenh&user

= Gefdhrdung der offentlichen
Ordnung und Sicherheit i !

= Vorilbergehende Unterbringung und Versorgung von Personen, die aus Stadten flichten

= Gefahr der Ausbreitung von Krankheiten aufgrund mangelnder Hygiene und Tierkadaver

Die Gefahrenanalyse sollte in 3 Schritten durchgefiihrt werden:
Gefahren Auswirkungen Malnahmen
g ermitteln — @ beurteilen — ableiten

Anhand von 5 Beispielen wird veranschaulicht, welche Auswirkungen die 0.a. Gefahrenpotenziale
auf den Pinzgau haben und welche MaRnahmen zum Katastrophenschutz und zur Katastrophen-
hilfe die Bezirksverwaltungsbehorde setzen kann:

Zusammenbruch des 6ffentlichen und individuellen Verkehrs sowie der Logistik im Bezirk

® Die Tankstellen im Pinzgau verfiigen derzeit bis auf ganz wenige Ausnahmen (iber keine Notstrom-
versorgung. Die Tankstellen-Betreiber scheuen entsprechende Investitionen, weil sie die Gefahr eines
Blackouts in weiten Teilen Europas als minimal beurteilen. Sollte es wider Erwarten dennoch dazu
kommen, befiirchten sie mehrheitlich, dass im allgemeinen Chaos des groRrdumigen Strom- und Infra-
strukturausfalls der Treibstoffnachschub ohnehin nicht funktioniert und sich daher die Ausstattung der
Tankstelle mit einem leistungsfahigen Notstromaggregat oder einer Photovoltaikanlage nicht lohnt.

Gefahren

Es gelingt den Katastrophenbehorden (Land, Bezirk, Gemeinden) nicht, die Treibstoffversorgung fur
Einsatz-, Rettungs- und Logistikfahrzeuge sowie fiir Fahrzeuge des offentlichen Verkehrs und fiir
Notstromaggregate sicherzustellen.

Wenn die Treibstoffversorgung zusammenbricht, sind die Einsatz-, Rettungs- und Hilfsorganisationen,
die Gesundheitsinfrastruktur und die gesamte Logistik im Bezirk so massiv betroffen, dass es zu enorm
hohen gesamtwirtschaftlichen Schaden kommt und viele Tote die unmittelbare Folge sein werden.

Ohne funktionierenden o6ffentlichen Verkehr (Bundesbusse, Bahn, Raumdienste, Mullabfuhr, Hub-
schrauber etc.) und ohne motorisierten Individualverkehr (z.B. landwirtschaftliche Fahrzeuge, PKWs) ist
die Grundversorgung der Bevolkerung binnen weniger Tage gefdhrdet.

Auswirkungen

MittelfristmaRnahmen: behordliche Anordnung und Durchsetzung, dass Tankstellen Notstrom-versorgt
sind und die Treibstofflogistik fir zumindest 2 Wochen , Notbetrieb” gewahrleistet ist.

Sofortmalnahmen im Anlassfall: behérdliche Festlegung von Verkehrs- und Transportachsen, die primar
von Einsatz-, Rettungs- und Hilfsorganisationen und von Fahrzeugen des 6ffentlichen Verkehrs zu nutzen
sind. Festlegung von Alternativrouten flir den motorisierten Individualverkehr.
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Gefahren

Auswirkungen

Gefahren

Auswirkungen

Uberlastung der Krankenhiuser im Bezirk

Durch den erhohten Anfall an gesundheitlich beeintrachtigten Menschen und Verletzten sind das
Tauernklinikum (Zell am See, Mittersill) und die Privatklinik Ritzensee bereits binnen kurzer Zeit vollig
Uberlastet.

Die Notstromversorgung in den Krankenhausern ist meist nur fiir 1-2 Tage ausgelegt, spatestens ab dem
3. Tag bricht die medizinische Versorgung in den Bezirksspitadlern zusammen.

Ohne wirksame Steuerung des Patientenzustroms kommt es bei einem Blackout schon am 2. Tag in den
Krankenh&usern zu chaotischen Szenen (uUberfillte Wartebereiche, Gberbelegte Stationen, aggressive
Reaktionen von abgewiesenen Patienten etc.).

Der Vorrat an Medikamenten und Sanitdatsmaterial geht im Fall eines ungesteuerten Patientenzustroms

rapid zurick und gefdhrdet die medizinische Behandlung schwer kranker bzw. lebensgeféhrlich ver-
letzter Personen.

Arzte, Krankenschwestern, Sanitéts-, Reinigungs- Kiichen- und Hilfspersonal sind bereits nach 2 Tagen
erschopft. Medizinische Leistungen miissen reduziert und sukzessive eingestellt werden.

Anstieg der Todesfille bei schwerkranken / schwerverletzten Patienten.

MittelfristmalBnahmen: Regelung des Treibstoffnachschubes nach Wiederkehr der Stromversorgung fir
die NSA, Optimierung der Notstromversorgung durch Infrastrukturverbesserungen (z.B. Installierung
einer leistungsstarken Photovoltaik-Anlage, Erhohung der Anzahl an Notstromaggregaten und der
Treibstoff-Ressourcen). Ausarbeitung von Regelungen zur Steuerung von Patientenstromen. Festlegung
von Raumlichkeiten, die in Krankenhausndhe liegen und sich als Notbettenstation fir nicht
schwerkranke/schwerverletzte Patienten eignen; Konzept zur Sicherstellung des Nachschubs an Medika-
menten und Sanitdtsmaterial.

SofortmalRnahmen im Anlassfall: Da im Vorhinein nicht klar ist, wie lange der Strom- und Infra-
strukturausfall dauern wird, frihzeitiger Ubergang in eine Katastrophenmedizinische Versorgung, um
zumindest moglichst lange eine Notversorgung aufrechterhalten zu koénnen. Aktivierung der
vorbereiteten MaBnahmen zur Steuerung des Patientenzustroms (inklusive SicherungsmaBnahmen);
Einrichten einer Selbsthilfe-Basis vor dem Krankenhaus zur Triage. Anordnung von Personal-
verstarkungen (z.B. Aktivierung von Arzten, die bei einem Blackout ihre Praxis voriibergehend nicht mehr
betreiben kdnnen).

Gefahrdung der 6ffentlichen Ordnung und Sicherheit im Bezirk

Strafdelikte (Diebstahl, Raub, Einbriiche, Korperverletzungen) nehmen ab dem 2. Tag zu, weil viele
Menschen keine Vorsorge fiir den Fall eines mehrtadgigen Stromausfalls getroffen haben und in ihrer
Notlage nun fehlende Lebensmittel und sonstige Waren/Gegenstande zum Uberstehen der Katastrophe
gewaltsam , organisieren”.

Die Polizei im Bezirk, die auch mit personellen Ausféllen kdmpft, ist nicht mehr in der Lage, alle ihre
Aufgaben zu erfiillen. Soldaten des Bundesheeres stehen flr Assistenzeinsadtze nur kurzfristig und in
geringer Anzahl zur Verfligung. Die 6ffentliche Ordnung und Sicherheit im Bezirk kann ab dem 3. Tag des
Blackouts durch die Exekutive allein nicht mehr sichergestellt werden.

Lebensmittelgeschiafte, Einkaufszentren, Lagerhduser, Apotheken und Geschéfte, die Engpasswaren
(etwa Gasherde, Gasflaschen, Waffen, Munition etc.) vertreiben, werden ab dem 3. Tag des Blackouts
nicht nur von Einzeltatern, sondern bereits von Kleinbanden heimgesucht und gepliindert.

Ab dem Zeitpunkt, wo aufgrund des allgemeinen Chaos ein geordneter Verkauf von Waren bzw. ein
sinnvoller Dienstleistungsbetrieb nicht mehr moglich ist, werden Geschafte, Lagerhauser, Unternehmen
und Banken geschlossen. Dieser Umstand verscharft die Lage zusatzlich. Einbriiche in Wohnungen und
Hauser nehmen zu.

LangfristmalRnahmen: Optimierung der Polizeistrukturen.
MittelfristmaBnahmen: Aufbau zusatzlicher Ordnungs-, Wach- und Sicherheitsdienste im Bezirk

Sofortmafnahmen im Anlassfall: Einbindung der Bevolkerung zur Unterstiitzung der Exekutive, etwa zur
Verkehrsregelung oder fur sonstige Schutz- und Sicherungsaufgaben (Kontrollen, Streifendienste).
Ausstattung dieser freiwilligen Helfer mit entsprechenden Mitteln zum Selbstschutz.

73



Uberforderung der Gemeinden bei Unterbringung und Versorgung von Personen auf d. Flucht

® Bei zunehmender Gewalt (insbesondere in Ballungszentren) werden viele Menschen im letzten Augen-
blick versuchen, ,Hot Spots” (besonders gefdhrdete Bereiche) voriibergehend zu verlassen und in Orte
auszuweichen, die mehr Sicherheit bieten (etwa ins Landesinnere fliichten).

Gefahren
| |

Etliche Gemeinden des Pinzgaus konnen eine groRere Zahl an Personen, die im Landesinneren Schutz
suchen, nicht unterbringen und versorgen.

Im Bezirk miissen Einrichtungen geschaffen werden, wo Personen, die aus Ballungszentren fllichten,
temporar aufgenommen, untergebracht und versorgt werden.

Geeignete Standorte flr derartige Aufnahmezentren sind durch die Bezirksverwaltungsbehérde festzu-
legen (Grundsatz: dezentrale Unterbringung und Betreuung der Schutzsuchenden, keine Massierung in
einzelnen Gemeinden). Ohne vorausschauende Planung zur Bewaltigung dieser Problematik kommt es
im Anlassfall zu Unstimmigkeiten mit den betroffenen Gemeinden und zu einer Verscharfung der
ohnehin schon angespannten Lage im Bezirk.

Auswirkungen

MittelfristmalBnahme: bei der Erstellung des Bezirkskatastrophenschutzplans ist u.a. auch die Thematik
,Notversorgung von Touristen” sowie ,Stadtflucht” mit den Birgermeistern zu beurteilen und zu
dokumentieren, wo im Bezirk Aufnahmezentren eingerichtet werden, wie die Organisation und
Betreuung der dort eintreffenden Menschen zu erfolgen hat und welcher Verteilungsschlissel zum
Tragen kommt, wenn die Zahl der Schutzsuchenden die Aufnahmekapazitat des Zentrums libersteigt.

Sofortmafnahmen im Anlassfall: vorausschauende Aktivierung der festgelegten Aufnahmezentren.
Sicherstellung der Versorgung der Schutzsuchenden und ggf. deren Verteilung auf die Gemeinden im
vereinbarten AusmaR.

Gefahr der Ausbreitung von Krankheiten aufgrund mangelnder Hygiene und Tierkadaver

Die hygienischen Bedingungen verschlechtern sich bei einem Blackout sowohl in den Haushalten (durch
erschwerte Korperpflege und nicht funktionierende Toilette-Anlagen), als auch im 6ffentlichen Raum
(mangelnde Millabfuhr, Probleme in der Abwasserentsorgung) binnen weniger Tage.

Zu vermehrten Erkrankungen (insbesondere bei Kleinkindern und &lteren Menschen) kommt es auch
aufgrund des Verzehrs verdorbener Lebensmittel und der Verwendung nicht entkeimten Wassers.

Gefahren

In landwirtschaftlichen GroRbetrieben (Milchwirtschaft, Schweine-, Hiihnerzucht) miissen bei einem
mehrtagigen Stromausfall viele Tiere notgeschlachtet werden bzw. diese werden verenden.

Erhohter Bedarf an medizinischer Betreuung und wirksamen Medikamenten. Im Blackout-Fall kommt
es aber schon nach 2 Tagen zu erheblichen Engpassen bei Medikamenten und zu massiven
Einschrankungen im Gesundheitswesen (Notbetrieb in Krankenh&dusern, SchlieBung von Arztpraxen in
Gemeinden). Viele erkrankten Personen missen in hauslicher Pflege bleiben, weil die Krankenh&user
Uberflllt sind. Unzureichende medizinische Behandlung flihrt innerhalb kurzer Zeit zur Ausweitung von
Krankheiten und zur Gefahrdung weiterer Teile der Bevolkerung.

Auswirkungen
| |

Mussen viele Tiere notgeschlachtet werden oder verenden sie nach Ausfall strombetriebener Gerate
(automatischer Futteranlagen, Wassertranken, Warmelampen, Liftung etc.) und kénnen die Kadaver
nicht ordnungsgemaR entsorgt werden, erhoht dies die Seuchengefahr im Bezirk.

MittelfristmaRnahmen: Forcierung der individuellen Krisenvorsorge in allen Haushalten und Betrieben;
ausreichende Bevorratung von Medikamenten, welche die Seuchengefahr minimieren; behdrdliche
Anordnung und Durchsetzung, dass groRe landwirtschaftliche Betriebe ausreichend Notstrom-versorgt
sind (z.B. Uber eine inselbetriebsfahige Photovoltaik-Anlage oder - noch besser - tiber notversorgungs-
fahige Energiezellen, siehe http://www.saurugg.net/energiezellensystem/notversorgungsfaehige-
energiezellen) und die Treibstofflogistik flr einen zumindest 2-wochigen ,Notbetrieb” gewahrleistet ist.

Regelung von Notschlachtungen im groRen Umfang und ordnungsgemafie Entsorgung der Tierkadaver
im Zug der Koordinierung der Gemeinde-Katastrophenschutzplane durch die Bezirkshauptmannschaft.

Sofortmallnahmen im Anlassfall: rechtzeitige Verteilung der gelagerten Medikamente und Betreuung
von Patienten mit ansteckenden Krankheiten in dafir errichteten Quarantane-Bereichen.
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3.3.3  Blackout-Krisenplan fiir Bezirke

Katastrophenschutzpldne und Dokumente fiir die
Organisation der ortlichen Katastrophenhilfe sollten
nicht nur in elektronischer Form vorliegen, sondern
auch in Hardcopy verfiigbar sein. Dieser Grundsatz gilt
auch fir Land und Gemeinden. Wesentliche
Unterlagen sollten auch in handlichen Mappen
(,Organizer”) zusammengefasst sein, um auch
auBerhalb von Biros Zugang zu wichtigen und v.a.
aktuellen Informationen zu haben. Entscheidend ist,
dass Plane und Dokumente (Basismaterial) in Hard-
copy ebenfalls am neuesten Stand sind.

Basis.M handliche
Bei elektronischen Datenbestdnden wadre hilfreich, duchj, Haiff'ia/ ,Organizer”

wenn zumindest ein gewisser IST-Stand auch immer Copy

dezentral abrufbar/verfiigbar (USB-Stick, Notebook)

ist, wenn zentrale Services ausfallen sollten. Besonders wichtig ist auch die periodische
Aktualisierung/Uberpriifung, damit man im Anlassfall nicht auf einen Datenfriedhof
zurlickgreifen muss.

3.3.3.1 Optimierung bestehender Pléne

Im Bundesland Salzburg kommt jeder Bezirksverwaltungsbehorde hinsichtlich Organisation von
Katastrophenschutz und Katastrophenhilfe eine zentrale Bedeutung zu. GemaR Salzburger
Katastrophenhilfegesetz ist der Bezirkshauptmann / die Bezirkshauptfrau als Einsatzleiter(in) fur
die Koordinierung von Katastropheneinsatzen verantwortlich. In Wahrnehmung dieser Aufgabe
sind insbesondere der Bezirksfeuerwehrkommandant, der Bezirkskommandant des Osterreich-
ischen Roten Kreuzes, die Leiter der sonstigen Hilfsdienste sowie darliber hinaus zur
Katastrophenhilfe Verpflichtete an seine Weisungen gebunden.

Die Inhalte des Bezirks-Katastrophenschutzplans und des Blackout-Krisenplans sind regelmaRig
zu evaluieren. Erkenntnisse aus realen Katastropheneinsadtzen und Katastrophenschutziibungen
tragen wesentlich zur Optimierung bestehender Plédne bei, insbesondere in den Bereichen:

= Spezifische Gefdhrdungslage (Ergebnis der Gefahrenanalyse fir den Blackout-Fall),

= Zusammenwirken der Katastrophenhilfsdienste im Bezirk
(Ablaufe im Leitungsstab, Moglichkeiten zur Verbesserung der Durchhaltefdhigkeit der
Einsatz-, Rettungs- und Hilfsorganisationen unter Einbindung der Bevolkerung),

= Kritische Infrastruktur (welche Gebaude, Raumlichkeiten, Anlagen/Betriebe und sonstige
Einrichtungen® im Bezirk sind fiir die Bewéltigung eines Blackouts, fiir die Versorgung und den
Schutz der Bevdlkerung von entscheidender Bedeutung und wie kann deren Funktionieren
auch bei einem Stromausfall weiter verbessert werden?)

= Spezifische Erfordernisse (z.B. notwendige Verordnungen, Vertrage etc.) und

= MaRBnahmen zur Steigerung der Resilienz
(z.B. Bezirks-Kampagne zur individuellen Krisenvorsorge in Haushalten und Betrieben,
weitere Katastrophenschutziibungen etc.)

82 Etwa Aufnahmezentren fiir , Binnenfliichtlinge”, Lager mit Mitteln/Geraten zur Katastrophenhilfe etc.
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3.3.3.2 Checkliste fiir Bezirke

1. Evaluierung Katastrophenschutzplan

Optimieren des Transportwesens 6.

= Starke-Schwache-Analyse zum bestehenden
Bezirks-Katastrophenschutzplan
(welche Inhalte mussen verbessert werden?)

= Festlegung jener Inhalte, die im Blackout-
Krisenplan des Bezirks neu aufzunehmen sind

Optimierung des Blackout-Krisenplans

Insbesondere in den Punkten:

= Spezifische Gefahrdungslage

= Katastrophenhilfsdienste im Bezirk
(Struktur und Besetzung Leitungsstab, verfiigbare
Krafte inkl. Freiwilliger + vorhandene Ressourcen)

= Kritische Infrastruktur
(wie konnen die wichtigsten Gebiude, Anlagen,
Betriebe und Einrichtungen im Bezirk bei einem
Blackout im ,Notbetrieb” weiterlaufen?)

= Alarmierung im Blackout-Fall

® Einrichtung von Aufnahmezentren

= Spezifische Erfordernisse
(z.B. notwendige Verordnungen, Vertrage)

= MaBnahmen zur Steigerung der Resilienz

Konzept zur Information der Bevélkerung

= Kampagne zur Sensibilisierung der Bevoélkerung
(Folgen eines Blackouts, individuelle Krisenvorsorge)

= Vortrage und Workshops

= Pramierung innovativer Ideen

= Anreizmodell zur optimalen Krisenvorsorge

= Vorbildwirkung der eigenen Bediensteten bei
der individuellen Krisenvorsorge

% Optimieren der Wasserver- und -entsorgung

® |nstallierung fest eingebauter NSA bei Anlagen
mit Pumpsystemen (Unterstltzung der Gemeinden)

= Ausreichende Treibstoffbevorratung fiir die NSA

= Unterstilitzung der Gemeinden bei der Beschaf-
fung leistungsstarker Filtergerdte und bei der
Errichtung hoch gelegener Wasserreservoirs

EH) Optimieren d. Information u. Kommunikation

= Beschaffung mobiler NSA

® Ankauf von Satellitentelefonen

® Einbindung Funkamateure

® Unterstiitzung der Gemeinden beim Auf- und
Ausbau der Selbsthilfe-Basis

= Bildung eines Melder-Pools (mit Kfz)

= Anordnung und Durchsetzung, dass Tankstellen
im Bezirk Notstrom-versorgt sind und die Treib-
stofflogistik fir einen zumindest 2-wdchigen
,Notbetrieb” gewahrleistet ist.

® Ausarbeitung von Notverordnungen (zur
Verkehrsregelung, flir Absperrungen, Transport-
korridore etc.)

Optimieren der Lebensmittelversorgung

® Einlagerung von Notrationen (Grundnahrungs-
mittel, Trinkwasser)

= Vertrage mit ortl. Lebensmittelproduzenten
(Bereitstellung von Brot und Milch, Unterstiitzung
der Gemeinde bei der Auslieferung etc.)

Optimieren der alternativen Energiequellen @:Z

® Errichtung von Solaranlagen zur Eigenstrom-
erzeugung (in den Gebauden der Bezirkshaupt-
mannschaft und in den Raumen d. Leitungsstabs)
= RegelmaRige Testung der Notstromaggregate

= gof. Langfristprojekte: Flusskraftwerk, Windpark

Optimieren des Gesundheitswesens

= Sicherstellung der Notstromversorgung im
Tauernklinikum bis zu 2 Wochen (inselbetriebs-
fahige Photovoltaik-Anlage, Nutzen der Erkennt-
nisse aus dem Energiemanagementsystem)

= Erstellung Konzept ,Steuerung Patientenstrome”
= Erstellung Konzept ,Notbetten-Stationen”

Optimieren des Sicherheitskonzepts 10.

= Sensibilisierung der Bevolkerung tber die spez.
Gefahrenpotenziale bei einem Blackout
(im Rahmen der Blackout Informationskampagne, eig.
Broschiire)

® Plan zur Sicherung der kritischen Infrastruktur
(unter Einbindung Freiwilliger)

® Schulung der Katastrophenhilfsdienste
(Pflichten, Befugnisse, Verhalten)

® Testung des Sicherheitskonzepts im Rahmen
angesetzter Katastrophenschutziibungen

® Evaluierung des Sicherheitskonzepts
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3.3.3.3  Beispiel fiir organisatorische Erfordernisse auf Bezirksebene

Abkirzungen / Symbole:

AR Aufnahmezentrum des Bezirks KoP/G Kontrollpunkt(e) der Gemeinde
ARG -l:[- Anschlusspunkt wvon Gemeinden Kost/B Kontrollstelle{n) des Bezirks
BO-KrPl/G Blackout-Krisenplan der Gemeinde Kritinf/E  Kritische Infrastruktur des Bezirks 4
BO-KrPI/B Blackout-Krisenplan des Bezirks SHE/G Selbsthilfebasis der Gemeinde
EGTrp Eingreiftrupp(s) StrTrp Streifentrupp(s)

Kost/B LOFER: BO-KrPI/G, SHB/G

KoP/G, EGTrp, StrTrp

BO-KrPI/G, SHB/G, KoP/G, EGTrp, StrTrp UNKEN «——————————— &

BO-KrPI/G, SHB/G, KoP/G, EGTrp, StrTrp LEOGANG 3% ST.MARTIN b.L.: BO-KrPI/G,

SHB/G, KoP/G, EGTrp, StrTrp
L ]
BO-KrPI/G, SHB/G, KoP/G, EGTrp, StrTrp MAISHOFEN WEISSBACH b.L.: BO-KrPI/G, SHB/G
KoP/G, EGTrp, StrTrp
o / SAALFELDEN: BO-KrPI/G, SHB/G
= KoP/G, EGTrp, StrTrp
A nz / MARIA ALM:
v /' BO-KrPI/G, SHB/G,
s 3IF w A o KoP/G, EGTrp, StrTrp
L ]

BO-KrPI/G, SHB/G, KoP/G, EGTrp, StrTrp VIEHHOFEN

BO-KrPI/G, SHB/G, KoP/G, EGTrp, StrTrp
HOLLERSBACH

BO-KrPI/G, SHB/G, KoP/G, .
EGTrp, StrTrp BRAMBERG DIENTEN:
BO-KrPI/G,
BO-KrPI/G, SHB/G, KoP/G, . "m’ SHB/G, KoP/G,
EGTrp, StrTrp NEUKIRCHEN <,Z:Z> . -A '] EGTrp, StrTrp
BO-KrPI/G, SHB/G, KoP/G, AZ/B e, TAXENBACH:
EGTrp, StrTrp WALD A / BO-KIPI/G,
A SHB/G, KoP/G,
<,j¢:> - HE " 1E -\4 EGTrp, StrTrp
KRIMML: 1 24 ~  LEND:
BO-KIPI/G, <, A ' Bk,
SHB/G, KoP/G, SHB/G, KoP/G
EGTrp, StrTrp ’ ’
A AZ/B EGTrp, StrTrp
- = ——p RAURIS:
BO-KrPI/G,
SHB/G, KoP/G,
EGTrp, StrTrp
BRUCK
a.d.GIStr:
MITTERSILL: BO-KrPI/G, SHB/G, KoP/G, EGTrp, StrT
"PI/G, SHB/G, KoP/G, EGTrp, StrTrp ¥ FUSCH: BO-KrPI/G,
BO-KrPI/G, SHB/G, KoP/G, EGTrp, StrTrp STUHLFELDEN BO-KrPI/G, SHB/G, KoP/G,
BO-KrPI/G, SHB/G, KoP/G, EGTrp, StrTrp UTTENDORF ¥ SHB/G, KoP/G, EGTrp, StrTrp
EGTrp, StrTrp
BO-KrPI/G, SHB/G, KoP/G, EGTrp, StrTrp NIEDERNSILL v
BO-KrPI/G, SHB/G, KoP/G, EGTrp, StrTrp PIESENDORF v
BO-KrPI/G, SHB/G, KoP/G, EGTrp, StrTrp KAPRUN
v v
ZELL am See: Bezirkshauptmannschaft Zell am See:
BO-KrPI/G, BO-KrPI/B, Leitungsstab Pinzgau
SHB/G, KoP/G, KoSt/B ,Unken“ und , Felbertauern”

EGTrp, StrTrp AZ/B ,Saalachtal”, ,Glemmtal“, , Fuschertal”, ,Felbertal”
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4,

ZUSAMMENFASSUNG

Die Fallstudie ,Blackout und seine Folgen” flihrt zu nachstehenden Erkenntnissen:

Die Wahrscheinlichkeit steigt, dass es in Europa zu einem tempordren Zusammenbruch der
Stromversorgung kommt, weite Teile des Kontinents Gber mehrere Tage ohne elektrische
Energie sind und wichtige Infrastrukturen (Betriebe, Verkehrswesen, Wasser- und
Lebensmittelversorgung, Krankenhduser, soziale Einrichtungen, Behoérden, Einsatz-
organisationen, Rettungs- und Hilfsdienste) ausfallen, weil aufgrund steigender Auslastung
und der fortschreitenden Digitalisierung die Ubertragungs- und Verteilernetze immer
komplexer werden und damit auch die Stéranfalligkeit und Verwundbarkeit zunimmt.

Trotz dieser diisteren Prognose ist mit hoher Wahrscheinlichkeit die européische Bevélkerung
nicht ausreichend gut auf eine Blackout-Katastrophe vorbereitet und wirde bei einem
grofRrdumigen, langer andauernden Strom- und Infrastrukturausfall die damit verbundenen
Probleme kaum mehr bewaéltigen.

Gelingt es jedoch, die Bevdlkerung in unserem Land davon zu liberzeugen, dass die Gefahr
eines Blackouts real ist und sie zu motivieren, rechtzeitig notwendige Vorkehrungen im
eigenen Bereich zu treffen, ist die Chance gegeben, auch einen mehrtagigen Stromausfall zu
Uberstehen und mit dem Umstand fertig zu werden, dass wichtige Infrastrukturen wochen-
oder gar monatelang nicht mehr reibungslos funktionieren.

Bund, Lander, Bezirke und Gemeinden miussen bereits im Vorfeld fir einen effektiven
Katastrophenschutz sorgen und rechtzeitig eine wirksame Katastrophenhilfe sicherstellen.
Konkrete Pléane zur Vermeidung von Katastrophen, zur Krisenvorsorge, zur Bewaltigung von
Elementarereignissen und zur Wiederherstellung der Infrastruktur erleichtern das Uberstehen
eines Blackouts. Katastrophenschutz- und Katastrophenhilfemalinahmen missen im Rahmen
praktischer Ubungen regelmaRig auf ihre Wirksamkeit hin tiberpriift und evaluiert werden.

Nur eine resiliente Gesellschaft wird in der Lage sein, eine Blackout-Katastrophe zu meistern.

Damit Resilienz gelingt, missen Menschen vor allem fiinf Voraussetzungen mitbringen:

- Wille zum Durchhalten und die Bereitschaft, aus jeder Krise zu lernen und sich weiter zu
entwickeln,

- Vertrauen in die eigene Fahigkeit, auch Katastrophen bewaltigen zu kénnen,

- Fahigkeit zur Selbstorganisation,

- Vernetztes Denken und

- Flexibles Handeln.

Die unmittelbaren Folgen eines Blackouts sind:

- Ausfall wichtiger Informations- und Kommunikationskomponenten sowie nachfolgend
Zusammenbruch des IKT-Systems.

- Die Kommunikation innerhalb der Bevélkerung und mit den Behdrden sowie Einsatz-,
Hilfs- und Rettungsorganisationen wird dadurch enorm erschwert.

- Die Verkehrsinfrastruktur bricht zusammen. Dadurch fallen wichtige Transporte (etwa
im Bereich der Lebensmittel- und Treibstoffversorgung) aus. Viele Menschen erreichen
ihren Arbeitsplatz nicht mehr. Durch die zahlreichen Personalausfalle sind Unternehmen,
Infrastrukturen, Behdrden und Einsatz-, Rettungs- und Hilfsorganisationen massiv beein-
trachtigt und Dienstleistungen erheblich eingeschrankt.
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Auch die Versorgung der Menschen mit Trinkwasser ist in vielen Gemeinden gefahrdet,
namlich dort, wo Pumpsysteme ausfallen, keine Netzersatzanlagen vorhanden sind und das
Wasser nicht durch den hydrostatischen Druck in die Haushalte bzw. Betriebe und Einrich-
tungen flieRt. Ohne ausreichende Wasserversorgung kommt es binnen 1-2 Tagen zu
gesundheitlichen Problemen, mindere Trinkwasserqualitdt (etwa aus Bachen) fiihrt rasch
zu Erkrankungen und auch die hygienischen Bedingungen verschlechtern sich in allen
Bereichen rapid (Ausfall von Toilette-Anlagen, eingeschrankte Kérperpflege etc.).

Die Abwasserentsorgung ist ebenfalls stark beeintrachtigt. Da viele Hebewerke nicht not-
stromgepuffert sind, kann anfallendes Abwasser aus den Kanalen austreten und Keller
fluten. GrolRe Abwassermengen miissen vor Klarwerken abgeleitet werden und flieRen in
umliegende Gewadsser. Dies fihrt nach einiger Zeit zu erheblichen Umweltschaden.

Die weiterverarbeitende Lebensmittelindustrie fallt meist sofort aus, sodass die
Belieferung von Lagern schon nach 1 Tag unterbrochen wird. Warenumschlag und Nach-
schub zu den Filialen funktionieren aufgrund der weitgehend zusammengebrochenen
Verkehrslogistik nicht mehr. Geschafte werden im Regelfall umgehend geschlossen.
Aufkommender Hunger und Durst konnte etliche Menschen zu Straftaten (Diebstahl, Raub)
und in weiterer Folge auch zu Pliinderungen veranlassen.

Innerhalb weniger Stunden verscharft sich auch die Situation im Gesundheitswesen.
Krankenhduser kénnen den Betrieb nur mehr eingeschrankt aufrechterhalten. Soziale
Einrichtungen (etwa Pensionistenheime) missen teilweise geraumt und Bewohner in
hdusliche Pflege entlassen werden. Die meisten Arztpraxen und Apotheken kénnen ohne
Strom nicht mehr arbeiten und bleiben bei einem Blackout geschlossen.

Sicherheitskrafte (Polizei, Militdr, Wachdienste) stoRen an ihre Grenzen, die Ordnung und
Sicherheit im Land aufrecht zu erhalten und sind selbst massiv von den Infrastruktur-
ausfallen betroffen. Viele Menschen konnten sich verlasst sehen, Hotspots (etwa
Problemstadtteile) zu verlassen und voriibergehend zu Verwandten, Freunden und
Bekannten zu ziehen, wenn dort die Sicherheit besser gewdhrleistet scheint. Halt ein
Blackout mehrere Tage an, kann es auch im landlichen Raum zu Auseinandersetzungen und
gewalttatigen Konflikten kommen.

Losungsansatze

Behorden (auf Bundes-, Landes-, Bezirks- und Gemeindeebene) sind verpflichtet, im
Rahmen von Katastrophenschutz und Katastrophenhilfe die Bevolkerung bestmoglich zu
schiitzen und alles daran zu setzen, Krisen zu vermeiden, rechtzeitig Vorkehrungen fiir
schwierige Zeiten zu treffen und im Fall von Katastrophen diese auch zu bewadltigen. Das
bedeutet, dass die Planungen flr Katastrophenschutz und Katastrophenhilfe auf allen
Ebenen gewissenhaft erfolgen und MalRnahmen praktisch getestet und evaluiert werden.

Die gesamte Bevolkerung (Einzelpersonen, Familien, Wirtschaftstreibende etc.) muss tiber
realistische Gefdahrdungslagen informiert und die Krisenvorsorge im eigenen Bereich
rechtzeitig organisiert werden. Nur so ist ein groRraumiger und langer andauernder Strom-
und Infrastrukturausfall bewaltigbar.

Die in der Fallstudie ausgewiesenen Beispiele fir Gefahrenanalysen und Blackout-

Krisenpldane sollen jeden verantwortungsbewussten Staatsbirger dazu ermutigen, seinen
Beitrag zur Resilienz unserer Gesellschaft gewissenhaft zu leisten.
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5. ANHANG

5.1 Wissenswertes zur Elektrizitits- und Notstromversorgung 3

Die Elektrizitatsversorgung (umgangssprachlich: Stromversorgung) ist Teil der Elektrizitats-
wirtschaft und umfasst alle Einrichtungen und Tatigkeiten, die fiir die Belieferung der
Verbraucher mit elektrischer Energie (umgangssprachlich: Strom) erforderlich sind.

Eine Notstromversorgung wird dann bendétigt, wenn die Versorgung mit elektrischer Energie
(via Stromnetz) ausfdllt und Elektrogerdte, Gebaude, Anlagen und Einrichtungen weiter-
betrieben werden missen.

5.1.1  Elektrizitdtsversorgung

Die Elektrizitatsversorgung beinhaltet die Erzeugung, den Transport und den Handel von
Strom. Unternehmen, die in diesem Wirtschaftsbereich tatig sind, werden als
Elektrizitatsversorgungsunternehmen (EVU) bezeichnet.

Unter Stromerzeugung ist die Gewinnung elektrischer Energie mit Hilfe von Kraftwerken zu
verstehen. Die so erzeugte elektrische Energie wird liber Stromnetze zu den Verbrauchern
transportiert. Bei der Stromerzeugung wird im physikalischen Sinn keine Energie erzeugt. Sie
beruht stattdessen auf einer Umwandlung einer anderen Energieform in elektrische Energie.

Als Stromnetz wird ein Netzwerk bezeichnet, das aus elektrischen Stromleitungen (meist Frei-
leitungen oder Erdkabel) und die dazugehdorigen Einrichtungen wie Schalt-, Umspannwerke und
die daran angeschlossenen Kraftwerke und Verbraucher besteht. GroRe, raumlich benachbarte
und elektrisch verbundene Stromnetze werden als ,,Verbundnetz” bezeichnet. Kleine, raumlich
getrennte Stromnetze als ,Inselnetz”. Elektrische Stromnetze in Fahrzeugen und Flugzeugen
heiRen , Bordnetze”.

Stromnetze teilt man nach der Spannung ein, bei der sie elektrische Energie tUibertragen:

» Hochstspannung (in Westeuropa in der Regel 220 kV& oder 380 kV)

* Hochspannung: 60 kV bis 150 kV (in Deutschland und Osterreich wird fast durchgingig 110
kV verwendet)

= Mittelspannung: 1 kV bis 35 kv&®

* Niederspannung: 230V / 400 V&’

Hochst-, Hoch- und Niederspannungen sind fir Westeuropa weitgehend standardisiert.
Bei der Mittelspannung ist das zu aufwandig, da man viele alte Erdkabel austauschen misste.

83 Sjehe: Land Tirol, Tiroler Landeswarnzentrale ,,Handbuch Blackout”, 2008

84 Technische Anlage zur Stromproduktion, die meist mechanische Energie mittels Generatoren in elektrische
Energie umwandelt. Die mechanische Energie zum Antrieb der Generatoren stammt aus kinetischer Energie
(Wasser- und Windkraftwerke) oder thermischer Energie (Dampfturbinen, Gasturbinen, Sonnenwarmekraftwerke,
Geothermik-, Kohle-, Ol-, Gas-, Biomasse- und Biomassekraftwerke). Auch Photovoltaikanlagen werden als Kraft-
werke bezeichnet, obwohl sie keine beweglichen Teile enthalten und daher kinetische Energie nicht als Energie-
form in der Umwandlungskette vorkommt.

85 Kilovolt (1.000 Volt)

8 Fiir Netze mit hohem Freileitungsanteil, ausgedehnten lidndlichen Regionen und neuen Installationen sind 20 kV
bis 25 kV Ublich.

87 In der Industrie sind auch andere Niederspannungen (iblich, z.B. 500 V oder 690 V
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Ubertragungsnetze dienen dem (iberregionalen Transport von elektrischer Energie mit Héchst-
spannung. Uber Transformatoren wird der Strom aus den Ubertragungsnetzen in die
Verteilernetze eingespeist. Sie arbeiten im Hoch- und Mittelspannungsbereich. Zum
Verbraucher gelangt die elektrische Energie (iber Niederspannungsnetze.

Kraftwerke @—@ Uber':]rgtgzungs- o—O Vertﬁélrzngs- ® —@® Verbraucher
Hochstspannung Hochspannung Niederspannung
380 kv, 220 kV 110 kV 380V, 220V
Mittelspannung
25 kV, 10 kv
Niederspannung
380V, 220V

In einem Verbundnetz werden mehrere Kraftwerke und Abnehmerzentren zusammengefasst.
Dies bietet vor allem 3 Vorteile:

» das Energiesystem wird stabiler, da so Uberkapazititen und Unterkapazititen abgefangen
werden bzw. sich ausgleichen konnen,

= durch Leistungsaustausch kénnen Lastschwankungen kurzfristig besser ausgeregelt werden
als nur durch Regelung der Kraftwerke und

= die Betriebszuverlassigkeit des Netzes wird gesteigert.

Innerhalb eines Verbundnetzes missen alle Erzeuger synchron arbeiten.

In Europa existieren aufgrund der raumlichen Aufteilung zwar mehrere Verbundsysteme,
sogenannte ,Regionale Gruppen”“ (RG). im Allgemeinen wird unter dem ,Europdischen
Verbundsystem” jedoch das zentraleuropéische Verbundnetz jener Lander verstanden, welche
die ,,Union for the Co-ordination of Transmission of Electricity” (UCTE) umfassen.

(23 Lander, 450 Millionen Menschen)

Die UCTE hat Regeln und Richtlinien fiir den %
gemeinsamen Netzbetrieb. Die Fihrung

eines Verbundnetzes ist nur moglich, wenn M RG Continental Europe (UCTE)
alle daran beteiligten Netzbetreiber diese =§gﬁﬁ§$§mgdom :
Regeln auch strikt befolgen, wie z. B. die :2gg::§2a
gemeinsame Frequenzhaltung oder das

Prinzip, dass bei Ausfall eines einzelnen
Netzelementes bei den verbleibenden
Netzelementen keine unzuldssige Belastung
auftreten darf. Dazu haben sich die
Mitglieder des UTCE-Netzverbunds und die
beteiligten Netzbetreiber in einem multi-
lateralen Vertrag verpflichtet. Die
europdischen Ubertragungsnetzbetreiber
sind im Verband ENTSO-E (European Network
of Transmission System Operators for
Electricity) organisiert.

o
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= Das europaische Verbundnetz (UCTE) ist in Regelblocke und diese wiederum zum Teil in
Regelzonen gegliedert. Ost-Osterreich bildet einen Regelblock. Regelblockfiihrer und Uber-
tragungsnetzbetreiber fiir Ost-Osterreich ist die Austrian Power Grid (APG). Die Regelzonen
Tirol und Vorarlberg sind aufgrund der energiewirtschaftlichen Ausrichtung nach Sud-
Deutsch-land dem deutschen Regelblock zugeordnet.

Regelblock Osterreich

D CENTREL
RWE | EON | | EnBW .
[or]| |[vew PL
=
[sk]
<11 O A 5]
_T”? RO BG
Ll I | sto [HR | [BH | _‘é';:'“_
GR
[ Regelblécke LMK |
[] Regelblock Deutschland s rogaizaas
=
[]

Regelzonen in Osterreich

NE: TIWAG-Netz AG (Tiroler Wasserkraft)

VKW: Vorarlberger Kraftwerke

Die APG betreibt ein elektrisches Hochstspannungsnetz, den sogenannten ,380 kV - Ring”.
Er dient zum iberregionalen elektrischen Energieaustausch innerhalb Osterreichs und ist Teil
des UCTE-Verbundnetzes. Durch die Ringstruktur wird eine hohe Ausfallsicherheit erreicht,
weil jeder Punkt am Ring von zwei Seiten versorgt wird. Diese giinstige Art der Verbindung
ist moglich, weil in Ostosterreich die groRten Verbraucher (Wien, Graz, Linz, Salzburg) und
die grofRten Kraftwerke (Donaukraftwerke, Speicherkraftwerke in den Alpen) geografisch
entlang eines Ringes angeordnet sind. Ansonsten ware - wie in den meisten anderen Landern
- ein engmaschiges Netz mit weitaus mehr Trassenkilometern notwendig, um den gleichen
Grad an Versorgungssicherheit zu gewahrleisten.

Anlagen im Hoch- und Hchstspannungsnetz der

Austrian Power Grid AG:

380-kV-Leitung

----- == Projekt 380-kV-Salzburgleitung

wmmin 3B0-kV-Projekt Richtung Deutschland

———— 220-kV-Leitung
— 110-kV-Leitung
'Y Umspannwerk der APG
geplantes Umspannwerk der APG
@  APG Netzknoten
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= Zur Aufrechterhaltung einer stabilen Versorgung missen Stromproduktion und Stromver-
brauch immer ausgeglichen sein. Kleinere Schwankungen im Verbrauch (bis zu 2,5 %) werden
durch automatische Regler an den laufenden Turbinen durch Erhéhung oder Senkung der
Drehzahlen aufgefangen. Diese Primadrregelung verteilt die Verbrauchsschwankungen auf
die Kraftwerke im gesamten Verbundsystem.

= Steigt der Strombedarf, miissen sofort Ersatzleistungen herangeschafft werden. Kénnen in
einem solchen Fall (z.B. auf Grund von Kommunikationsproblemen) Spitzenlastkraftwerke
nicht ausreichend mobilisiert oder Ersatzleitungen unzureichend geschaltet werden, kdnnen
grofRere Ausfalle die Folge sein. Lasst sich fiir den momentanen Bedarf im eigenen Netz nicht
genligend Energie aktivieren, sinken sowohl die Netzspannung als auch (was wichtiger ist)
die Netzfrequenz, denn in diesem Fall ist im Netz der Verbrauch héher als die erzeugte
Leistung. Unterschreitet die Frequenz einen bestimmten Wert (grundsatzlich max. zwischen
48-52 Hertz), wird das Kraftwerk durch automatische Schutzeinrichtungen vom Netz
getrennt, um Beschadigungen der Turbine zu vermeiden.

= Kann das Netz in einem solchen Fall nicht durch Stromeinspeisung von benachbarten
Netzabschnitten stabilisiert oder durch gezielten Lastabwurf - d.h. das Abschalten oder
Abtrennen von groBen Verbrauchern - der Strombedarf verringert werden, kommt es zu
automatischen regionalen Stromabschaltungen, um wenigstens im Rest des Netzes eine
Versorgung aufrechtzuerhalten. Reagiert diese Netzregelung nicht oder zu trdge, sodass
Nachbarnetze das eigene Netz nicht stiitzen kdnnen, kommt es zu einem Gesamtausfall des
Netzes. In diesem Fall kann es zu einem starkeren Absinken der Netzfrequenz kommen.

= Dies wirde an den Verbindungsstellen zu funktionierenden Netzen zu sehr hohen Ausgleich-
stromen fiihren, sodass hier die Sicherungen ausgelost wiirden. Fallt die Stiitzung des Netzes
durch Nachbarnetze aus, sinkt die Netzfrequenz weiter. Ist auch kein gezielter Lastabwurf
moglich (wird durch automatische Regelung ohne menschliches Zutun durchgefiihrt), sinkt
die Netzfrequenz unter eine kritische Grenze, und das Netz schaltet sich automatisch ab.

= Die Netzregelung, die fiir den Ausgleich von Verbrauch und Erzeugung in den ersten
kritischen Augenblicken verantwortlich ist, funktioniert ohne Eingriff eines Menschen und
reagiert sehr schnell. Dass es zum Blackout eines gesamten Netzes kommt, missen in der
Regel mehrere Ereignisse zusammentreffen.

= Nach einem Blackout sind die Regelzonenfiihrer fiir die Wiederherstellung der Strom-
versorgung verantwortlich. Zu diesem Zweck verfiigen sie (iber ein Netzwiederaufbau-
konzept und ein internes professionelles Krisenmanagement. Das Netzwiederaufbau-
konzept sieht den Aufbau eines autarken Inselbetriebes mit GroRkraftwerken vor. Alle
Verbindungen des Ubertragungsnetzes werden dabei zu anderen Netzen unterbrochen.

= Qsterreich ist in der vorteilhaften Lage, voriibergehend den eigenen Strombedarf
weitgehend durch Wasserkraftwerke decken zu kénnen. Das Netzwiederaufbaukonzept
sieht vor, die Inselnetze wieder mit dem UCTE-Netz zusammenzuschalten, sobald eine
gesunde UCTE-Spannung an den Verbindungsstellen des Ubertragungsnetzes ansteht.
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Die Osterreichischen Bundesbahnen (OBB) betreiben ein eigenes Bahnstromnetz,
bestehend aus einem Ubertragungsleitungsnetz (55/110kV, 16,7 Hz Einphasenwechsel-
strom), das die Oberleitungsanlagen (betrieben mit 15 kV, 16,7 Hz Einphasenwechselstrom)
Uber Umspannwerke versorgt. Damit kann ein Drittel des Gesamtbedarfs gedeckt werden.

Unter Bahnstrom wird elektrische Energie verstanden, die fir den Antrieb der Ziige
gebraucht wird. Das Bahnstromnetz ist zum Teil unabhdngig vom o6ffentlichen Stromnetz. Es
wird sowohl von unabhdngigen bahneigenen Kraftwerksanlagen als auch vom 6ffentlichen
Netz Gber Umformer-Stationen gespeist. Im Falle eines Ausfalles im 6ffentlichen Netz kann
das Bahnstromnetz teilweise weiterbetrieben werden.

Bei der Stromversorgung von Sicherungsanlagen wird zwischen Betriebsfiihrungszentrale
und Unterwerken (Sicherungsanlage ferngesteuerter Bahnhof) unterschieden. Die Unter-
station wird mittels einer Unterbrechungsfreien Stromversorgung (USV) von zwei
unabhangigen Netzen versorgt. Zum einem durch das 50 Hz Ortsnetz (400 V) und zum
anderen durch das 16,7 Hz Bahnstromnetz (15 KV iber Trafo aus Fahrleitung auf 400 V). Die
beiden Netze werden Uber eine USV-Anlage (durch Zwischenschalten von Batterien)
unterbrechungsfrei umgeschaltet. Ebenso ist bei Ausfall beider Versorgungsnetze (50 Hz und
16,7 Hz), mittels der dazwischen geschalteten Batterien, ein 20-min(itiger Betrieb moglich.

Um die Verfligbarkeit einer Betriebsfiihrungszentrale zu erhhen, werden zwei USV-Anlagen
aufgebaut, um einem theoretischen USV-Anlagenausfall entgegenzuwirken. Daraus ergibt
sich zusatzlich eine Verdoppelung der Batterieleistung (Weiterbetrieb von 40 Minuten bei
Ausfall beider Netze). Bei der Stromversorgung der Betriebsfiihrungszentrale ist auch ein
zusatzliches (drittes) Versorgungsnetz mittels Dieselaggregat moglich (sofern ein Anschluss
flir ein fahrbares Aggregat vorhanden ist).

Die Beleuchtung der Bahnhofe und Haltestellen, sowie die Anzeigen fiir Fahrgaste werden
Uber das offentliche Netz versorgt. Im Falle eines Blackouts fallen diese Anlagen aus. Die
OBB verfigt iber ein Konzept, mit welchem bei Ausfall des Bahnstromes die Ziige mit OBB-
eigenen Mitteln in den ndachsten Bahnhof gebracht werden kénnen.

5.1.2  Notstromversorgung

Unter Netzstrom versteht man jene elektrische Energie, die von Energieversorgern im
normalen Stromnetz zur Verfliigung gestellt wird. Oftmals spricht man hier auch von der
Netzspannung. In Europa betragt der Nennwert des Netzstroms 230 Volt bei 50 Hertz.

Kraftwerke @—@ Ubertragungs- o—o Verteilungs- ®—® Verbraucher

netz netz

Notstrom wird zum Ersatz der Netzstromversorgung gebraucht und kann aus zwei Quellen
zur Verfligung gestellt werden:

= aus Batterien und

= (iber Netzersatzanlagen (NEA), umgangssprachlich Notstromaggregate genannt.
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5.1.2.1 Stromversorgung aus Batterien

Die Notstromversorgung aus Batterien wird auch als unterbrechungsfreie Stromversorgung
(USV) bezeichnet, weil sie bei Ausfall der Stromversorgung aus dem Netz eine
unterbrechungsfreie Versorgung der Stromverbraucher sicherstellt.

Die USV ist vor allem bei Sicherheitssystemen, Servern, IKT-Anlagen und anderen Einrichtungen
erforderlich, bei denen bereits bei kiirzesten Versorgungsunterbrechungen groRe Schaden,
oder nicht schnell wieder herstellbare Funktionsausfdlle entstehen. USV-Anlagen sind in der
Leistung limitiert. Oft werden sie eingesetzt, um das sichere Herunterfahren von IKT-Anlagen
und Servern zu ermoglichen.

= Online-USV heil’t, dass bei einem Stromausfall die Stromversorgung ohne Unterbrechung
weitergefiihrt wird:

Normaler Netzbetrieb: ’— 220V ——+ 0'{"—;55 VERBRALUCHER
keine Umschaltung
Im Notbetrieb: erforderlich
DTJLS!:E » WVERBRAUCHER
daher auch keine
Unterbrechung

= Offline-USV heildt, dass bei einem Stromausfall die Stromversorgung mit einer kurzen
Umschaltunterbrechung weitergefiihrt wird.

Normaler Netzbetrieb: ’— 20V Li VERBRAUCHER
_—
OFFLINE / i
usv
Werbraucher
Im Notbetrieb: I
OFFLINE
usy Umschzltung erforderlich,
dzhear zuch kurze Unterbrechung

5.1.2.2  Stromversorgung iiber Netzersatzanlagen (NEA)

Netzersatzanlagen sind Stromerzeugungseinheiten (ortsfeste oder mobile Notstromaggregate),
welche autonom betrieben werden und die Stromversorgung aus dem Netz teilweise oder
vollstdndig ersetzen. NEAs haben (wenn sie mit Verbrennungsmotoren betrieben werden) in
der Regel Anlaufzeiten bis zu 20 Sekunden. Die Stromversorgung wird bei Netzausfall fiir diesen
Zeitraum unterbrochen.

Die Kombination zwischen USV und NEA ist dann sinnvoll, wenn keine Unterbrechung der
Stromzufuhr zul3ssig ist und die Verbraucher liber einen langeren Zeitraum mit Strom versorgt
werden missen. Eine verldssliche Stromversorgung kann nur mit fest eingebauten
Notstromaggregaten sichergestellt werden.

Bei Einsatz von mobilen Notstromaggregaten ist deren Verfligbarkeit sicherzustellen. Am
besten ist, wenn jemand bereits ein mobiles Notstromaggregat rechtzeitig besorgt / kauft.
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5.1.3 Checklisten

Mit Hilfe von Checklisten kann man schnell und strukturiert ermitteln, ob bei einem Ausfall des
Netzstroms eine Notstromversorgung bendétigt wird, welche Einrichtungen, Anlagen und Gerate
notstromversorgt werden mussen und welche Art von Notstromversorgung erforderlich ist.

5.1.3.1  Checkliste ,Stromversorgung von Gebduden bzw. Strukturen”

Kernfrage: ,Welche Anlagen, Gerdte und Einrichtungen werden in meinem Bereich auch bei
einem mehrtagigen Stromausfall bendtigt und missen daher funktionieren?”

| | Ja | Wasserversorgung / Abwasserentsorgung | nein |

| | I | Kichengerite (E-Herd, Kihlschrank, Gefriertruhe, Kaffeemaschine ... | nein |

| | ja |Wichtige landwirtschaftliche Gerite (Melkanlage, Heukran, E—Werkzeug...l}l| nein |

. s | Heizung / Wasserpumpen im Heizkreislauf e |

| | | ja | Kommunikationsmittel (Telefon, Ladestationen, Radio, TV, Internet) | nein | |
| | | ja | Biirogerite (PC, Drucker, Kopierer, Fax) | nein | |
| | | ja | Elektrische Zutrittssysteme, Schranken [ nein | |
| | | ja | Aufziige [ nein | |
| | i Beleuchtung / Notbeleuchtung e | |
| | [ e | Liftung / Klimaanlage [ nein | |
| | Eo Brandmeldeanlagen | e | |
|||Ja| |nein||
|||Ja| |nein||
' '
Al s e s e

erforderlich Notstromversorgung

l

Weiter zur Checkliste 5.1.3.2
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5.1.3.2  Checkliste ,Auswahl der Notstromversorgung“

ja | Miissen die Anlagen / Gerite / Systeme unterbrechungsfrei arbeiten? | nein |

| | nein | Missen diese langer als die USV-Funktionsdauer in Betrieb bleiben? | ja

Unterbrechungsfreie Metzersatzanlage (NEA)
Stromversorgung [USV) (Notstromaggregat)

erforderlich erforderlich

Weiter zur Checkliste 5.1.3.3
<Unterbrechungsfreie Stromversorgung”

L}

Auswahl der NEA (des Notstromaggregats

ja Ist eine Unterbrechung der Stromversorgung bis zum Einsatz nein
einer mobilen NEA (eines mobilen Notstromaggregats) akzeptabel?

!

Auswahl der NEA (des Notstromaggregats

ja Ist eine Unterbrechung der Stromversorgung bis zum Einsatz nein
einer mobilen MEA (eines mobilen Notstromaggregats) akzeptabel?

Mobile NEA / mobhiles Fest eingebautes
Notstromaggregat MNotstromaggregat
mdglich erforderlich
Weiter zur Checkliste 5.1.3.4 Weiter zur Checkliste 5.1.3.5
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5.1.3.3  Checkliste ,,Unterbrechungsfreie Stromversorgung“

| | ja | Ist eine USV-Anlage vorhanden? | nein | |

.

Sicherstellung des Notbetriebes
mit einer USV-Anlage

Entspricht die Auslegung der USV den
aktuellen Kapazitits- und Qualitits-
anforderungen?

Gibt es fiir den Betrieb und die Wartung
eine Leistungsbeschreibung?

Werden regelmaRig Tests unter
realen Bedingungen durchgefihrt?

Bekommen im Notbetrieb die
vorgesehenen Abnehmer Strom?

Ist ein verantwortlicher Techniker
immer erreichbar?

Gibt es Vertretungen fiir diesen
Techniker?

Wird ein Priifungs- und
Wartungsprotokoll gefiihrt?

Gibt es bei einer externen Vergabe
einen Wartungsvertrag, der die o0.a.
Punkte sicherstellt?

.

Einbau und Konzeption

einer USV-Anlage

Beauftragen eines Fachmanns

Ermitteln des Energiebedarfs
fir die Notstromversorgung

Erstellen eines Konzepts
zur Notstromversorgung

UsV-Typologie festlegen
(Online-USY oder Offline-USV)

Einbau der gesamten Anlage
und der nétigen Infrastruktur

Sicherstellung des Notbetriebes
mit einer USV-Anlage

Bei allen Fragen, die mit nein beantwortet werden:
MaRnahmen zur Sicherstellung gemaR dieser Frage
einleiten!

5.1.3.4  Checkliste ,Mobile NEA bzw. mobiles Notstromaggregat”

| | ja | Ist eine mobile NEA / ein mobiles Notstromaggregat vorhanden? nein | |

.

Sicherstellung des Notbetriebes

Entspricht die Auslegung des mobilen
Motstromaggregats den aktuellen
Kapazitits- und Qualitits-
anforderungen?

Punkte 3 - 9 wie in Checkliste 5.1.3.3

Ist das mobile Notstromaggregat
ordnungsgemal gelagert und jederzeit

(auch bei Stromausfall] zugdnglich?

'

- o Vorgangsweise zur Anschaffung
eines mobilen Notstromaggregates

Beauftragen eines Fachmanns

Ermitteln des Energiebedarfs
fiir die Notstromversorgung

Erstellen eines Konzepts
zur Notstromversorgung

Einbau der gesamten Anlage
und der nétigen Infrastruktur

— Sicherstellung des Notbetriebes

Bei allen Fragen, die mit nein beantwortet werden:
MaBnahmen zur Sicherstellung gemal dieser Frage einleiten!
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5.1.3.4  Checkliste ,NEA bzw. Notstromaggregat - fest eingebaut“

| | ja | Ist ein fest eingebautes Notstromaggregat vorhanden? | nein | |
! !

Sicherstellung des Notbetriebes —_ Vorgangsweise zur Anschaffung
eines mobilen Notstromaggregates

Entspricht die Auslegung des fest

eingebauten Notstromaggregats den Beauftragen eines Fachmanns
aktuellen Kapazitdts- und Qualitdts-
anforderungen? Ermitteln des Energiebedarfs

fir die Notstromversorgung

Gibt es fir den Betrieb und die Wartung
eine Leistungsbeschreibung? Erstellen eines Konzepts
zur Notstromversorgung

Werden regelmaRig Tests unter -
realen Bedingungen durchgefihrt? Einbau der gesamten Anlage
und der natigen Infrastruktur

Bekommen im Notbetrieb die
vorgesehenen Abnehmer Strom?

i Sicherstellung des Notbetriebes

5ind mehrere Nutzer an die
Motstromwversorgung angehangt?

T N VEranbAGEiCher Teeaakes Bei allen Fragen, die mit nein beantwortet werden:

immer erreichbar und gibt es Malnahmen zur Sicherstellung gemaR dieser Frage
Regelungen fir dessen Vertretung? sinleiten!

Wird ein Priifungs- und
Wartungsprotokoll gefiihrt?

Ist die Funktionsdauer mit
1 Tankfillung bekannt?

Gibt es ein Treibstoffversorgungs-
konzept mit entsprechend vertraglicher
Regelung auch bei Stromausfall an
Tankstellen?

Gibt es bei einer externen Vergabe
einen Wartungsvertrag, der die o.a.
Punkte sicherstellt?
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5.2 Wissenswertes zur Informations- und Kommunikationstechnologie-Versorgung 88

Informations- und Kommunikationstechnologie (IKT) ist in der unserer voll technisierten Welt
nicht mehr wegzudenken. Mit dem Sammelbegriff IKT werden alle Strukturen der Informations-
technologie (IT) und jene der Kommunikationstechnologie (KT), welche die Information und
Kommunikation in der Gesellschaft sicherstellen, zusammengefasst.

Dazu gehoren: im IT-Bereich: Computer, Internet und Datenleitungen
im KT-Bereich: Telefonnetze / -anlagen zur Sprachiibertragung und
Funkverbindungen

Der Schutz von IKT-Strukturen wird immer wichtiger. Eine hohe Verfligbarkeit von IKT-
Landschaften und deren Sicherheit bedeutet, dass dem Benutzer samtliche Dienstleistungen,
Informationen und Funktionen eines IKT-Systems zum gewiinschten Zeitpunkt zur Verfliigung
stehen und die Integritat, also die Vollstandigkeit und Originalitdt der Daten sichergestellt ist.

Die steigende Komplexitdt von IKT-Systemen, hohe Kosten und knappe Budgets, die rasante
technische Entwicklung sowie fehlende Ressourcen sind oft Grinde dafir, dass es sehr
schwierig ist, ein hohes Sicherheitsniveau zu erreichen und auch zu halten. Der Handlungsdruck,
durch aktives IKT-Sicherheitsmanagement das Risiko zu minimieren und allfallige Schaden zu
verhindern, steigt immer mehr. Mogliche Schaden sind einerseits wirtschaftlicher Art,
andererseits konnen gerade im Bereich von Behorden und Organisationen mit
Sicherheitsaufgaben bei IKT-Ausfdllen auch die Sicherheit und das Leben von Menschen
gefahrdet werden.

Einige der wichtigsten Erfolgsfaktoren im IKT-Sicherheitsmanagement sind aber nicht nur hohe
Investitionen in die Sicherheitstechnik oder ausschlieBlich fachlich hoch qualifiziertes Personal,
sondern ein weiterer Humanfaktor: zuverldssige und gut informierte Mitarbeiter, gesunder
Menschenverstand und gute organisatorische Regelungen.

Ein erreichter Sicherheitsstandard in der IKT ist jedoch auch stdandigen Anpassungen und
Verbesserungen unterworfen und stellt einen laufenden Prozess dar. Dabei missen sich die
Verantwortlichen die Fragen stellen:

= Welche Folgen hat ein langerer IKT-Ausfall fiir mich, die Familie, das Unternehmen, die
Behorden, die Einsatz-, Hilfs- und Rettungskrafte?

= Wie kdnnen Arbeit und Alltag ohne IKT bewaltigt werden?

= Welche Konsequenzen haben Datenverlust / -verdnderung /-missbrauch (auch durch Dritte)
und welche Folgen hat ein damit verbundener Informationsmangel? (Schadenshohe?)

Ein funktionierendes IKT-Sicherheitskonzept bringt mehr Sicherheit, Wettbewerbsvorteile und
eine Steigerung der Arbeitsqualitat, setzt allerdings ein funktionierendes Backup-Management
voraus. RegelméaRige Datensicherungen und die Verwendung wirksamer Antiviren-Programme
sind unabdingbar. Datensicherungen sollten an verschiedenen Sicherungsplatzen verwahrt -
etwa Server in anderen Gebduden aufgestellt und externe Festplatten an sicheren Orten
gelagert werden. Der Ausfall von IKT-Schliisselpersonal / Administratoren hat meist gravierende
Folgen. Es ist notwendig, entsprechende Systemeinstellungen zu dokumentieren, Passworter
zu hinterlegen und Vertretungsregeln einzurichten. Dariiber hinaus sollte ein einfacher
Notfallplan mit Anweisungen fiir die Verfahrensweise bei Schadensfallen erstellt werden.

88 Siehe: Land Tirol, Tiroler Landeswarnzentrale ,Handbuch Blackout”, 2008
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5.2.1 Auswirkungen von IKT-Stérungen und IKT-Ausféllen auf Anwender (User)

IKT-Stérungen und im schlimmsten Fall der Zusammenbruch der IKT-Versorgung haben
gravierende Folgen. Ausfille von Kommunikationseinrichtungen - etwa von Anlagen der
nationalen Telefongesellschaft (Backbone Telecom Austria) ziehen nicht nur Ausfille der
Festnetz- und Mobiltelefonie, sondern auch des Internets nach sich.

Die Auswirkungen fiir den privaten, gewerblichen oder behérdlichen IKT-Anwender unter-
scheiden sich nach Schweregrad und Umfang der Stérung bzw. des Ausfalls:

= Einzelausfalle interner IKT Strukturen von Privaten, Betrieben, Behorden oder Einrichtungen:
Datenverarbeitung und/oder Telefonie sind betroffen. Personen sind telefonisch nicht mehr
erreichbar, IT-Verbindungen funktionieren nicht mehr, interner und externer Datenaustausch
sowie Datenverarbeitung sind nicht mehr maoglich.

= Ausfille einzelner IKT-Anbieter:
Es kommt zu Ausfallen eines Anbieters im Bereich der Mobiltelefonie oder des Festnetzes
oder zu Ausfallen einzelner Internetdienstleister, Web-Seiten sind nicht erreichbar, E-Mails
fallen aus, Rechenzentren kénnen nicht mehr genutzt werden. In Mitleidenschaft gezogen
sind alle User des betroffenen Dienstleisters an vielen Standorten.

= Ausfall von Netzbereichen:
IKT-Strukturen auf Orts- oder Bezirksebene brechen zusammen. Betroffen sind alle privaten,
gewerblichen und o6ffentlichen Nutzer der ausgefallenen Einrichtung in einem geografisch
abgegrenzten Bereich.

= GroRflachiger Zusammenbruch von IKT-Strukturen:
Telefonie und/oder IT-Verbindungen fallen auf Landes-, Bundes- oder internationaler Ebene
grofRrdumig aus. Im schlechtesten Fall sind alle Nutzer von IKT- Einrichtungen in weiten
Bereichen betroffen.

Unmittelbare Folgen sind:

- Notrufe kénnen nicht mehr getatigt werden,

- Einsatz-, Hilfs- und Rettungskrafte kénnen nicht mehr rechtzeitig eingreifen,

- Behandlungen in Krankenhdusern mit IT- gestiitzten medizintechnischen Geraten sind nur
mehr eingeschrankt und im schlimmsten Fall gar nicht mehr méglich,

- Kommunikation liber Telefon und Telefax fallt aus. Informationen kénnen nicht rechtzeitig
gegeben oder eingeholt werden,

- Uberwachungsanlagen kénnen Alarme nicht mehr weiterleiten,

- Der Ausfall von Sicherheits-, Steuer- und Kontrollsystemen fiihrt zu Fehlfunktionen und
Unfallen,

- Unternehmen, Versorgungseinrichtungen, Transportdienste, Luftfahrt, Banken, 6ffentliche
Verwaltungen und Behorden kénnen ihre Aufgaben nur mehr eingeschrankt erfillen,

- Beeintrachtigung der 6ffentlichen Ordnung und Sicherheit

- Ausfall der Logistik mit lebenswichtigen Giitern

- Bankomat und Kreditkarte funktionieren nicht mehr (Bargeldknappheit)

- Produktionsausfalle und schwere Schaden in Landwirtschaft, Industrie, Gewerbe und
Tourismus
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5.2.2 Architektur IKT-Netz

IKT-Verbindungen sind als Netze konzipiert und aufgebaut. Das Netz mit Netzknoten und
Mehrfachanbindungen garantiert auch bei Unterbrechungen an einzelnen Stellen eine hohe
Funktionssicherheit. In der Praxis gibt es eine starke Vermischung zwischen den IT- und den KT-
Netzen. So werden IT-Verbindungen wie Internet und Datenleitungen Uber die gleichen Kabel
oder Funkstrecken gefiihrt wie jene der Kommunikationstechnologien.

Im alpinen Raum und in Seitentdlern sind Leitungen vielfach noch nicht in Netze eingebunden.
Leitungen, welche nur an einer Stelle mit dem Netz verbunden sind, werden als Stichleitungen
bezeichnet und sind aufgrund dessen nicht ausfallssicher.

Die Telekom Austria ist der mit Abstand wichtigste Betreiber von IKT-Netzinfrastruktur in
Osterreich (ca. zwei Drittel). Das 6sterreichische IKT-Netz ist tber groRe leistungsfihige
Lichtwellenleiter (Telekom Austria Jet-Stream) mehrfach an die internationalen IKT-Netze
angebunden.

Die Telekom Austria betreibt mit dem ,Backbone“®® eine flichendeckende IKT-
Netzinfrastruktur in Osterreich. Uber den Backbone werden Festnetztelefonie, Mobiltelefonie
und Datenibertragungen aller Art von mehreren Anbietern abgewickelt.

Ein kompletter Ausfall dieses Netzes wiirde fast die gesamte Telekommunikation und
Datenibertragung in unserem Land lahmlegen. Ausnahmen bilden Dateniibertragungen, die
von diesem Netz getrennt gefiihrt werden, wie z.B. die Datenlibertragung zur Steuerung von
Kraftwerken oder das militarische Telefonnetz.

Miinchen

: Klagenfurt

8 Englisches Wort fiir Riickgrat, Hauptstrang, Basisnetz. Es bezeichnet einen verbindenden Kernbereich eines
Telekommunikationsnetzes mit sehr hohen Datenibertragungsraten, der meist aus einem Glasfasernetz sowie
satellitengestltzten Kommunikationselementen besteht.
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5.2.3 Mobiltelefonie

Die wesentlichen Elemente eines Mobilfunknetzes sind:

= Basisstationen (sie stellen die Schnittstelle zu den Handys dar) und

= Zentrale Einrichtungen (sie sind mit ,Intelligenz” ausgestattet und stellen die Verbindung
in das Festnetz und zu anderen Netzen her).

Basisstationen sind in der Regel liber das Telefonfestnetz oder Gber Richtfunkstrecken mit den

zentralen Einrichtungen verbunden.

) lg)yy»)»HnM)

BASIS ZENTRALE BACKBONE
STATION EINRICHTUNGEN TELEKOM AUSTRIA
{ 1) ANDERE NETZE
{ ANBIETER )
FEETMNETZ
Erlduterung:
F et . o . .
(1) Kabelanbindung oder (2 ) Richtfunkanbindung

Eigene Netze werden von den Anbietern A1-Mobilkom, T-mobile, ONE und Drei betrieben.
Alle anderen Anbieter betreiben ihre Dienste tber diese Strukturen.

Basisstationen sind grofRteils mit Batterien notstromversorgt. Bei Stromausfall reicht ihre
Kapazitadt je nach Gesprachsaufkommen fir 30 - 60 Minuten. Danach funktionieren sie nicht
mehr, bis die Netzstromversorgung wiederhergestellt wird.

Die Notstromversorgung der zentralen Einrichtungen wird mittels Batterieanlagen (USV) und
fest eingebauten Notstromaggregaten sichergestellt. Die USV stellt einen unterbrechungsfreien
Ubergang zwischen der Stromversorgung aus dem Netz und dem Anlaufen des Dieselaggregates
sicher. Das Dieselaggregat kann 70 Stunden autonom ohne Nachtanken betrieben werden. Bei
Ausfall des Notstromaggregates reicht die Kapazitat der Batterieanlage fiir 3 Stunden.

Ein intaktes Festtelefonnetz ist Voraussetzung fiir das Funktionieren der Mobilfunktelefonie.
Fallt die Verbindung zwischen Basisstation und der zentralen Einrichtung aus, kdonnen im
Bereich der Basisstation keine Gesprache mehr gefiihrt werden. Ausnahmen bilden dabei jene
Basisstationen und zentralen Einrichtungen, welche tGber Funkstrecken miteinander verbunden
sind. Gesprache sind in diesem Fall nur unter Teilnehmern aus dem direkten Sendebereich
beider Einrichtungen moglich.
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Das digitale Funknetz BOS°® Austria ermoglicht die
Kommunikation auf Sprach- und Datenebene
zwischen Behorden und Organisationen mit Sicher-
heitsaufgaben. Dabei ist die gleichzeitige Ubertragung
von Sprache und Daten in hoher Qualitdt, die
Kommunikation zwischen einzelnen Teilnehmern, in
Gruppen und parallel zwischen mehreren Gruppen
moglich. Neben den Behdrden und Organisationen
mit  Sicherheitsaufgaben wie Polizei, Rettung,
Feuerwehr, Berg- und Wasserrettung usw. sind die
Einsatzleitungen auf Landes-, Bezirks- und
Gemeindeebene sowie die Landeswarnzentralen und
die Bundeswarnzentrale iber dieses System erreich-
bar.

BOS-Basisstationen sind mittels USV notstromversorgt. Die Kapazitat der Batterien stellt im
Normalfall eine Betriebszeit ohne Netzstrom von > 24 Stunden sicher. Jede der Sendeanlagen
ist mit einem Anschluss fiir ein mobiles Notstromaggregat versehen. Fallt eine Funkbasisstation
total aus, so konnen die Funkgerate auf Direkt Mode (DMQ) umgeschaltet und weiterbetrieben
werden. Allerdings ist nur noch eine direkte Kommunikation von Gerat zu Gerat mit stark
eingeschrankter Reichweite moglich.

BOS-Fixstationen (Endgerate) sind fest eingebaute Funkgerate in Gebduden. Diese werden Uiber
Netzstrom versorgt. Falls das Gebdude nicht notstromversorgt ist, sollen diese Gerate an eine
externe Batterie angeschlossen werden.

BOS-Mobilfunkgerate sind in Fahrzeugen montiert und werden (iber die Fahrzeugbatterie
versorgt. Solange das Fahrzeug mit Treibstoff versorgt wird, fallen diese Gerate nicht aus.

BOS-Handfunkgerate werden tber Akkus versorgt. Aufgeladen stellen sie einen Betrieb bis zu
14 Stunden sicher. Die Akkus kénnen bei Stromausfall iber Ladestationen an Fahrzeugen oder
in notstromversorgten Gebduden aufgeladen werden.

Zur Alarmierung von Einsatzkraften (BOS) und zur Warnung der Bevolkerung in Gefahren-
situationen dienen Warn- und Alarmierungssysteme. Einsatz-, Hilfs- und Rettungskrafte werden
dabei Gber Pager und Sirenen verstandigt. Die Bevolkerung wird Uber die Zivilschutzsignale der
Sirenen gewarnt. Sirenen-Alarme konnen in den Bundeslandern von den Landeswarnzentralen
ausgeldst werden, von den Bezirkszentralen nur fiir den jeweiligen Bezirk. Uber ein eigenes
unabhangiges Sendernetz werden die Feuerwehr- und Zivilschutzsirenen sowie die Pager der
Einsatzkrafte aktiviert. Alle Systeme, Rechner, Datenbanken und Datenilibertragungen sind
redundant ausgefiihrt. Die Verteilung der Signale erfolgt iber eigene Funkstrecken. Bei Ausfall
dieser Funkanlagen kann die Alarmierung parallel Gber das Digitalfunknetz BOS Austria
sichergestellt werden.

% Abkiirzung fiir: Behdrden und Organisationen mit Sicherheitsaufgaben
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5.2.4 Checklisten

Mit Hilfe der folgenden Checklisten kdnnen die Partner im Zivil- und Katastrophenschutz schnell
und strukturiert ermitteln, ob zur Aufrechterhaltung der Fiihrung bei IKT-Ausfall
= eine IKT-Versorgung erforderlich wird
= welche KT-Einrichtungen (Kommunikationsmittel) und IT-Einrichtungen (Datenverarbeitung)

bendtigt werden und
= welche SchutzmaRnahmen fiir die einzelnen Einrichtungen zu treffen sind.

5.2.4.1 Checkliste ,Kommunikationstechnologie”

Kernfrage: ,,Welche Technologie ist fiir die Fihrung im Einsatzfall erforderlich?“

s | Analoger Anschluss: analoge Telefone, Internet, E-Mail | nein | |
| | | ja | 1SDN-Basisanschluss: analoge Telefone, digitale Telefone, Internet, E-Mail | nein | | |
| | | ja | ISDN-Multi-/Primary-Anschluss: HDSL, digitale Telefone, Internet, E-Mail | nein | | |
| | | ja | Breitbandanschluss: XDSL (ADSL, VDSL, SDSL), Internet, E-Mail, vOIP | nein | | |
| | = UMTS-Mobiltelefonie | nein | | |
| | | ja | EDGE-Mobiltelefonie | nein | | |
| | | ja | GPRS-Mobiltelefonie | nein | | |
| | E Funk - analog | nein | | |
| | e Funk - digital | nein | | |
| | | ja | Satelliten-Telefon | nein | | |
| | e Internet via WLAN | nein | | |
| : Sind IKT-GrundschutzmaBnahmen getroffen? |
ja nein +

| IKT-GrundschutzmaRnahmen treffen Checkliste 5.2.4.2 |
| ; Steht eine redundante oder Ersatz-Technologie zur Verfiigung? |
ja| nein 4

| Redundanz bzw. ErsatzmaBnahmen treffen Checkliste 5.2.4.3 |
v

Notmalnahmen fir IKT-Komplettausfall treffen

Checkliste 5.2.4.4 |

Keine MaBnahmen fir angekreuzte Technologien erforderlich
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5.2.4.2  Checkliste ,,IKT-GrundschutzmafSnahmen treffen”

Mit dem Begriff IKT-Grundschutz werden SicherheitsmalRnahmen bezeichnet, welche standard-
maRig fur IKT-Systeme ergriffen werden sollten.

Dabei geht es um drei Grundwerte in der IKT-Sicherheit:

= Vertraulichkeit, Informationen miissen vor nicht autorisierter Weitergabe geschiitzt werden

= Verfligbarkeit, das IKT-System muss jederzeit die von ihm zu erbringenden Leistungen zur
Verfligung stellen

= |ntegritat, die Daten missen immer vollstdandig und unverandert wiedergegeben werden

Ausfihrliche Unterlagen und Hilfen zum Aufbau eines IKT-Grundschutzes konnen kostenlos von
den Webseiten des A-SIT Zentrum fir sichere Informationstechnologie Austria unter www.a-
sit.at und dem deutschen Bundesamt fiir Sicherheit in der Informationstechnik unter
www.bsi.bund.de/gshb eingesehen und heruntergeladen werden.

Im Anhang des Leitfadens IKT-Sicherheit des deutschen Bundesamtes fiir Sicherheit in der
Informationstechnik unter www.bsi.bund.de/gshb/Leitfaden/index.htm stehen 50 Fragen zur
Verfiigung, welche einen schnellen Uberblick tiber die Schwachstellen in Ihrem Unternehmen
ermoglichen. Dieser Check ist ein idealer Einstieg in die Materie. Er ist einfach gestaltet. Die
Durchfiihrung dieses Checks erfordert kein Expertenwissen.

Folgende Themen sind darin beinhaltet:

= |[KT-Sicherheitsmanagement,

= Sicherheit von IKT-Systemen,

= Vernetzung und Internet-Anbindung,

= Beachtung von Sicherheitserfordernissen,
= Wartung von IKT-Systemen,

= Umgang mit Updates,

= Passworter und Verschlisselung,

= Notfallvorsorge,

= Datensicherung und

= |nfrastruktursicherheit.
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5.2.4.3  Checklisten

,Ermittlung der Redundanzen bei Ausfall der Kommunikationstechnologie” und
,Redundanzen bei IKT-Ausfall (physikalische Leitungen)”

Analoger Anschluss

ISDN
Basisanschluss

ISDN Multi- /
Primaryanschluss

Breitbandanschluss

UMTS
Mobiltelefonie

EDGE
Mobiltelefonie

GPRS
Mobiltelefonie

Funk analog
Funk digital
Satelliten-Telefon

WLAN
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@ Redundanz: Leistung wird vollstandig aufrechterhalten

Ersatz: Leistung wird teilweise ersetzt

A Notlbsung:  Leistung wird in geringem Umfang mit anderen Mitteln ersetzt
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,Redundanzen bei IKT-Ausfall (physikalische Leitungen)”

Physikalisch
eigenstandige
Leitung

Telefonfestnetz

TV-Kabel

Funkanbindung
WLAM

Mobiltelefonie
{UMTS, EDGE,
GPRS)

Satellitenanbindung
nur Download

Satellitenanbindung
Up- und Download

A

Physikalisch eigenstdndige

Leitung

Telefonfestnetz
Funkanbindung
(UMTS, EDGE, GFRS)
Satellitenanbindung
Satellitenanbindung
Up- und Download

WLAN
Mobiltelefonie
nur Download

TV-Kabel

Redundanz: Leistung wird vollstandig aufrechterhalten

Ersatz:

Notldsung:

Leistung wird teilweise ersetzt

Leistung wird in geringem Umfang mit anderen Mitteln ersetzt
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5.2.4.4  Checkliste , Notmafsnahmen bei einem IKT -Komplettausfall“

Bei einem Komplettausfall aller Kommunikationsmittel kann eine behelfsmafige Nachrichten-
Ubermittlung mittels Melder, das sind Personen, welche Nachrichten miindlich, schriftlich oder
auf Datentrager personlich Gberbringen, eingerichtet werden.

Vorab ist dafiir die Erstellung eines Kommunikationsplanes mit folgendem Inhalt erforderlich:
= Definition der Stellen, mit denen im Einsatzfall unbedingt kommuniziert werden muss,

= Distanzen ermitteln und Einsatzbereitschaft der Fortbewegungsmittel garantieren,

= Form der Kommunikation festlegen:

Mundliche Meldung - Nachricht wird miindlich Gberbracht
Schriftliche Meldung - Nachricht wird schriftlich Gberbracht
Fotos / Karten / Plane - Nachricht wird auf Fotos, Karten und Pldnen festgehalten und
Uberbracht
Information auf Datentrdger - Nachrichten werden auf Datentragern gespeichert und
diese werden Uberbracht

= Beschaffung aller Mittel, welche zur Erstellung der Mitteilungen benétigt werden
= Papier, Schreibzeug, Meldebldcke mit mehreren Durchschlagen
= PC, Notebook, digitale Karten, Datentrdger wie USB-Stick, CD-Rohlinge usw.

Die fiir die Fiihrung im Einsatzfall erforderlichen digitalen Informationen sollten auf jeden Fall
auf Datentrdagern wie USB-Sticks, CD, DVD, auf ,Stand alone“-PCs oder auf Notebooks
bereitgehalten werden.

Bei Komplettausfall der Stromversorgung und/oder von IKT-Systemen kann ein Notebook mit
Stromanschlussvorrichtung  fiir Fahrzeuge noch lange Zeit ohne herkdmmliche
Notstromversorgungssysteme betrieben werden.

Neben gespeichertem Wissen im Kopf von Menschen als allerletzte Riickfallebene stellen auf
Papier gespeicherte Informationen immer noch die ausfallsicherste Variante dar.

Aus diesem Grund wird ausdricklich empfohlen, unverzichtbare Informationen fir den
Einsatzfall in dieser Form an mindestens zwei verschiedenen Orten bereitzuhalten.

Zur Aufrechterhaltung von Minimalfunktionen bei einem IKT-Komplettausfall innerhalb der
Strukturen der Partner im Zivil- und Katastrophenschutz konnen einfach gehaltene und den
Mitarbeitern bekannte Formulare entscheidend beitragen.
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5.3 Wissenswertes zu Katastrophenmanagement und Fliihren im Katastropheneinsatz

Die breite Offentlichkeit beschaftigt sich mit Notlagen meist erst dann, wenn sie eintreten.
Fir Behoérden und Einsatzorganisationen sind Katastrophen hingegen ein permanentes Thema.
Um im Anlassfall wirksam handeln und der betroffenen Bevolkerung rasch helfen zu kénnen,
mussen sie das Katastrophenmanagement beherrschen und in der Lage sein, auch unter den
extrem schwierigen Bedingungen eines Katastropheneinsatzes aufgaben- und zielorientiert zu
flhren.

5.3.1  Katastrophenmanagement

Zur Vereinheitlichung von Grundbegriffen wurden durch das Osterreichische Normungsinstitut
die wesentlichen Grundbegriffe des Katastrophenmanagements standardisiert.%!

= Katastrophe
Ereignis, bei dem Leben oder Gesundheit einer Vielzahl von Menschen, die Umwelt oder
bedeutende Sachwerte in aulRergewohnlichem Ausmald gefahrdet oder geschadigt werden
und die Abwehr oder Bekampfung der Gefahr oder des Schadens einen durch eine Behoérde
koordinierten Einsatz der dafiir notwendigen Krafte und Mittel erfordert.

= Katastrophenmanagement
Gesamtheit aller aufeinander abgestimmten MaBnahmen in den Bereichen
= Katastrophenvermeidung,
= Katastrophenvorsorge,
= Katastrophenbewailtigung,
= Wiederherstellung nach Katastrophen und
= |aufenden Evaluierung der in diesen 4 Bereichen getroffenen MaBnahmen.

= Katastrophenschutz
Gesamtheit aller vor Eintritt einer Katastrophe
getroffenen Malnahmen in den Bereichen
Katastrophenvermeidung und Katastrophen-
vorsorge.

= Katastrophenhilfe
Gesamtheit aller nach _ Eintritt einer
Katastrophe getroffenen Manahmen in den
Bereichen  Katastrophenbewaltigung  und
Wiederherstellung.

= Zivilschutz
Gesamtheit aller Mallnahmen zum Schutz der Elemente des Katastrophenmanagements
Bevolkerung vor Gefahren, die von Natur- nach ONORM $2304
ereignissen, technischen, terroristischen oder
kriegerischen Ereignissen ausgehen.

91 ONORM S23042: Integriertes Katastrophenmanagement, Benennungen und Definitionen
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Katastrophenbehorden und deren Aufgaben

Die Zustandigkeiten von Bund und Landern sind im
Bundesverfassungsgesetz (B-VG) geregelt.

Dem Bundesministerium fir Inneres (BM.I) obliegen u.a.:

Die Koordination in Angelegenheiten des staatlichen
Krisen- und Katastrophenschutzmanagements (SKKM)®?
Die Mitwirkung bei anlassbezogener Krisenbewaltigung
Die internationale Katastrophenhilfe sowie

Die Angelegenheiten des Zivilschutzes.
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Damit ist auf staatlicher Ebene fiir die Koordination bei liberregionalen Katastrophenfallen auf
eine Stelle zustindig, die bei groBen Schadenslagen die beteiligten Akteure koordiniert®® und
vorhandene Ressourcen aus der Bundesverwaltung (etwa Krafte des Bundesheeres und der
Bundespolizei) im Rahmen des gesamtstaatlichen Katastrophenmanagements zum Einsatz
bringt.

,Strategische” Ebene

Koordinationsausschuss / BM.| und Bundeswarnzentrale

»Operative” Ebene

Vertreter

Bezirksverwaltungsbehorde

Landesregierung
(Landesrat)

Vertreter

(Bezirkshauptleute)

nﬁ k
(Birgermeister)

Vertreter
Gemeinden

»Taktische” Ebene

iy

Landeswarnzentrale
Fiihrungsstab / LR
Verbindungsoffiziere
Berater, Experten
Flhrungsstibe der
Einsatzorganisationen

der

Experten

Fiihrungsstab / BH
Verbindungsoffiziere

Einsatzorganisationen

Fiihrungsstab / Gem.

Vertreter
. von
Vereinen, Betrieben

Experten

Die konkreten gesetzlichen Regelungen fiir den Katastrophenschutz und die Katastrophenbhilfe
werden in Osterreich allerdings von den einzelnen Bundeslindern erlassen.®*

Als Katastrophenbehoérden sind daher definiert:

Landesregierungen
Bezirksverwaltungsbehérden®> und
Burgermeister

92 SKKM ist das Modell der Zusammenarbeit der zustindigen Stellen des Bundes mit den Katastrophenbehérden

der Lander und den Einsatzorganisationen

93 Koordinationsausschuss des BM.I“; Vorsitz: Generaldirektor fiir die 6ffentliche Sicherheit
9 Bezeichnung: ,Katastrophenhilfegesetz” (in Tirol heiRt es , Katastrophenmanagementgesetz”)

9 Bezirkshauptmannschaften und Magistrate
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Die o0.a. Behorden haben zur Vorbereitung der Abwehr und der Bekdmpfung von Katastrophen
folgende Aufgaben wahrzunehmen (beispielhaft angefiihrt):

= Verordnung eines Katastrophenschutzplans®® und gegebenenfalls spezifischer Notfallplane®’

= Praktische Testung der Mallnahmen zur Vorsorge, Vermeidung, Bewaltigung und Wiederher-
stellung von Katastrophen im Rahmen von Katastrophenschutziibungen

* Einrichten einer Einsatzleitung®®

= Leitung und Dokumentation von Katastrophenhilfseinsatzen sowie

= Evaluierung der Katastrophenschutz- und KatastrophenhilfemaBnahmen

Die Behorden kénnen mit Bescheid oder bei Gefahr im Verzug durch Ausiibung unmittelbarer
Befehlsgewalt Mitglieder der Einsatzleitung als Einsatzkoordinatoren bestellen. Der Einsatz-
koordinator kann von der Behdérde mit der Leitung des Einsatzes der Hilfs- und Rettungskrafte
betraut werden und ist an die Weisungen der Behdrde gebunden. Solange Weisungen nicht
ergehen, hat er alle unaufschiebbaren Mallnahmen zur Abwehr und zur Bekdampfung von
Katastrophen selbststandig zu treffen.

Bei Gefahr im Verzug konnen Behodrden Verordnungen und Bescheide, mit denen
unaufschiebbare Malknahmen angeordnet werden, ohne vorausgegangenes Ermittlungs-
verfahren durch Verlautbarung im Rundfunk (Horfunk oder Fernsehen), mittels Durchsage lber
Lautsprecher oder durch Anschlag an der Amtstafel erlassen werden. Sie sind aufzuheben, sobald
die Abwehr und die Bekdampfung der Katastrophe abgeschlossen sind.

Die Behorden haben sich bei der Vorbereitung und der Durchfiihrung der Abwehr und der
Bekampfung von Katastrophen gegenseitig umfassend zu informieren. Zu diesem Zweck hat die
Landesregierung nach dem jeweiligen Stand der technischen Wissenschaften und entsprechend
den Erfahrungen auf dem Gebiet der Abwehr und der Bekdmpfung von Katastrophen eine
Informations- und Kommunikationsplattform einzurichten.

Landeswarnzentralen haben die Aufgabe:

= Die Behorden, Feuerwehren, Hilfs- und Rettungskrafte bei der Vorbereitung / Durchfiihrung
der Abwehr bzw. Bekampfung von Katastrophen zu beraten und im Rahmen der technischen
Moglichkeiten zu unterstiitzen,

= Die Landesregierung bei bezirkstberschreitenden Katastrophen durch die Koordinierung von
Feuerwehren, Hilfs- und Rettungskrafte bei der Leitung zu unterstitzen,

* Die Offentlichkeit durch Zivilschutzsignale oder Verlautbarungen im Rundfunk (Hérfunk oder
Fernsehen) vor Katastrophen zu warnen und lber die Abwehr und die Bekdmpfung von
Katastrophen zu informieren und

= |nformationen Uber eingetretene schwere Unfdlle und Katastrophen den zustandigen
Bundesdienststellen und der Bundeswarnzentrale weiterzuleiten.

% Die Landesregierung hat die genaue inhaltliche Ausgestaltung des Gemeinde- und des Bezirkskatastrophenschutz-
planes nach dem jeweiligen Stand der technischen Wissenschaften und entsprechend den Erfahrungen auf dem
Gebiet der Abwehr und der Bekdampfung von Katastrophen durch Verordnung naher zu bestimmen

97 Etwa fiir GroBRbetriebe, bei denen zur Bewiltigung eines Katastrophenfalles besondere Einsitze notwendig werden

%8 Die Zusammensetzung der Einsatzleitung (EL) richtet sich nach Art und erwartetem AusmaR der Katastrophe.

Die Behorde erlasst fiir die Einsatzleitung eine Geschéaftsordnung. Diese hat ndhere Bestimmungen (iber die

Zusammensetzung und die Tatigkeit der Einsatzleitung, insbesondere lber die Anzahl der Mitglieder, deren

Einberufung, die Vorgangsweise bei der Beschlussfassung und die Dokumentation der Beschlisse, zu enthalten.
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5.3.2  Fiihren im Katastropheneinsatz

Flhrung bestimmt in entscheidendem MaR den Erfolg im Einsatz.
Professionell geflihrte Organisationen, Einsatz-, Hilfs- und Rettungskrafte haben gute Chancen,
auch dann erfolgreich zu sein, wenn im Einsatz schwierige Situationen zu bewaltigen sind.

Mit der Veroffentlichung der ,Richtlinien flr das Fiihren im Katastropheneinsatz” durch das
Staatliche Krisen- und Katastrophenmanagement soll das Fihren im Katastrophenfall
vereinheitlicht und die Interoperabilitat zwischen Behdrden, Einsatzorganisationen, Hilfs- und
Rettungskraften und der Bevolkerung gewahrleistet werden. Zur Erreichung dieser Zielsetzung
bedarf es eines einheitlichen Fiihrungssystems. Dieses besteht in Osterreich aus:

= FUhrungsgrundsatze

= Fuhrungsorganisation
= Fuhrungsverfahren und
= Fihrungsmitteln

5.3.2.1 Fiihrungsgrundsdtze
Flihrungsgrundsatze sind aus der Praxis entwickelte Leitlinien zur Flihrung von Organisationen,
Einsatz-, Hilfs- und Rettungskraften. Deren konsequente Anwendung erhoht die

Wahrscheinlichkeit von Erfolg.

Zu den wichtigsten Fihrungsgrundsatzen zahlen:

= Klares Ziel: jedes Handeln ist auf das Erreichen des definierten Erfolges und
die Erflillung der Einsatzauftrage auszurichten.

= Einheit der Fiihrung: Flihrung im Einsatz beruht auf den Prinzipien der ungeteilten
Verantwortung und klarer Befehlsverhaltnisse.

= |nitiative: vorhandener Handlungsspielraum ist aktiv zu nutzen.

= Schwergewichtsbildung: alle bendtigten Krafte sind zum glinstigsten Zeitpunkt am richtigen
Ort auf das gesteckte Ziel zu konzentrieren.

» Okonomie der Krifte:  fordert die grundsétzlich sparsame und ausgewogene Verwendung
von Kraften, jedoch deren volle Leistungsfahigkeit in der
entscheidenden Phase des Einsatzes.

= Kooperation: fordert eine enge Zusammenarbeit aller am Einsatz Beteiligten.

= Reservenbildung: Bereithalten eines Teils der verfligbaren Krafte und Mittel auf allen
Fihrungsebenen zunachst ohne spezifischen Auftrag. Diese Reserve
kommt erforderlichenfalls jedoch im entscheidenden Moment der
Zielerreichung zum Einsatz.

= Einfachheit: fordert eine geradlinige, unkomplizierte und verstandliche
Vorgehensweise unter den sich haufig dandernden Bedingungen
eines Einsatzes.

= Schutz und Sicherheit: fordert MaBnahmen und Mittel zur Herabsetzung der Gefahrdung
von Personal, Gerat, Einrichtungen und des Einsatzerfolges an sich.
Maximales Risiko schrankt oft die eigene Handlungsfreiheit ein.
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5.3.2.2 Fiihrungsorganisation %°

Die Flihrungsorganisation besteht aus:

= Einer auf mehreren Ebenen gegliederten Fiihrungshierarchie,

= Der Zuordnung von Kompetenzen und Aufgaben an einzelne Elemente innerhalb der
Hierarchie,

= Der Regelung der Abldufe innerhalb und zwischen den Elementen,

= Einer Regelung der Schnittstellen nach auBen und

= Der klaren Rollenzuteilung fiir die einzelnen Elemente als Vorgesetzte oder Nachgeordnete.

Die gegenseitige Vernetzung der Fithrungsorganisationen von Behérden und anderen Partnern
im Zivil- und Katastrophenschutz ist fiir eine erfolgreiche Bewaltigung von Notlagen unerlasslich.

Beispiel fiir eine Fiihrungsorganisation:

Landeseinsatzleiter

V. A

Landeseinsatzleitung

Leiter Stabsarbeit

Fachgruppe

VvV A

Bezirkseinsatzleitungen

Lerter Stabsarbeit
T .-—————

Fachgruppe
v ﬁ Infrastrukturbetreiber

Gemeindeinsatzleitung Verbund-Austrian | 08B |
Power Grid AG

5
&
(0]
g
m
:
g

Leiter Stabsarbeit Speicher KrW
| Rechenzentrum l Kaprun
BHEEEEE e
| Salzburg-AG | | ASFINAG |
| Mobilkom | | Telekom |

Tauernklinikum |

Verbund Hydro
| Power AG

Anders

%9 Siehe: Land Tirol, Tiroler Landeswarnzentrale ,Handbuch Blackout”, 2008
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5.3.2.3 Stdbe

Zur Entlastung der Einsatzleiter und zur Bewadltigung der umfangreichen Fiihrungsaufgaben
werden im Katastropheneinsatz Stabe eingesetzt. Darin sollen im Sinne einer integrierten
Stabsarbeit moglichst alle wesentlichen Entscheidungstrager durch Verbindungsorgane
vertreten sein. Damit kdnnen Entscheidungen unter Wahrung der gesetzlichen Zustandig-
keiten gediegen vorbereitet, getroffen und umgesetzt werden. Der jeweilige Stab wird vom
,Leiter Stabsarbeit” gefiihrt. Die zu bewaltigenden Aufgaben werden in Sachgebiete S1 bis S6
eingeteilt. Zum Stab dazu geholt werden je nach Bedarf Sachverstandige, Verbindungsoffiziere
und Fachberater / Experten.

Leiter Stabsarbeit

Fiihrungsgruppe

Einsatzunterstiitzung Fithrungsunterstitzung

m I
on
w
(=2}

S2 S3 S1 sS4
Lage Einsatz Personal Versorgung Presse- Meldezammel-
Innerer Zentrum stelle
Dienst
Presse- Informations-
und und Kommu-
Medien- nikations-
arbeit wesen

Fachgruppe

Sachverstandige Verbindungsoffiziere Fachberater

Die Aufgabenverteilung innerhalb des Stabes kann aus der nachfolgenden Grafik entnommen
werden. Prazisiert werden muss, dass der Einsatzleiter nicht unmittelbar dem Stab angehort. Er
bewegt sich auch auBerhalb des Stabsraumes, die gegenseitige Erreichbarkeit muss aber immer
gewadhrleistet sein.
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Fihren des Einsatzes

Einsatzleiter

Leiter » Verreten des Einsatzleiters
Stabsarbeit + Betreuen der Schnittstelle zu Einsatzleiter und anderen
+ Organisieren der Stabsarbeit

» Erfassen und Organisieren der Einsatzkrafte
» Organisieren des Personals fiir die Stabsarbeit

Lagefeststellung
Lagedarstellung
Beurteilung der Lage
Lageinformation

Vertreten des Leiter der Stabsarbeit
Einsatzplanung und Einsatzdurchfithrung
Dokumentieren des Einsatzablaufes

Versorgung

Organisieren von Fremdleistungen
Verwaltung und Verrechnung
Ganzheitliche Betreuung

Medienarbeit

Betreuung der Besucher
Bilddokumentation
Auskunft

Ausstattung des Stabes
» Kommunikationsorganisation
» Einsatzdokumentation

5.3.2.4 Fiihrungsverfahren

Das Fihrungsverfahren ist ein zielgerichteter, in sich geschlossener Ablauf, in dem Handlungs-
anweisungen fiir Nachgeordnete in der Flihrungsstruktur zur Durchfiihrung von Auftragen
erstellt und innerhalb der Hierarchie Ubermittelt werden und die Umsetzung der
Handlungsanweisungen kontrolliert wird.

Der Regelkreis der Fihrung wird durch einen anlassbezogenen Auftrag ausgeldst. Zuerst muss
die Lage festgestellt werden. Nur auf der Basis von genauem und vor allem aktuellem Wissen
der Lage kann diese richtig beurteilt werden.

Die Lagebeurteilung ist die Grundlage fur die Erwagung von Moglichkeiten zur Auftrags-
erfillung. Im Entschluss wird die beste Option gewahlt, danach wird der Plan zur Durchfihrung
erstellt. Der Entschluss wird in Handlungsanweisungen fiir die Nachgeordneten umgesetzt und
an alle Zustandigen in Form einer Auftragserteilung tGbermittelt. Der nachste Schritt ist die
Uberwachung der Auftragserfiillung (Kontrolle). Mit der neuerlichen Lagefeststellung beginnt
der Regelkreis wieder von vorne und dauert so lange an, bis alle Zielsetzungen erreicht sind.
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Lapgefeststellung |

h

| Baurteilung der Lage b
v
Erfassen des Auftrags
Beurteilung der Beurteilung der Beurteilung der
Gefahren-/ Schadenslage eigenen Lage allgemeinen Lage
Erwdagungen

Planung der Durchiuhrung

L J
Auftragserstellung

¥
Hontrolle

5.3.2.5 Fiihrungsmittel

Als Flihrungsmittel wird das gesamte erforderliche Instrumentarium zum Gewinnen, Erfassen,
Darstellen, Verarbeiten und Ubermitteln von Informationen bezeichnet. Fiihrungsmittel
reichen von Schreibgerat, Wandtafeln zur Lagedarstellung, Datensammlungen, Nachschlage-
werken, Kartenmaterial bis zu Nachrichtenmitteln und modernen Kommunikationssystemen,
etwa einem digitalen, internetgebundenen Einsatzinformationssystem.

Der Begriff Information ist dabei im weitesten Sinne zu verstehen unabhangig von der
Darstellungsform. Darstellungsformen von Information sind unter anderem: direkte miindliche
Mitteilung, Funkspruch, Telefonat, E-Mail, Meldung, Auftrag, Befehl, Lagevortrag, Notruf,
Informationen in digitaler und analoger Form auf Bildschirmen, Projektoren, aus Karten und
Planmaterial, Notfallplane, Lagekarte, Checklisten usw.

Damit Fuhrungsmittel erfolgreich eingesetzt werden kdénnen, werden auch Strukturen wie
Gebadude, Sitzungsraume und Leitstellen benétigt. Zur Gewinnung von Information im Einsatz-
fall ist auch die Funktion von strategisch wichtigen innerbetrieblichen Strukturen und deren
Ausfallsicherheit erforderlich.

Ohne Fihrungsmittel ist keine Fihrung moglich! Daher muss fiir Ausfallsicherheit gesorgt sein.
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5.3.3 Checklisten

Mit Hilfe der folgenden Checklisten kdnnen die Partner im Zivil- und Katastrophenschutz schnell
und strukturiert ermitteln, ob zur Aufrechterhaltung der Fiihrung bei Netzstrom- und IKT-
Ausfall:

= eine Flhrungsorganisation bendétigt wird,
= welche Fuhrungsverfahren einen zielgerechten, geschlossenen Ablauf garantieren und
= welche Fuhrungsmittel erforderlich sind.

5.3.3.1  Checkliste , Fiihrungsorganisation - Ermittlung der Notwendigkeit”

Kernfrage: ,,Wird eine Flihrungsorganisation im Einsatzfall benotigt?”

ia Missen im Einsatzfall in- und externe Informationen )
gesammelt, aufbereitet und dargestellt werden? HEm

ia Missen auf Grundlage dieser Informationen )
Entscheidungen gefallt werden? e

ia Miissen Informationen (Entscheidungen) nach )
innen und aulfen dbermittelt werden? s
ja Muss die Umsetzung der Entscheidung Gberpriift werden? nein

Bei einem angekreuzten ja-Kastchen: Bei 4 angekreuzten nein-Kistchen:
Fiihrungsorganisation erforderlich Fiihrungsorganisation nicht erforderlich

ia Besteht eine interne Fiihrungsorganisation )

fir Krisen- und Katastrophensituationen? i

l l

Weiter zur Checkliste 5.3.3.2 Siehe Hinweis am Ende der Checkliste 5.3.3.2
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5.3.3.2  Checkliste ,,, Fiihrungsorganisation - Zuweisung der Sachgebiete”

Kernfrage: ,,Sind folgende Sachgebiete in Ihrer Fiihrungsorganisation klar definiert und an
Personen zugewiesen?*

[ ] ja | Fallen von Entscheidungen | nein | |
| | | ja | Hochfahren des Stabes | nein | | |
| | | ja | Personalmanagement | nein | | |
| | | ja | sammeln, Darstellen und Beurteilen von Informationen | nein | | |
| |
- Planung und Durchfiihrung von MaBnahmen N

Vorbereiten von Entscheidungen

L e | Dokumentation der Fihrungsarbeit [ nein | |
| | | ja | Versorgung mit Material und Mitteln = | |
| l' | ia | Organisation von Fremdleistungen B | |
| | | ia | Medienarbeit Fneind] | |
| |
ja Technische Organisation und Betreuung i

der in- und externen Kommunikation

Bei mehr als 7 angekreuzten
ja-Kastchen:
Die Sachgebiete in der Bei mehr als 4 angekreuzten
Fuhrungsorganisation sind nein-Kastchen:
strukturiert.
Eine Angleichung an die
LRichtlinie zum Fihren im Strukturierung der Sachgebiete
Katastropheneinsatz” / Aufbau erforderlich
einer Fihrungsorganisation
wird empfohlen

Im Einsatzfall wird das Zusammenspiel aller Partner Uber die jeweilige Fihrungsorganisation
entscheidend fiir den gemeinsamen Einsatzerfolg sein. In ganz Osterreich wird zur Vereinheitlichung der
Flihrungsorganisation im Katastrophenfall die Umsetzung der Richtlinien des Staatlichen Krisen- und
Katastrophenmanagements empfohlen.

109



Unabhéngig von den zu treffenden MalRnahmen wird folgende Vorgangsweise empfohlen:

= Herbeifihrung einer Entscheidung des innerhalb der eigenen Organisation zustandigen
Organs oder Gremiums, die Richtlinien des SKKM fiir das Fihren im Katastrophen-
einsatz zur Anwendung zu bringen.

= Aufbau der Fihrungsorganisation bzw. deren Anpassung an die Richtlinien des SKKM
fir das Fihren im Katastropheneinsatz.

= Klare Zuweisung der Funktionen der Verantwortung und der Kompetenzen im Einsatz-
fall an geeignete Personen.

= Darstellung der realistisch moglichen Leistungen des Krisenmanagements im Einsatzfall.
Hier ist eher tief anzusetzen, um die Ublicherweise sehr hohe Erwartungshaltung an das
Krisenmanagement zurechtzuriicken.

= Die Implementierung griindlich durchfiihren: dabei muss sichergestellt werden, dass alle
Beteiligten (interne und externe) liber die neue Flihrungsorganisation genau informiert
werden und Uber ihre Rolle und Aufgaben Bescheid wissen.

=  RegelméRig schulen und lGiben. Ernstfille treten zum Glick nicht jedes Jahr ein. Deshalb
sind Praxiserfahrungen auch rar. Trotzdem muss die Fihrungsorganisation im Ernstfall
funktionieren und die erwarteten Leistungen bringen. Mangelnde Praxiserfahrung kann
nur durch ausreichende Schulung der Einsatz-, Hilfs- und Rettungskrafte sowie der
Bevélkerung und mit regelmaRigen, praxisnahen Ubungen, Workshops und Einsatz-
simulationen ausgeglichen werden.

5.3.3.3  Checkliste ,,, Fiihrungsorganisation - Verankerung“

; Werden innerhalb lhrer Fihrungsorganisation .
5 die Sachgebiete [51-56) von mehr als drei Personen betreut? N
: Gibt es im Einsatzfall regelmaRizge Besprechungen zwischen :
E diesen Personen in einem Raum an einem Ort? LE
| | ja | Werden die Mitglieder lhrer Filhrungsorganisation regelmalig geschult? | nein | |
. ja Gibt es Regeln zur Verhinderung von nein
Informationsidberlastung einzelner Personen?
ja Gibt es im Einsatzfall ein Personalmanagement fiir den nain
z Stab mit Dienstzeit- und Versorgungsregelung?
. ja Beriicksichtigen die Personal-, Dienstzeit- und Versorgungsregelungen nein
auch lang andauernde Einsatze [(ber mehrere Tage und Wochen)?
| | ja | Wird das Fihrungsverfahren in threr Fihrungsorganisation angewandt? | nein | |

l

l

Bei 1 angekreuzten nein-Kastchen wird eine Angleichung
an die ,Richtlinien zum Fiihren im Katastropheneinsatz"
J Aufbau einer Filhrungsorganisation empfohlen

Bei 4 angekreuzten ja-Kistchen:
keine MalBnahmen erforderlich
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5.4 ,Selbsthilfe-Basis” in den Gemeinden 1%

5.4.1 Grundlagen

Blrgermeister sind behdrdliche Einsatzleiter 1. Instanz und damit die erste Anlaufstelle flr
die Bevolkerung im Fall einer Katastrophe. Sie tragen damit eine sehr hohe Verantwortung.
Ein Grof3teil der Katastrophenhilfe wird bei einem Blackout auf Ebene Gemeinde zu
bewadltigen sein. Mit Hilfe von ,,auflen” kann nicht oder nur sehr eingeschrankt gerechnet
werden. Jede Gemeinde muss daher autonom handlungsfahig bleiben.

Eine groRBe Herausforderung stellt in'%! jeder Katastrophe die Kommunikation mit der
Bevolkerung dar. Falsche bzw. zuriickhaltende Information beunruhigt und tragt zur
Eskalation der Lage bei. Gerade bei einem Blackout kommt es zeitnah zum Ausfall der
gewohnten technischen Kommunikationsmdoglichkeiten. Damit ist ein klassisches
Krisenmanagement nur mehr sehr eingeschrankt moglich. Zum anderen Uberfordert der
Umfang der Betroffenheit die organisierte Hilfe bzw. die Einsatzorganisationen, da diese ja
selbst zu Betroffenen werden. So bleibt weitgehend nur die lokale Selbstorganisation. Das
erfordert zwingend eine friihzeitige und aktive Einbindung der Bevolkerung!

Um diese zu unterstitzen und die Einsatzkrdfte zu entlasten, bieten sich dezentrale
Anlaufstellen (,Selbsthilfe-Basen”) an. Diese stellen eine wichtige Informations- und
Kommunikationsdrehscheibe sowie ein Bindeglied zwischen der Bevolkerung und der
Gemeindeebene dar.

5.4.2 Ziel und Aufgaben

Ziel einer Selbsthilfe-Basis ist, den Menschen in einer Gemeinde®? wichtige Informationen
und Anleitungen zur Selbstorganisation zu geben. Diese Anlaufstelle soll zentral liegen,
sodass moglichst viele Menschen auch zu Ful dorthin gehen kénnen.

Die wichtigsten Aufgaben einer Selbsthilfe-Basis sind:

- Weiterleiten von Notrufen

- Organisation von erweiterten Erste-Hilfe-MaRnahmen bzw. die notfallmedizinische
Erstversorgung (je nach Verfiligbarkeit von Fachpersonal)

- Unterstitzung von auf Hilfe angewiesenen Menschen (Kleinkinder, Alte, Kranke,
Pflegebedirftige, Pendler, Touristen, etc.),

- Entlastung von Einsatzorganisationen

- Hilfestellung bei NotmalRnahmen (z.B. in der Landwirtschaft oder bei Evakuierungs-
maflnahmen)

- Gemeinsames Verkochen von verderblichen Waren (Kiihlglitern), wenn entsprechende
Kochmaoglichkeiten (etwa bei Vereinen) zur Verfiigung stehen

Die organisierte dezentrale Versorgung ist vor allem im medizinischen Bereich besonders
wichtig. Nur so kann eine friihzeitige Uberlastung von Spitdlern verhindert werden. Die
neuen Arzte-/Primirversorgungszentren machen Sinn und sollten die notwendige Robust-
heit und Ausstattung (Notstromversorgung, Einspeisepunkt) aufweisen.

100 sjehe: Herbert Saurugg: , Leitfaden Selbsthilfe-Basis”, 2017
101 Genau gesagt: vor, wahrend und nach einem solchen Ereignis
102 | okale Bevélkerung, Pendler, Touristen etc.
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5.4.3 Personelle Besetzung und Ortlichkeit

Eine Selbsthilfe-Basis sollte grundsatzlich durchgehend besetzt sein. Fir die Vorbereitung
und Organisation ist es notwendig, konkret verantwortliche Ansprechpersonen oder
Organisationen zu benennen bzw. einzuteilen. Vereine oder Zivilschutzeinrichtungen
verfigen Uber ,FUhrungsstrukturen” und kénnten somit eine Organisation leichter Uber-
nehmen. Die Ansprechpersonen sollten aus dem Umfeld der Ortlichkeit stammen und die
Federfihrung in der Planung (ibernehmen. Die Gemeinde soll mit Fachwissen und
Hilfestellungen unterstiitzen. Zudem ist es notwendig, das Flihrungspersonal an der Selbst-
hilfe-Basis entsprechend zu schulen und auf die Aufgabe vorzubereiten.

Krafte von Einsatzorganisationen sollten grundsatzlich nicht fiir den Betrieb von Selbsthilfe-
Basen verwendet werden, auch wenn sie sich in der einsatzfreien Zeit dort aufhalten und
dabei unterstitzend wirken kénnen. Sie werden namlich an anderen Brennpunkten
dringender gebraucht.

Fiir die Unterbringung der Selbsthilfe-Basis bieten sich Ortlichkeiten an, die bereits im Alltag
als Anlaufstellen genutzt werden und ausreichend Platz bieten'®?, etwa Kindergérten,
Schulen, Pfarrheime, Gasthauser, Sportlokale und Vereinshauser. Einrichtungen von Einsatz-
organisationen (Feuerwehrhaus, Rot-Kreuz Stiitzpunkte etc.) sollten nicht als Selbsthilfe-
Basis fungieren, weil dadurch der Einsatzbetrieb behindert wird. Im Umfeld von Spitalern
und Arztezentren machen sie allerdings schon Sinn.

Die Ortlichkeiten der Selbsthilfe-Basis sollten schon vor einem méglichen Ereignis in der
Gemeinde kommuniziert werden bzw. in der Bevélkerung bekannt sein. Auch wenn nicht
alle Menschen Bescheid wissen, wird sich eine solche Anlaufstelle im Fall des Falles rasch
herumsprechen. Grundsatzlich ist davon auszugehen, dass sich auch ohne Vorbereitung
LZentren” des Austausches und der Selbstorganisation bilden werden. Je mehr
vorausgedacht und vorbereitet wurde, desto einfacher wird sich ein Betrieb
aufrechterhalten lassen bzw. zur Entlastung aller Beteiligten beitragen.

5.4.4 Infrastrukturelle Voraussetzungen

Um in einer Selbsthilfe-Basis einen Notbetrieb einrichten zu kdnnen, missen dort vor allem
einfache Sanitarleistungen moglich sein. Entweder Uber die reguldre Infrastruktur oder
durch Vorbereitung von ErsatzmalRnahmen (Dixi-WCs, Camping-WCs, Notlatrinen,
Notwasserentnahmestellen, etc.).

Beleuchtung kann entweder (ber ein Notstromaggregat oder (iber eine
inselbetriebsfahige/notversorgungsfahige  Photovoltaikanlagen erfolgen. Bei einer
Notstromaggregatversorgung sind jedoch zahlreiche Aspekte zu beriicksichtigen, etwa:

Wurde das Notstromaggregat schon unter Last langer als 12h betrieben?
Steht ausreichend Ersatz(schmier)dl fur einen Dauerbetrieb zur Verfligung?
Woher kommt ev. Treibstoffnachschub? Gibt es lokale Frachter?

Wie viel Treibstoff kann vorgehalten bzw. laufend umgewalzt werden?

Wie haufig wird die Qualitdt des Diesels Gberprift? (Dieselpest, Wassergehalt)

103 Um dort auch voriibergehend Menschen unterbringen zu kénnen.
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- Wie ist die Nachbetankung organisiert und kann diese bei und nach einem Blackout
funktionieren?

- Welche behordlichen Auflagen gibt es, um eine professionelle Notstromversorgung
errichten bzw. entsprechende Treibstoffmengen lagern zu dirfen?

- Welche MaRBnahmen sind erforderlich, um eine professionelle und sichere Einbindung in
das Hausnetz Uberhaupt durchfiihren zu konnen (Netztrennung, Resynchronisierung etc.)?

- Laut den Motorherstellern sollen monatlich eine Stunde lang Lastlaufe von min. 30-50%
Last durchgefiihrt werden.

- Welcher Leistungsbedarf besteht bzw. wie viele Verbraucher kénnen angeschlossen
werden? Verwenden Sie vor allem stromsparende Verbraucher wie LED-
Lampen/Scheinwerfer.

- Welche Zusatzausristung (Verteiler, Verlangerungskabel, etc.) wird bendétigt?

Wenn moglich, sollte eine Selbsthilfe-Basis mit technischen Verbindungsmitteln
(Funkamateur, Betriebsfunk, BOS-Digitalfunk, CB-Funk, Walkie-Talkies, etc.) ausgestattet
werden. So kann mit anderen Selbsthilfe-Basen oder mit dem Leitungsstab der Gemeinde
Verbindung gehalten werden. Im einfachsten Fall sind Melder (zu Ful, Fahrrad, Zweirad,
Auto etc.) einzusetzen.

Je mehr an Ausstattung vorbereitet wird, desto groRRer wird der Handlungsspielraum in der
Krise sein. Was konkret dafiir vorgehalten wird, hangt vor allem vom Engagement der
beteiligten Personen und der Gemeinde ab. Grundsatzlich ist auf Einfachheit und die
Nutzung von Synergiepotenzialen zu achten. Viele Dinge missen nicht extra flir diesen
Anlassfall angeschafft werden. Manches ladsst sich sicher durch einfache Absprachen
organisieren:

- Wie wer hat in der Gemeinde/im Verein/im Unternehmen welche Ausristung und
Ressourcen, die im Anlassfall fir die Ausstattung einer Selbsthilfe-Basis herangezogen
werden kénnten?

- Welche Geschéafte/Unternehmen gibt es, wo man evtl. auch darauf zurtickgreifen konnte?
Erste-Hilfe-Ausristung, Notstromversorgung, Treibstoffvorrate, Funkgerate und Lade-
stationen, Schreibutensilien (Plakatschreiber, Kugelschreiber, Klebeband etc.), Papier (A4,
A3, Flipchart Papier), Trinkwasserreserven, Kochmoglichkeiten, Koch- und Essgeschirr,
Spiele, Heizkanonen, Decken, Notbetten usw.

In immer mehr Gemeinden kommen auch Elektromobile zum Einsatz (Essen auf Rader, Post,
Gemeindeamter, Behorden usw.). Sollten diese Fahrzeuge bendtigt werden, missen hier
auch Lademoglichkeiten tiberlegt werden.

Uberlegt muss auch werden, ab wann die Selbsthilfe-Basis eingerichtet und betrieben wird.
Bei einem Blackout macht es durchaus Sinn, bereits unmittelbar nach dem Bekanntwerden
(Information Uber Radio) damit zu beginnen, weil von einer langeren Dauer ausgegangen
werden muss. Zudem hat man in der Anfangsphase noch mehr Ressourcen (evtl. noch
Telekommunikationsmaoglichkeiten).

Der Betrieb der Selbsthilfe-Basis wird wahrscheinlich auch Uber den unmittelbaren

Stromausfall hinaus notwendig und sinnvoll sein. Die Dauer wird sich aber nach den értlichen
Bedingungen richten und sollte ebenfalls Gber die Gemeinde gesteuert werden.
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5.4.5 Checkliste

O tIICRKEIT: oeveeeee et eee oo ee e e e et e eeeeeeeeee et esessaseeeesasasasasesensesseesensessessenseseassensesenssensenesssesssseeas

Ansprechperson / ErreichDark@it): ......ocecieeeecereceeeeee et st st s

Stellvertreter der Ansprechperson / Erreichbarkeit:

Nachstgelegene Selbsthilfe-Basis: ... e

Leitungsstab der Gemeinde / Erreichbarkeit: ...

Ausstattung:

Gegenstinde Anzahl/Liter/etc.

Ansprechpartner

Batterien (versch. GréRen!)

Decken

Defibrillator

Erste-Hilfe-Ausriistung

Feuerlgscher

Flipchart Papier

Funkger&te (Ladestation!)

Grofe Wanduhr

Grofier Ortsplan

Heizkanone

Kerzen & Zinder

Kochgeschirr

Kochmdéglichkeiten

Megaphon

Nothetten

Motstromversorgung

Papier (A4, A3)

Radio

Radio (Batterie, Kurbel)

Schreibutensilien

Spiele(!)

Taschenlampen™

Treibstoffvorrite

Trinkwasserreserven
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5.5

Abkilrzungsverzeichnis

Abkirzung Bedeutung
Abs Absatz
AG Aktiengesellschaft
AP/G Anschlusspunkt der Gemeinde (zum Halten der Verbindung zur Nachbargemeinde)
APG Austrian Power Grid
ASDL Asymmetric Digital Subscriber Line
ASFINAG Autobahnen- und Schnellstralen-Finanzierungs-Aktiengesellschaft
AZ/B Aufnahmezentrum des Bezirks
BO-KrPI/G Blackout Krisenplan der Gemeinde
BO-KrPI/B Blackout Krisenplan des Bezirks
BM.I Bundesministerium fur Inneres
BOS Behorden und Organisationen mit Sicherheitsaufgaben
B-VG Bundes-Verfassungsgesetz
CB Citizens Band Radio
cbm Kubikmeter
cb Compact Disc
DVD Digital Video Disc
EDGE Enhanced Data Rates for GSM Evolution
EGTrp Eingreiftrupp
EL Einsatzleitung
ENTSO-E European Network of Transmission System Operators for Electricity
EVU Elektrizitatsversorgungsunternehmen
GA Gemeindeamt
GPRS General Packet Radio Service
GSD Global System for Mobile Communications
HDSL High Bitrate Digital Subscriber Line
Hz Hertz
IKT Informations- und Kommunikationstechnologie
ISDN Integrated Services Digital Network
IT Informationstechnologie
Kfz Kraftfahrzeug
KMUs Kleine und mittlere Unternehmen
KoP/G Kontrollpunkt der Gemeinde
KoSt/B Kontrollstelle des Bezirks
Kritinf/B Kritische Infrastruktur des Bezirks
KT Kommunikationstechnologie
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kv Kilovolt (1.000 Volt)
kVA Kilovoltampere (1.000 Voltampere)
KW Kilowatt (1.000 Watt)
LGBI Landesgesetzblatt
LKW Lastkraftwagen
Lt Liter
Mw Megawatt (1.000.000 Watt)
MWSt Mehrwertsteuer
NEA Netzersatzanlage
NSA Notstromaggregat
opP Operation, Operationssaal
6BB Osterreichische Bundesbahnen
ONORM Normen, die das Austrian Standards Institute herausgibt
PC Personal Computer
RG Regionale Gruppe(n)
SDSL Symmetric Digital Subscriber Line
SHB/G Selbsthilfebasis der Gemeinde
SKKM Staatliches Krisen- und Katastrophenschutzmanagement
StrTrp Streifentrupp
Trafo Transformator
TV Television
UCTE Union for the Co-ordination of Transmission of Electricity
UMTS Universal Mobile Telecommunications System
uUsB Universal Serial Bus
usv Unterbrechungsfreie Stromversorgung
uv Ultraviolett
VoIP Voice over Internet Protocol
VSDL Very High Speed Digital Subscriber Line
w Watt
wc Water Closet (Toilette)
WLAN Wireless Local Area Network
XDSL Allgemeine Bezeichnung fir alle DSL-Verfahren (ASDL, VDSL, SDSL)
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